See the notice on TED website

169614-2024 - CbcTesaTtenHa npouegypa

Hupepnanausa — UT ycnyru: koHcynTauum, paspaborBaHe Ha codtyep, MHTepHeT n noaapbxKa —
EA Security Assessments

OJ S 58/2024 21/03/2024

O6sBneHue 3a NOpbUKa UMK KOHLECUA — CTaHAAPTEH PEeXUM

Yenyru

1. KynyBau

1.1. KynyBau
OdumumanHo HanmeHoBaHue: Autoriteit Financiéle Markten
EnekTpoHHa nowa: Gert.de.Groot@afm.nl
MMpaBHa kaTeropus Ha KynyBada: lNybnuyHonpasHa opraHnsaums
[enHocT Ha Bb3narawusa opran: Ycnyrn no obwogyHKLUMOHaNHO ynpasneHne Ha gbpxaBaTta

2. Mpoueaypa

2.1. Mpouenypa
3arnasue: EA Security Assessments
Onucanue: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
NoeHtudumkaTtop Ha npouenypara: 59c8ffbd-960a-4341-945a-493d2dc75b3d
BbTpeweH ngeHtudunkatop: T56528
Bug npoueaypa: OTkputa
MNpoueaypata ce yckopsiBa: He

21.1. Uen
EcTtectBO Ha nopbykata: Ycnyru
OcHoBHa knacudukaums (cpv): 72000000 UT ycnyru: koHcynTaumu, paspaboTBaHe Ha
coptyep, IHTEpHET n nogapbxKa
HonbnHutenHa knacudpukaums (cpv): 72800000 Ycnyrn no KOMNIOTbPEH OAUT U KOMMIOTBHPHO
TecTBaHe

2.1.2. MsacTto Ha usnbriHeHue
Ovpxaea: HnoepnaHans
Ha Bcsiko MsiCTO B fafeHa ObpXasa
HonbnHutenHa nHdopmaums: Zie documentatie
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2.1.3. CrtomHocCT
MporHosHa cTonHocT, 6e3 ga ce skntousa A4C: 500,00 EUR
MakcumanHa cToMHOCT 3a pamkoBoTO cnopasymeHue: 500,00 EUR

2.1.4. O6wa nHcpopmaums
lNMpaBHO OCHOBaHMe:
Ounpektna 2014/24/EC

2.1.6. OcHoBaHMsA 3a U3KNO4YBaHe
AHanornyHa Ha HeCbCTOATENMHOCT CUTYauns CbrlacHO HALMOHANMHOTO 3aKoHo4aTencTBo: Zie
UEA
BaHkpyT: Zie UEA
Kopynuus: Zie UEA
CnopasymeHue c kpegutopute: Zie UEA
YyacTtue B npectbnHa opraHnsauus: Zie UEA
CnopasyMeHus ¢ Opyrn MKOHOMUYECKN onepaTopu 3a HapyLlaBaHe Ha KOHKypeHuuaTta: Zie
UEA
HapylweHne Ha 3agbimkeHnsa B o6nactta Ha ekonormdHoTo npaso: Zie UEA
N3nupaHe Ha napu unn pyHaHcupaHe Ha Tepopuama: Zie UEA
N3mamu: Zie UEA
HeTcku Tpya v gpyrm oopmm Ha Tpadumk Ha xopa: Zie UEA
HennatexxocnocobHocT: Zie UEA
HapyweHne Ha 3agbimkeHnsa B obnactta Ha TpygoBoTo npaso: Zie UEA
ALOMUHUCTpUpPaHe Ha akTMBUTE OT NnukBMaaTop: Zie UEA
E BnHOBEH 3a norpeLHo npeacraBsaHe Ha MHGOPMaUns, He € B CbCTOSIHWE fa NpeacTaBu
HeobxoauMUTE OOKYMEHTU 1 € NoNy4unn noBepuTenHa nHpopmaumsi BbB Bpb3ka C Tasu
npouenypa: Zie UEA
KOHMMKT Ha nHTepecu, cBbp3aH € y4acTMEeTO B NpoueaypaTta 3a BbanaraHe Ha obuiectBeHa
nopbyka: Zie UEA
MpsIKO MM KOCBEHO y4acTue B NOArOTOBKAaTa Ha npoueayparta 3a BbanaraHe Ha obuiecTBeHa
nopbyka: Zie UEA
Texko npodecrmoHanHo HapyweHue: Zie UEA
MpeacpoyHO NpekpaTsiBaHe Ha LOroBOp W HanaraHe Ha obe3LeTeHns unn apyrm nogobHn
caHkumn: Zie UEA
HapyweHune Ha 3agbimkeHns B obnacTtTta Ha coumanHoTo npaso: Zie UEA
MnawaHe Ha coumanHoocuryputenHmn sBHockn: Zie UEA
lMpekpaTeHa cTonaHcka genHocTt: Zie UEA
[MnawaHe Ha paHbuu: Zie UEA
TepopuUCTUYHK NPECTBLNIIEHUS N NPECTBNNEHNSA, KOUTO Ca CBbP3aHN C TEPOPUCTUYHMI
pgenHoctu: Zie UEA

5. ObocobeHa no3muus

5.1. O6ocob6eHa no3uuyua: LOT-0000
3arnasue: EA Security Assessments
Onucanue: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
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gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.

BbTpelweH ngeHtudumkatop: T56528

5.1.1. Uen
EcTtectBO Ha nopbykarta: Ycnyru
OcHoBHa knacudukauus (cpv): 72000000 AT ycnyru: koHcynTaumu, paspaboTBaHe Ha
coptyep, IHTepHeT n nogapbxka
HonbnHuTtenHa knacudukauua (cpv): 72800000 Ycnyrn no KOMNIOTbPEH OAUT Y KOMMIOTbPHO
TecTBaHe

5.1.2. MsacTo Ha n3nbrIHeHue
Ovpxasa: HnoepnaHans
Ha Bcsiko MSICTO B fafeHa AbpKasa
HonbnHutenHa nHgopmaumsa: Zie documentatie

5.1.3. OuakBaHa NPOABLIMKUTENTHOCT
Cpok: 24 Meceum

5.1.4. MNopgHoBsABaHe
MakcumaneH 6pon nogHoBABaHUSA: 2
Opyra nHcopmaums 3a nogHossaBaHusA: Deze Raamovereenkomst heeft een initi€le looptijd
van 24 maanden. De Raamovereenkomst vangt volgens planning aan op 1 oktober 2024.
Alleen de AFM heeft de mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen
met 12 maanden. De maximale looptijd van de Raamovereenkomst komt daarmee op 48
maanden.

5.1.5. CToMHOCT
MporHo3Ha cTonHocT, 6e3 ga ce Bkntousa A4C: 500,00 EUR
MakcumanHa CTOMHOCT 3a paMKoBOTO cnopasymenue: 500,00 EUR

5.1.6. OOGwa uHdopmauus
3anaseHo y4yacTue:
YyacTmeTo He e 3anaseHo.
Tpsbea ga ce nocovat MMeHaTa U npodecrmoHanHaTa KkBanmukaums Ha CnyxmutenuTe, Ha
KouTO e 6bae Bb3N0oXEHO M3NBbIIHEHMETO Ha nopbykaTa: M3uckea ce B odeprarta
lMpoekT 3a Bb3naraHe Ha obLiecTBeHa NopbYka, KOUTO He e bMHaHCcupaH cbe cpeactea ot EC
lMopbykaTa nonaga B NPUoOXHOTO nosie Ha CnopasyMeHneTo 3a AbpxaBHUTe nopbyku (CAMM)
:ha

5.1.9. KpuTtepuu 3a nogbop
Kputepun:
Bua: IkoHoMMYyecko 1 oMHaHCOBO CbCTOAHNE
HanmeHoBaHue: Passende verzekering
OnucaHue Ha kpuTepus 3a nogbop: Zie aanbestedingsdocumenten.
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M3nonaesaHe Ha TO3u KpuTepun: 3nona3saHu

Kputepun:

Bua: IkoHoMMYyecko 1 oMHaHCOBO CbCTOSAHNE

HanmeHoBaHue: Accountantsverklaring zonder continuiteitsparagraaf
OnucaHnue Ha kpuTepus 3a nogbop: Zie aanbestedingsdocumenten.
M3nonasaHe Ha TO3u Kputepui: NanonssaHu

Kputepun:

Bua: Opyro

HanmeHoBaHue: Uitvoeringseisen

OnucaHnue Ha kpuTepus 3a nogbop: Zie aanbestedingsdocumenten.
M3nonsBaHe Ha TO3u KpuTepun: N3nonssaHu

Kputepun:

Bua: 'ogHoCT 3a ynpaxHsBaHe Ha npodecrnoHanHata 4enHocT
HanmeHoBaHue: Uittreksel uit het handelsregister

OnucaHue Ha kpuTepus 3a nogbop: Zie aanbestedingsdocumenten.
M3nonsBaHe Ha TO3u KpuTepun: N3nonssaHn

Kputepun:

Bua: TexHunyeckn n npodecnoHanHn cnocobHoCTH

HanmeHoBaHue: Kerncompetenties

OnucaHue Ha kpuTepus 3a nogbop: Zie aanbestedingsdocumenten.
M3nonsBaHe Ha TO3u KpuTepun: N3nonssaHn

Kputepun:

Bua: TexHunyeckn n npodecnoHanHn cnocobHocTH

HanmeHoBaHue: Informatiebeveiliging

OnucaHnue Ha kpuTepus 3a nogbop: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO
27001:2017 of recenter. Zie aanbestedingsdocumenten.

M3non3BaHe Ha TO3M KpuTepun: N3nonssaHu

5.1.10. KpuTepuu 3a Bb3naraHe
Kputepun:
Bua: Kauectso
HanmeHoBaHue: Plan van aanpak Security Assessment 1.
Onucanue: Zie aanbestedingsdocumenten.
KaTteropus Ha kpuTepus 3a Bb3naraHe ¢ Terno: Terno (TOYKM, TOYHa BENUYNHA)
Yucno, cBbp3aHo C KpuTepus 3a Bb3naraHe: 250
Kputepun:
Bua: Kauwectso
HaunmeHoBaHue: Plan van aanpak Security Assessment 2.
Onucanue: Zie aanbestedingsdocumenten.
KaTteropus Ha kpuTepus 3a Bb3naraHe ¢ Terno: Terno (TOYKM, TOYHa BENUYNHA)
Yucno, cBbp3aHo C KpuTepus 3a BbanaraHe: 250
Kputepun:
Bua: Kauwectso
HanmeHoBaHue: Allocatie beveiligingsrisico’s
Onucanue: Zie aanbestedingsdocumenten.
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KaTeropus Ha Kputepus 3a BbanaraHe ¢ Terno: Terno (To4kun, ToYHa BennymHa)
Yuncno, cBbp3aHo € KpUTepus 3a BbanaraHe: 200

Kputepun:

Bua: Kauectso

HanmeHoBaHue: Voorbeeldrapport

Onucanue: Zie aanbestedingsdocumenten.

KaTeropus Ha Kputepus 3a BbanaraHe ¢ Terno: Terno (To4kun, ToYHa BennymHa)
Yuncno, cBbp3aHo ¢ KpuTepus 3a BbanaraHe: 100

Kputepun:

Bua: Lena

HanmeHoBaHue: Prijsstelling

Onucanue: Zie aanbestedingsdocumenten.

KaTeropus Ha Kputepus 3a BbanaraHe ¢ Terno: Terno (To4kun, ToYHa BennymHa)
Yuncno, cBbp3aHo ¢ KpUTepus 3a BbanaraHe: 200

5.1.11. [okymeHTauus 3a Bb3naraHe Ha obwecTBeHa NopbykKa
Agpec Ha goKymeHTaumsiTa 3a obuiecTeeHaTa nopbuyka: https://s2c.mercell.com/today/56528

5.1.12. YcnoBus 3a Bb3naraHe Ha obwecTBeHa nopb4ka
YcnoBus 3a nogaBaHe:
EnekTtpoHHO nogasaHe: 3agb/KUTENHO
Appec 3a nogasaHe: https://s2c.mercell.com/today/56528
E3vun, Ha konto morat fa ce nogasat opepTu Unn 3asiBNEHNs 3a y4acTue: HuaepnaHackm
EnekTpoHeH katanor: 3abpaHeHo
BapunaHnTtu: 3abpaHeHo
KpaeH cpok 3a nony4vasaHe Ha odepTun: 27/05/2024 08:00:00 (UTC+00:00)
3anagHoOEeBPONENCKO Bpeme
MpoAbmMKNUTENHOCT, Npe3 KOATO odpepTaTa TpsbBa ga octaHe BanugHa: 90 [Hu
MHdopmauma 3a obwecTtBeHaTa nopbykKa:
[aTta Ha oTBapsHe: 28/05/2024 09:00:00 (UTC+02:00) nsaro4HoeBponencko speme,
LeHTpanHOeBPONENCKo NATHO Bpeme
YcnoBus Ha gorosopa:
M3nbnHeHneTo Ha goroeBopa TpsibBa Aa ce U3BbpLUBA B paMKUTE Ha NporpamMu 3a cb3gaBaHe
Ha 3awwmTeHn paboTHu mecTta: He
YcrnoBus, CBbp3aHu C U3MbIHEHMETO Ha goroBopa: Zie de aanbestedingsdocumenten.
EnekTpoHHO hakTypupaHe: 3agbmKUTENHO
LLle ce nsnonssa enekTpoHHO NOpbYBaHE: HE
LLle ce n3nonsea enekTpoHHO nrawaHe: ga

5.1.15. TexHuKun
PamkoBoO cnopa3symeHue:
PamkoBo cnopasymeHue 6e3 NnogHOBSAABaHE Ha cbCTe3aTtenHaTa npoueaypa
MakcumaneH 6pon yqactHuum: 1
UHdopmauma 3a AMHaMU4YHaTa cucTemMa 3a NoKynKu:
Hsma guHammnyHa cuctema 3a noKyrmnku
EnekTpoHeH Tbpr: He

5.1.16. [OdonbnHuTenHa nHcpopmauus, Meguauusa v npepasrnexnaHe (obxansaHe)
OpraHuszaums, oTroBapsia 3a npepasrnexagaHeTo (obxansaHeTo): Rechtbank Den Haag
MHdopmauus 3a kpanHuTe cpokoBe 3a npepasrnexgaHe: Een afgewezen Inschrijver kan een
beroep in rechte instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van

169614-2024 Page 5/7


https://s2c.mercell.com/today/56528
https://s2c.mercell.com/today/56528

een kort geding binnen de opschortende termijn van twintig (20) kalenderdagen na verzending
van de mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen
betekent dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het
instellen van een vordering in kort geding.

OpraHusaums, KoSATo noriyvasa 3asBfneHusTa 3a yyactue: Autoriteit Financiéle Markten
OpraHunszaums, kosto obpabotBa ocepTtute: Autoriteit Financiéle Markten

8. OpraHusauum

8.1. ORG-0001
OdmumnanHo HanmeHoBaHue: Autoriteit Financiéle Markten
PernctpaunoHeH Homep: 41207759
MoweHckn agpec: Vijzelgracht 50
paa: Amsterdam
MoweHckn koa: 1017HS
OvpxaBa: HnoepnaHguns
3BeHo 3a koHTakT: Gert de Groot
EnekTpoHHa nowa: Gert.de.Groot@afm.nl
TenedoH: +31615352293
MHTepHeT agpec: https://www.afm.nl
Mpodumn Ha kynyBaya: https://s2c.mercell.com/buyer/2367
Ponwu Ha Ta3u opraHusauus:
Kynysau
OpraHusauus, KOATO nonyyasa 3asiBfieHMsTa 3a ydactme
OpraHunszaums, kosato obpabotBa odepTuTte

8.1. ORG-0002
OdmumnanHo HanmveHoBaHue: Rechtbank Den Haag
PernctpaumoHeH Homep: 82946175
'paa: Den Haag
Ovpxaea: HnoepnaHans
EnekTpoHHa nowa: voorlichting.rb.den.haag@rechtspraak.nl
TenedoH: 088 362 2200
Ponu Ha Ta3n opraHusaums:
OpraHusaums, oTroBapsiLia 3a npepasrnexagaHeTo (obxansaHeTo)

MHdbopmauusa 3a o6aBneHneTo

NpeHnTtndpumkarop/sepcnsa Ha obasneHneTo: badf627e-e30a-4404-a7ae-3€243c630151 - 01
Bug Ha dopmynapa: CbhcTesaTtenHa npoueaypa

Bug obsiBneHne: O6sBneHne 3a nopbyka Unm KOHLECUSA — CTaHAAPTEH PEXNM

MoaBua Ha obsaBneHneTo: 16

[aTa Ha nanpaluaHe Ha nssectuneto: 19/03/2024 15:52:27 (UTC+00:00) 3anagHoeBponencko
Bpeme

[aTa Ha nanpallaHe Ha ob6aBneHneTo (enektpoHeH nogarten): 19/03/2024 15:55:14 (UTC+00:
00) 3anagHoeBpOMNencKo Bpeme

E3numn, Ha KONTO HacCTOALLOTO M3BECTUE € OPULMAITHO JOCTBLMHO: HUAEPAHACKM

Homep Ha nybnukysaHe Ha obsBneHneTo: 169614-2024

Homep Ha 6pos Ha OB S: 58/2024

[arta Ha ny6nvkyBaHe: 21/03/2024
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