See the notice on TED website

200667-2025 - CbcTesaTtenHa npouenypa

Fepmanua — CocptyepHu naketn u uHopmaumoHHm cucremm — SOAR-Anwendung

OJ S 62/2025 28/03/2025

O6sBneHue 3a NopbYKa UNK KOHLleCUSA — CTaHAapTeH pexunm - O6sBneHue 3a NnpomMsiHa
HocTaBku

1. KynyBau

1.1. KynyBau
OdmumanHo HammeHoBaHue: Hamburger Energienetze GmbH
EnekTpoHHa nowa: einkauf@hamburger-energienetze.de
[NMpaBHa kaTeropus Ha KynyBada: [NybnmyHo npegnpuaTue, KOHTPONIMPaHO OT MECTEH OpraH
[enHocT Ha Bb3noxuTens: [IeMHOCTU, CBbP3aHu C eNeKTpoeHeprns

2. NMpouenypa

2.1. TMpouenypa
3arnasue: SOAR-Anwendung
Onucanue: Die Hamburger Energienetze GmbH schreibt die Einflihrung eines SOAR (Security
Orchestration, Automation and Response) - Systems in die bestehende IT-Infrastruktur aus.
Gesucht wird eine Software (Lizenzen inkl. Wartung), die Implementierung inkl. Schulung, evtl.
ein Servicevertrag (SLA) und Beratungsleistung zur Unterstitzung bei Weiterentwicklungen
und CRs in der Betriebsphase. Das Tool soll dem IT-Gemeinschaftsbetrieb (GB-IT) dazu
dienen, die Pravention und Reaktion auf Cyberangriffe zu automatisieren. Fur die
Automatisierung werden Integrationen vereinheitlicht, die Ausfuhrung von Aufgaben definiert
und ein Incident-Response-Plan entwickelt, der auf die der GB-IT abgestimmt ist. Die
Hamburger Energienetze GmbH - nachfolgend Auftraggeber oder HNE genannt - mit Sitz in
Hamburg ist die Betreiberin und Eigentimerin des Hamburger Stromverteilungsnetzes, des
Hamburger Gasverteilungsnetzes und der dazugehdrigen Netzanlagen. Seit mittlerweile 130
bzw. 160 Jahren sorgt der Auftraggeber in Hamburg fur eine zuverlassige Strom- und
Gasversorgung von Industrie- und Gewerbekunden sowie 1,8 Mio. Burgerinnen und Blrgern.
Die IT-Abteilung der Hamburger Energienetze GmbH betreut IT-seitig noch weitere stadtische
Partnerunternehmen wie die Hamburger Energiewerke GmbH (HEnW) oder die Hamburg
Verkehrsanlagen GmbH (HHVA). Alle Unternehmen sind Bestandteil der kritischen
Infrastruktur (KRITIS) und unterliegen damit behdrdlichen Vorgaben der IT-Sicherheit. Die
Hamburger Energienetze GmbH verfugt Gber ein eigenes Rechenzentrum. Die Lésung soll
daher weitestgehend auf das eigene Rechenzentrum installiert und selbst gehostet werden
kénnen (on Prem) und keine Cloudlésung (SaaS) sein.
NoeHTudumkaTtop Ha npouenyparta: 299a46eb-ad99-4399-908c-4191b2ae3524
BbTpeweH ngeHtudukatop: 2025000173
Bug npoueaypa: [JoroBapsiHe ¢ npeasaputenHo nybnukyBaHe Ha NokaHa 3a yyactue B
cbCTe3aTenHa npoueaypa / cbCcresaTenHa ¢ JoroBapsiHe
lMpouenyparta ce yckopsiBa: He

21.1. Uen
EctecTBo Ha nopbukata: [JoctaBku
OcHoBHa knacudgukaums (cpv): 48000000 CodpTyepHM nakeTn 1 MHPOPMALIMOHHN CUCTEMMU

2.1.2. MsacTOo Ha n3anbNHEeHue
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Npag: Hamburg

lMNowieHckn koa: 22177

AOMUHUCTpaTUBHO-TEpUTOpPUanHa eguHuua Ha avpxasata (NUTS): Hamburg (DE600)
Obpxaea: N'epmaHus

2.1.3. CtomHocT
MporHo3Ha cTonHocT, 6e3 aa ce Bkntoysa A0C: 6 400 000,00 EUR
MakcumanHa CTOMHOCT 3a paMKoBOTO cnopasymenue: 6 400 000,00 EUR

2.1.4. O6wa nHcdopmauus
NpaBHO ocHOBaHue:
Oupektnea 2014/25/EC
sektvo -

2.1.6. OcHoBaHuA 3a U3KNKOYBaHe
N3TOYHMUM Ha OCHOBaHMATa 3a U3KNoYBaHe: YBeaoMIeHve
HeunsnbnHeHne Ha 3aabikeHusTa, yCTaHOBEHO Ha 6a3aTta Ha cneunduyHn HauMoHanHu
OCHOBaHus 3a uskrtoyBaHe: Ausschlussgrinde nach §§ 123 bis 126 GWB sowie nach der
Verordnung (EU) 2022/576. Hierzu sind folgende Eigenerklarungen einzureichen: -
Eigenerklarung hinsichtlich des Vorliegens zwingender Ausschlussgriinde nach § 123 Abs. 1,
4 GWB - Eigenerklarung hinsichtlich des Vorliegens fakultativer Ausschlussgriinde nach § 124
GWSB - Eigenerklarung hinsichtlich des Vorliegens fakultativer Ausschlussgrinde nach § 21
AENtG, § 98¢ AufenthG, § 19 MiLoG, § 21 SchwarzArbG oder § 22 LkSG - Eigenerklarung
hinsichtlich des Vorliegens zwingender Ausschlussgrinde nach Verordnung (EU) 2022/576
des Rates vom 8. April 2022 Uber restriktive MalRnahmen angesichts der Handlungen
Russlands, die die Lage in der Ukraine destabilisieren. Weitere Mindestanforderungen: -
Erklarung und Nachweis zur Eintragung in einem Berufs-, Handwerks- oder Handelsregister
(Mindestanforderung), Referenzen (Mindestanforderung), Berateranzanhl
(Mindestanforderung), Eigenerklarung zur Produktbeschreibung des anzubietenden
Softwaresystems (Mindestanforderung), Eigenerklarung zu deutschsprachiger und/oder
englischen Benutzeroberflache des Softwareprodukts (Mindestanforderung), Eigenerklarung
zur On-Premise-Lésung des anzubietenden Softwaresystems (Mindestanforderung),
Eigenerklarung zur Vertrags- und Auftragsabwicklung in deutscher Sprache
(Mindestanforderung), Geheimhaltungserklarung (Mindestanforderung), Eigenerklarung zum
ISMS (Mindestanforderung).

5. ObocobeHa no3nuus

5.1. O6ocobeHa nosunuus: LOT-0001
3arnasue: SOAR-Anwendung
Onucanue: Die Hamburger Energienetze GmbH schreibt die Einflhrung eines SOAR (Security
Orchestration, Automation and Response) - Systems in die bestehende IT-Infrastruktur aus.
Gesucht wird eine Software (Lizenzen inkl. Wartung), die Implementierung inkl. Schulung, evtl.
ein Servicevertrag (SLA) und Beratungsleistung zur Unterstlitzung bei Weiterentwicklungen
und CRs in der Betriebsphase. Das Tool soll dem IT-Gemeinschaftsbetrieb (GB-IT) dazu
dienen, die Pravention und Reaktion auf Cyberangriffe zu automatisieren. Fur die
Automatisierung werden Integrationen vereinheitlicht, die Ausfuhrung von Aufgaben definiert
und ein Incident-Response-Plan entwickelt, der auf die der GB-IT abgestimmt ist. Die
Hamburger Energienetze GmbH - nachfolgend Auftraggeber oder HNE genannt - mit Sitz in
Hamburg ist die Betreiberin und Eigentiimerin des Hamburger Stromverteilungsnetzes, des
Hamburger Gasverteilungsnetzes und der dazugehdrigen Netzanlagen. Seit mittlerweile 130
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bzw. 160 Jahren sorgt der Auftraggeber in Hamburg fur eine zuverlassige Strom- und
Gasversorgung von Industrie- und Gewerbekunden sowie 1,8 Mio. Burgerinnen und Blrgern.
Die IT-Abteilung der Hamburger Energienetze GmbH betreut IT-seitig noch weitere stadtische
Partnerunternehmen wie die Hamburger Energiewerke GmbH (HEnW) oder die Hamburg
Verkehrsanlagen GmbH (HHVA). Alle Unternehmen sind Bestandteil der kritischen
Infrastruktur (KRITIS) und unterliegen damit behdrdlichen Vorgaben der IT-Sicherheit. Die
Hamburger Energienetze GmbH verfugt Gber ein eigenes Rechenzentrum. Die Lésung soll
daher weitestgehend auf das eigene Rechenzentrum installiert und selbst gehostet werden
kénnen (on Prem) und keine Cloudlésung (SaaS) sein.

BbTpeweH nageHtudgumkatop: 5b391235-6a39-4¢58-bf4d-dfebf65a97ce

5.1.1. Uen
EctectBo Ha nopbukata: [loctasku
OcHoBHa knacudukauus (cpv): 48000000 CodpTyepHu naket U MIHPOPMALMOHHU CUCTEMM

5.1.3. OyakBaHa NpPOABLIKUTENHOCT
Hauanna parta: 01/09/2025
KpanHa gata Ha npogbrkutenHoctta: 31/08/2029

5.1.4. TopHoBsiBaHe
MakcumaneH 6pon nogHoBABaHUS: 2

5.1.6. OO6wa nHcpopmauusn
MNpoekT 3a Bb3naraHe Ha o6LecTBeHa NopbYka, KOUTO He € hnHaHcupaH cbe cpeacTea oT EC
MopbykaTa nonaga B NPUIIOXHOTO none Ha Cnopa3yMeHneTo 3a AbpXaBHuTe nopbyku (CAOMM)
: Aa
Tasn obuwecTBeHa nopbyka e noaxoadila u 3a mankum n cpegnn npegnpuatmus (MCI1): He

5.1.7. Ctpaternyecku obLecTBEHU NOPBYKU
Llen Ha cTpaTernyecknTe obLecTBeHn nopbykn: Hama cTpaternyecka obLiecTBeHa nopbyka

5.1.9. KpuTtepuu 3a nogbop
M3TOYHULM Ha KpuTepumn 3a n3bop: YBegomneHue
Kputepun: CurypHOCT Ha JOCTaBKuTe
OnucaHnue Ha kpuTepus 3a nogbop: Die Eignungskriterien missen nicht ausschlielich auf die
angegebene Kategorie "Versorgungssicherheit" zutreffen, sondern kénnen auch fir weitere
gelten. Referenzen (40 Punkte), Informationsquellen (20 Punkte), Zertifikat ISO 9001 (10
Punkte), Zertifikat ISO 27001 (10 Punkte). Die Eignungskriterien finden Sie unter
nachfolgendem Link. Diese mussen nicht ausschliel3lich auf die angegebene Kategorie
zutreffen, sondern kénnen auch fur weitere gelten. https://bieterzugang.deutsche-evergabe.de
/evergabe.bieter/api/supplier/external/subproject/d8388017-70fe-4cc8-8b88-94003ba56¢17
/suitabilitycriteria
Kputepuute we 6baat n3nonssaHu 3a nogdbop Ha KaHaAMaaTuTe, KoMTo Aa 6baaT NoKaHeHM 3a
BTOpMSA eTan Ha npoueayparta
Terno (To4ku, ToyHa BenuydmnHa): 80,00
MHdopmauma 3a BTopus eTan Ha AByeTanHa npoueaypa:
MakcumaneH 6pon kaHanaaTn, kouTo Aa 6baaT nokaHeHW 3a BTOpUS eTan Ha npoueaypara: 5
Mpouenyparta we 6bae M3BbpLUEHA Ha HAKOMKO nocregoBaTenHy etana. Ha Bceku etan
MOXe fa 6baaT OTCTPAHEHN HAKOM YYaCTHULMN

5.1.10. KpuTepuu 3a Bb3naraHe
KpuTtepuin:
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Bua: LleHa

HanmeHoBaHue: Preis

Onucanue: Preis - entsprechend Dokument "HNE 2025000173 _SOAR_Preisblatt"
KaTeropus Ha kpuTepusi 3a Bb3naraHe c Terno: Terno (NpoueHTeH Asn, TOYHa BennMynHa)
Yuncno, cBbp3aHo C KpUTepus 3a BbanaraHe: 40

Kputepun:

Bua: Kavectso

HanmeHoBaHue: Leistungsbewertung gemaf Kriterienkatalog

Onucanue: Leistungsbewertung - entsprechend Dokument
"HNE_2025000173_SOAR_Bewertungsmatrix"

KaTeropus Ha kpuTepusi 3a Bb3naraHe ¢ Terno: Terno (MpoueHTEH Asn, TOYHa BENMYMHA)
Yucno, cBbp3aHo C KpUTepUs 3a BbanaraHe: 60

5.1.11. [okymeHTauus 3a Bb3naraHe Ha obwecTBeHa NopbykKa
E3nun, Ha KonTo AokymMeHTaumaTa 3a obecTBeHaTa nopbyka € ouumnanHo JOCTbNHA:
HEeMCKM
KpaeH cpok 3a nckaHe Ha gonbnHuTenHa nHgpopmaums: 22/04/2025 09:00:00 (UTC+02:00)
N3TOYHOEBPOMNENCKO BpEME, LIEHTPaNHOEBPOMNENCKO NIATHO BpeEME
Agpec Ha AoKyMeHTauumsiTa 3a obuiecTseHaTa nopbuka: https://bieterzugang.deutsche-
evergabe.de/evergabe.bieter/api/supplier/external/deeplink/subproject/553b06bf-975f-4fe1-
883b-492dc2970637

5.1.12. YcnoBus 3a Bb3naraHe Ha obwecTBeHa nopb4ka
YcnoBus 3a nogaBaHe:
EnekTtpoHHO nogasaHe: 3agb/KUTENHO
Appec 3a nogasaHe: https://bieterzugang.deutsche-evergabe.de/evergabe.bieter/api/supplier
/external/deeplink/subproject/553b06bf-975f-4fe1-883b-492dc2970637
E3nuu, Ha kouTo MoraT ga ce nogasaT opepTn Unm 3asBrieHns 3a y4acTme: HEMCKU
EnekTpoHeH katanor: 3abpaHeHo
BapuaHTtu: 3abpaHeHo
OdepeHTHTE MOraT ga NpeacTaBsaT noBeye oT eaHa odepTta: 3abpaHeHo
KpaeH cpok 3a nonyvasaHe Ha 3asBfneHus 3a yyactume: 30/04/2025 09:00:00 (UTC+02:00)
N3TOYHOEBPOMNEWNCKO BpeMe, LleHTpanHOEeBPOonencKko NTHO Bpeme
MHdopmaums, koaTo Moxe Aa 6bae AonbliHEHA cnea KpanHUA CPOK 3a noAaBaHe:
Mo npeueHka Ha KynyBaya BCUYKM NUNCBALLN OKYMEHTWN, OTHaCSALWM ce OO0 ohepeHTuTe,
moraT ga 6baaTt nogageHn No-KbCHO.
HonbnHutenHa nHgopmauumsa: Der Auftraggeber behalt sich Nachforderungen gemaf § 51
Abs. 2 SektVO vor.
YcnoBusa Ha poroBopa:
M3nbnHeHneTo Ha goroBopa TpsibBa Aa ce u3BbpLUBa B paMKUTe Ha NporpamMu 3a Cb3gaBaHe
Ha 3awuTeHn paboTHn mecTa: He
Ycnosu4, cBbp3aHu C U3NbIIHEHNETO Ha Jorosopa: gemald Vergabeunterlagen
M3unckBa ce cnopasymeHue 3a HepaskpuBaHe Ha UHpopmaums: aa
EnekTpoHHO hakTypupaHe: 3agbmKUTENHO
LLle ce nsnonssa enekTpoHHO NopbYyBaHe: Aa
LLle ce n3nonsea enekTpoHHO NrawaHe: ga
MpaBHa copma, kosiTo TpsAbBa fa 6bae npueta oT rpyna opepeHTn, Ha KOSTO € Bb3roXeHa
nopbuyka: Sofern von den Mitgliedern einer Bewerber-/Bietergemeinschaft erklart wird, dass
mit der Bildung der Bewerber-/Bietergemeinschaft kein Tatbestand i.S.v. § 1 GWB erfiillt wird,
sind Bewerber-/Bietergemeinschaften zugelassen. Ein Zusammenschluss ist nur bis zur
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Abgabe des Teilnahmeantrags maglich. Der Teilnahmeantrag ist von allen Mitgliedern der
Bewerber-/Bietergemeinschaft zu unterschreiben. Es ist ein federfuhrendes Mitglied der
Bewerber-/Bietergemeinschaft zu benennen. Dessen Vollmacht ist vorzulegen. Die Bewerber-
/Bietergemeinschaftserklarung muss enthalten, dass sich die Bewerber-/Bietergemeinschaft
gesamtschuldnerisch haftend konstituiert. Weitere Angaben siehe Anlage "Bewerber-
/Bietergemeinschaft".

duHaHcoBO cnopasymeHue: gemal Vergabeunterlagen

5.1.15. TexHuKun
PamkoBO cnopa3symeHue:
PamkoBo cnopasymeHue 6e3 nogHOBSABaHe Ha CbCTe3aTtenHaTa npoueaypa
MakcumaneH 6pon yyactHmum: 5
UHdopmauumsa 3a aMHaMM4yHaTa cuctema 3a NnoKynKu:
Hsama guHammnyHa cuctema 3a noKymnku
ENeKTpoHeH Tbpr: He

5.1.16. [donbnHutenHa nHcgpopmaumsa, Meamaumsa u npepasrnexaaHe (o6xxansaHe)
OpraHusaums, oTroBapsiLia 3a npepasrnexgaHeTo (obxansaHeTo): Vergabekammer
Hamburg, Finanzbehdrde fur die Vergabe von Lieferungen und Dienstleistungen
MHdopmauus 3a kpanHutTe cpokoBe 3a npepasrnexgade: Fir die Einlegung von
Rechtsbehelfen besteht eine Antragsfrist von 15 Kalendertagen nach Eingang der Mitteilung
des Auftraggebers, einer Ruge nicht abhelfen zu wollen (Nichtabhilfemitteilung, siehe § 160
Abs. 3 Nr. 4 GWB). Es gelten insbesondere die folgenden Regelungen des Gesetzes gegen
Wettbewerbsbeschrankungen (GWB): §§ 134 (Informations- und Wartepflicht), 135
(Unwirksamkeit), 160 (Einleitung, Antrag) GWB.
OpraHusaums, KOSTo NpeaocTaBs AONbIHUTENHA MHOPMaLMA 3a Npoueayparta 3a BbanaraHe
: Hamburger Energienetze GmbH
OpraHusaums, npegocTassiiia noseye MHopMaumsa 3a npouenypute 3a npernes (obxansaHe)
: Vergabekammer Hamburg, Finanzbehorde flr die Vergabe von Lieferungen und
Dienstleistungen

8. OpraHunsauyumn

8.1. ORG-0001
OdmumanHo HaumeHoBaHue: Hamburger Energienetze GmbH
PernctpaumoHeH Homep: 009a5d65-54bc-430c-8d7e-e21c0f763ad0
OTtpen: Einkauf
MoweHckn agpec: Bramfelder Chaussee 130
Npag: Hamburg
MNMowieHckn koa: 22177
AOMUHUCTpaTUBHO-TEpUTOPUanHa eguHuua Ha avpxasata (NUTS): Hamburg (DE600)
ObpxaBa: NepmaHus
3BeHO 3a KOHTaKT: Einkauf
EnektpoHHa nowa: einkauf@hamburger-energienetze.de
TenedoH: +49 404920200
WuTepHeT agpec: https://www.hamburger-energienetze.de
Ponu Ha Ta3u opraHusauusa:
KynyBau

8.1. ORG-0002
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OdmumanHo HaumeHoBaHue: Vergabekammer Hamburg, Finanzbehorde fur die Vergabe von
Lieferungen und Dienstleistungen

PeructpaunoHeH Homep: df1c21c2-1c41-4925-82be-e44c8f8b3b04

MoweHckn agpec: Gansemarkt 36

Npag: Hamburg

MNMoweHckn koa: 20354

AOMUHUCTpaTUBHO-TEpUTOpPUanHa eguHuua Ha abpxasata (NUTS): Hamburg (DE600)
Obpxaea: 'epmaHusa

EnekTpoHHa nowa: vergabekammer@fb.hamburg.de

TenedoH: +49 40428231816

dakc: +49 40428232020

Ponu Ha Ta3n opraHusaums:

OpraHu3auus, oTroBapsiLLa 3a npepasrnexgaHeTo (obxansaHeTo)

OpraHnsaums, npegocTassila noseye MHopmMaums 3a npoueaypute 3a npernes (obxansaHe)

8.1. ORG-0003
OdmuymnanHo HanveHoBaHue: Hamburger Energienetze GmbH
PernctpaumoHeH Homep: e7409862-27c8-4bf7-9453-0442db7e1947
Ortgen: - Angebotseingangsstelle -
MoweHckn agpec: Bramfelder Chaussee 130
pag: Hamburg
MoweHckn ko 22177
AOMUHUCTpaTUBHO-TEPUTOPUAnNHa eanHmua Ha gbpxasata (NUTS): Hamburg (DE600)
Obpxaea: 'epmaHusa
3BeHO 3a KOHTaKT: - Angebotseingangsstelle -
EnektpoHHa nowa: einkauf@hamburger-energienetze.de
TenedoH: +49 404920200
Ponwu Ha Ta3u opraHusauus:
OpraHu3auus, KoaTo NpeaocTaBsa AONbiAHUTENHa UHOPMaLWs 3a npouedypaTta 3a Bb3naraHe

8.1. ORG-0004
OdmumanHo HaumeHosaHue: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
PernctpaumoHeH Homep: 0204:994-DOEVD-83
Npag: Bonn
MoweHckn koa: 53119
AOoMUHUCTpaTUBHO-TEpUTOpPManHa eguHuua Ha abpxasarta (NUTS): Bonn, Kreisfreie Stadt (
DEA22)
Obpxasa: NepmaHus
EnekTpoHHa nowa: noreply.esender _hub@bescha.bund.de
TenedoH: +49228996100
Ponwu Ha Ta3u opraHusauus:
TED eSender

10. NMpomsaHa
Bepcus Ha npeamwHoTO 06siBNeHne, koeTo TpsibBa aa 6bae NpOMeEHEHO

d43a7c59-5bdc-4150-9ae8-e7€98d748782-01
OcHoBHa npu4mnHa 3a npomMsHaTa
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MonpaBka Ha rpeLku, 4onycHaTK OT KynyBaya

UHdopmauusa 3a obsaBneHneTo

200667-2025

NaeHnTtndpukarop/sepcusa Ha obasneHneTo: f5¢9c801-0345-42a2-bf08-3a53750bb065 - 01

Bug Ha opmynsapa: CbcTesaTtenHa npoueaypa

Bug o6asnenune: O6aBneHne 3a nopbyka Unm KOHLECUSA — CTaHAAPTEH PEXUM
MNoaBup Ha obsiBneHueTo: 17

[arta Ha uanpawaHe Ha nssectuneto: 27/03/2025 09:00:09 (UTC+01:00)
LleHTpanHoOeBpONencko BpemMe, 3anagHoOeBpOnNencko NATHO BpemMe

E3vumn, Ha KONTO HACTOALLOTO M3BECTUE € OPULMANTHO JOCTBMHO: HEMCKM
Homep Ha nybnukyBaHe Ha ob6sBneHneTo: 200667-2025

Homep Ha 6posi Ha OB S: 62/2025

[ata Ha ny6nvkyBaHe: 28/03/2025
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