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325534-2026 - CbcTesaTenHa npouenypa

UcnaHua — KoHTpon Ha Bb3aywHoOTO ABMXeHue — Actualizacion y securizacion del sistema
operativo red hat para el sistema sacta

OJ S 91/2026 12/05/2026

O6sBneHue 3a NOpbUKa UMK KOHLECUA — CTaHAAPTEH PEeXUM

Yenyru

1. KynyBau

1.1. KynyBau
OdumumanHo HanmeHoBaHwme: Direccion Econémico-Financiera de ENAIRE
EnekTpoHHa nowa: aecanizares@enaire.es
MpaBHa kaTeropus Ha kynysava: lNybnuyHonpasHa opraHmM3aLms, KOHTpoNMpaHa OT opraH Ha
LeHTpanHarta Bnact
[denHocT Ha Bb3narawma opran: Ycnyrm no o6LwogyHKUMOHANHO ynpaBneHne Ha AbpxaBaTta
[lernHocT Ha BBb3noxumtens: J1eTULHM OeNHOCTU

2. Mpouenypa

2.1. Mpouenypa
3arnasue: Actualizacién y securizacion del sistema operativo red hat para el sistema sacta
Onucanue: Este expediente se divide en dos lotes; el primero es ¢ Actualizacién y
securizacion de sistema operativo para el Sistema SACTA a las versiones RHEL 7.9y 8.104;
y el segundo lote es el ;Servicio para la aplicacion de herramientas y procesos para la mejora
y gestion de la ciberseguridad de los Sistemas de la Divisiéon de Automatizacién de ENAIRE;,
cuyo objetivo es llevar a cabo todas las actividades de soporte de los trabajos relacionados
con la Seguridad de la Informacién. El Lote 1 aplica al sistema SACTA, utilizado por los
controladores para las tareas de control del transito aéreo. Mediante este lote se actualizara el
sistema operativo sobre el que se ejecuta el sistema a RHEL 7.9 y 8.10, teniendo
consideraciones de ciberseguridad. Para ello, se bastionaran el sistema operativo y la
configuracién de los elementos hardware del sistema siguiendo las guias y practicas
recomendadas por entidades de confianza (Red Hat, Centro Criptolégico Nacional, ...). Para
completar el proceso de bastionado al maximo, se utilizara el conjunto de protocolos SCAP
para el descubrimiento y correccidn de las vulnerabilidades residuales, utilizando un
repositorio de paquetes actualizado periddicamente que permita minimizar el nimero de
vulnerabilidades presentes en el Sistema Operativo en el momento de la generacion de la
imagen. Se debe comprobar que la totalidad de las medidas aplicadas a los Sistemas
Operativos RHEL 7.9 y 8.10 no compromete la integridad de la ejecucion del software
SACTA. El Lote 2 llevara a cabo todas las actividades de soporte de los trabajos relacionados
con la Seguridad de la Informacion; ademas, incluye el suministro de licencias y soporte a
herramientas para los analisis de ciberseguridad en el Sistema SACTA. Estas herramientas
permiten llevar a cabo las actividades de analisis y validacion de la ciberseguridad desde un
enfoque integrado en el ciclo de vida de los Sistemas Operativos RHEL 7.9 y RHEL 8.10,
segun lo exigido en el Esquema Nacional de Seguridad y los estandares de ciberseguridad de
los sistemas recogidos en la familia ISO/IEC 27000. Asimismo, se considera necesaria la
modificacion del sistema de generacion, configuracién, bastionado, integracion, despliegue,
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copia de seguridad y recuperacion de las imagenes de Sistema Operativo, con el objetivo de
minimizar el numero de vulnerabilidades existentes y aumentar la fiabilidad y seguridad de los
procesos de despliegue y recuperacion/copia de seguridad

NoeHtudumkatop Ha npoueayparta: f3f02bd9-19c0-49e9-821¢-12f3a08da708

BbTpeweH ngeHtndukatop: DNA 88/2026

Bug npoueaypa: OTkputa

Mpouenypata ce yckopsiBa: He

211. Uen
EcTtecTtBO Ha nopbykara: Ycnyru
OcHoBHa knacudukauus (cpv): 63732000 KoHTpon Ha Bb34yLLHOTO ABMXEHNE

2.1.2. MsacTo Ha uanbJiHeHUe
AOMUHUCTpaTUBHO-TEpUTOPUanHa eguHuua Ha abpxasata (NUTS): Madrid (ES300)
Obpxasa: VicnaHna

2.1.3. CtoMHocCcT
MporHo3Ha cTonHocT, 6e3 aa ce Bkntousa A0C: 5 252 000,00 EUR

2.1.4. OO6wa nHdopmauma
NpaBHO OCHOBaHMe:
Ounpektnesa 2014/25/EC

2.1.5. Ycnosus 3a Bb3naraHe Ha o6LlecTBeHa Nopbuka
YcnoBusa 3a nogaBaHe:
MakcumaneH 6pon o6ocobeHn no3nuum, 3a KOUTO eanH odpepeHT MoXe aa nogaae odeptu: 2

2.1.6. OcHoBaHuA 3a U3KIIO4YBaHe
N3TOYHMLM Ha OCHOBaHMATA 3a MU3KNoYBaHe: [JoKyMeHT 3a 00LWeCTBEHN MOPBYKN

5. ObocobeHa no3nuus

5.1. O6ocob6eHa no3uuyua: LOT-0001
3arnasue: Actualizacién y securizacion de Sistema operativo para el Sistema SACTA a las
versiones Rhel 7.9 y 8.10.
Onucanue: Mediante este lote se actualizara el sistema operativo sobre el que se ejecuta el
sistema a RHEL 7.9y 8.10, teniendo consideraciones de ciberseguridad. Para ello, se
bastionaran el sistema operativo y la configuracién de los elementos hardware del sistema
siguiendo las guias y practicas recomendadas por entidades de confianza (Red Hat, Centro
Criptolégico Nacional, ...).
BbTpelwweH naoeHtndpukartop: 1

5.1.1. Uen
EcTtectBO Ha nopbykarta: Ycnyru
OcHoBHa knacudgukaums (cpv): 63732000 KoHTpon Ha Bb3AYLUHOTO ABUXKEHME

5.1.2. MscTo Ha n3nbriHeHue
AOMUHUCTpaTUBHO-TEpUTOPManHa eguHuua Ha abpxkasata (NUTS): Madrid (ES300)
Ovpxasa: Micnanuna

5.1.3. OuakBaHa NPOABLIMKUTENTHOCT
Cpok: 36 Meceum

5.1.4. MNopHoBsAiBaHe
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MakcumaneH 6pon nogHoBsiBaHus: 0

5.1.5. CtomHocT
MporHosHa ctonHocT, 6e3 ga ce Bkntousa AC: 4 250 000,00 EUR

5.1.6. OO6wa nHcpopmauus
3anaseHo yvyacTue:
Y4yacTneto He e 3anaseHo.
MpoekT 3a Bb3naraHe Ha obLiecTBeHa NopbYka, KOUTO He e bMHaHCcupaH cbe cpeactea ot EC
lMopbykaTa nonaga B NPUoOXHOTO nofne Ha CnopasyMeHneTo 3a AbpxXaBHuTe nopbyku (CAMM)
: He

5.1.9. KpuTtepuu 3a nogbop
N3TOYHMLM Ha KpuTepun 3a n3bop: YeBeaomrneHune
Kputepui: dnHaHCOBU KoePULIMEHTI
Onucanune Ha kputepusa 3a nogbop: Patrimonio neto

5.1.10. KpuTepuu 3a Bb3naraHe
KpuTtepun:
Bua: LleHa
Onucanue: Criterios econémicos.
KaTeropus Ha kpuTepusi 3a BbanaraHe ¢ Terno: Terno (ToYku, ToYHa Benu4ymHa)
Yuncno, cBbp3aHoO C KpuTepus 3a BbanaraHe: 40
Kputepun:
Bua: Kauectso
Onucanue: Criterios cualitativos.
KaTeropus Ha Kputepusa 3a BbanaraHe ¢ Terno: Terno (To4kun, ToYHa BENMYMHa)
Yuncno, cBbp3aHo C KpUTepUs 3a BbanaraHe: 60

5.1.11. [JokymeHTauus 3a Bb3naraHe Ha obwecTBeHa nopbyka
Appec Ha gokyMeHTaumaTta 3a obuiectBeHaTa nopbyka: https://contrataciondelestado.es/wps
/poc?uri=deeplink:detalle licitacion&idEvi=aGPleH4xF9Qtm4eBPtV6eQ%3D%3D

5.1.12. YcnoBus 3a Bb3naraHe Ha obwecTBeHa nopb4ka
YcnoBusa 3a nogaBaHe:
EnekTpoHHO nogaBaHe: 3aabimKUTENHO
Anpec 3a nogaaHe: https://contrataciondelestado.es/wps/poc?uri=deeplink:
detalle licitacion&idEvi=aGPleH4xF9Qtm4eBPtV6eQ%3D%3D
E3nun, Ha konto morat ga ce nogasat opepTu Unn 3asiBNEHNs 3a y4acTUe: NCNaHCKn
EnektpoHeH kaTtanor: 3abpaHeHo
OnucaHune Ha nHaHcoBaTa rapaHumus: Porcentaje: 3 %
KpaeH cpok 3a nonyyaBaHe Ha odepTun: 15/06/2026 23:59:00 (UTC+02:00)
N3TOYHOEBPOMEWNCKO BpEME, LIEHTPANHOEBPOMNENCKO NSATHO BpeEMe
MpoAbmMKMTENHOCT, Npe3 KOATO odepTaTa TpsibBa Aa octaHe BanuaHa: 6 Meceum
MHdbopmauuma 3a obwecTBeHaTa NnopbYkKa:
[aTta Ha oTtBapsHe: 07/07/2026 10:30:00 (UTC+02:00) naro4HoeBpONENCKO BpeEME,
LeHTpanHOEeBPONENCKO NATHO BpemMe
MscTo: ENAIRE
YcnoBusa Ha goroBopa:
M3nbnHeHneTo Ha goroBopa TpsibBa Aa ce u3BbpLUBa B pamMKUTE Ha NporpamMu 3a Cb3gaBaHe
Ha 3alnTeHn paboTHK mecTa: He
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YcnoBusi, CBbP3aHu C U3MbIIHEHMETO Ha gorosopa: Tendra la consideracion de condiciéon
especial de ejecucion la Clausula de Proteccion del Medio Ambiente recogida en el Anexo E
del Pliego de Clausulas Particulares.

EnekTpoHHO hakTypupaHe: 3abpaHeHo

LLle ce nsnonasa enekTPoHHO NOpbYBaHE: HE

LLle ce nsnonssa enekTpoHHO NnaLjaHe: He

duHaHcoBo cnopasyMmeHue: Especificado en el cuadro de caracteristicas del pliego

5.1.15. TexHuKun
PamkoBoO cnopasymeHue:
Hsima pamkoBo cnopasymeHue
MUHdopmauma 3a guHaMMYHaTa cMcTemMa 3a NOKYNKU:
Hsama guHammnyHa cuctema 3a rnokyrnku

5.1.16. [donbnHutenHa nHcgpopmauusa, Meamaumsa u npepasrnexaaHe (o6xxansaHe)
MegounaTtopcka opraHmsauus: Direccion Econdmico-Financiera de ENAIRE - Tribunal
Administrativo Central de Recursos Contractuales
OpraHusaums, oTroBapsila 3a npepasrnexagaHeTo (obxansaHeTo): Direccidon Econémico-
Financiera de ENAIRE - Tribunal Administrativo Central de Recursos Contractuales
MHdbopmauus 3a kpanHutTe cpokoBe 3a npepasrnexgaHe: Cabe interponer potestativamente
Recurso Especial en Materia de Contratacion ante Tribunal Administrativo Central de
Recursos Contractuales, en los términos previstos en los articulos 44 y siguientes de la Ley 9
/2017, de 8 de noviembre, de Contratos del Sector Publico. En caso de no optar por esta via
cabe interponer directamente Recurso Contencioso-Administrativo ante los Juzgados
Centrales de lo Contencioso — Administrativo, de acuerdo con lo establecido en la Ley 29
/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-Administrativa.
OpraHnsaums, KOSTO NpegocTaBs AONbIHUTENHA MHOPMaUMA 3a Npoueayparta 3a BbanaraHe
: Direccion Econdmico-Financiera de ENAIRE - Direccion Econdmico-Financiera de ENAIRE
OpraHnsaums, npegocTassiiia noseye MHopMaums 3a npoueaypure 3a npernea (obxansaHe)
: Direccion Econdmico-Financiera de ENAIRE - Tribunal Administrativo Central de Recursos
Contractuales

5.1. O6bocobeHa no3uuyua: LOT-0002
3arnasue: Servicio para la aplicacion de herramientas y procesos para la mejora y gestion de
la ciberseguridad de los Sistemas ATM de ENAIRE.
Onucanue: Llevara a cabo todas las actividades de soporte de los trabajos relacionados con
la Seguridad de la Informacién; ademas, incluye el suministro de licencias y soporte a
herramientas para los analisis de ciberseguridad en el Sistema SACTA. Estas herramientas
permiten llevar a cabo las actividades de analisis y validacién de la ciberseguridad desde un
enfoque integrado en el ciclo de vida de los Sistemas Operativos RHEL 7.9 y RHEL 8.10,
segun lo exigido en el Esquema Nacional de Seguridad y los estandares de ciberseguridad de
los sistemas recogidos en la familia ISO/IEC 27000.
BbTpelweH naoeHtndpukartop: 2

5.1.1. Uen
EcTtectBO Ha nopbykarta: Ycnyru
OcHoBHa knacudgukaums (cpv): 63732000 KoHTpon Ha Bb3AYLUHOTO ABUXKEHME

5.1.2. MscTo Ha n3nbriHeHue
AOMUHUCTpaTUBHO-TEpUTOPManHa eguHuua Ha abpxkasata (NUTS): Madrid (ES300)
Obpxasa: Micnanuna
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5.1.3. OuyakBaHa NpoABLIMKUTENTHOCT
Cpok: 36 Meceuum

5.1.4. TopHoBsiBaHe
MakcumaneH 6pon nogHoBsaBaHus: 0

5.1.5. CtomHocT
MporHo3Ha cTonHocT, 6e3 aa ce Bkntousa A0C: 1 002 000,00 EUR

5.1.6. O6wa uHdopmaums
3anaseHo y4yacTtue:
Y4yacTneTo He e 3anaseHo.
[MpoekT 3a Bb3naraHe Ha obLecTBeHa NoOpbYKa, KONTO HEe e PUHaHCKpaH cbe cpeacTtea oT EC
MopbykaTa nonaga B NPUOXKHOTO nore Ha Cnopa3symeHneTo 3a AbpkaBHuUTe nopbyku (COM)
. HE

5.1.9. Kputepuwm 3a nogbop
N3TOouHMLM Ha KpuTepun 3a n3bop: YeeagomreHune
Kputepun: drnHaHCcoBM KoedUUMEHTHU
Onuncanune Ha kputepua 3a noabop: Patrimonio neto

5.1.10. Kputepuu 3a Bb3naraHe
Kputepun:
Bua: Liena
Onucanue: Criterios econdémicos.
KaTeropus Ha Kputepusa 3a BbanaraHe ¢ Terno: Terno (To4kun, ToYHa BENMYMHa)
Yuncno, cBbp3aHo ¢ KpUTepus 3a BbanaraHe: 40
Kputepun:
Bua: Kayectso
Onucanue: Criterios cualitativos.
KaTeropus Ha kpuTepusi 3a BbanaraHe ¢ Terno: Terno (ToYKkM, ToYHa BenuymHa)
Yucno, cBbp3aHo € KpuTepusa 3a Bb3naraHe: 60

5.1.11. [JokymeHTauus 3a Bb3naraHe Ha obLecTBeHa Nopbyka
Agpec Ha AoKyMeHTauumsiTa 3a obuiecTBeHaTa nopbuka: https://contrataciondelestado.es/wps
/poc?uri=deeplink:detalle licitacion&idEviI=aGPleH4xF9Qtm4eBPtV6eQ%3D%3D

5.1.12. YcnoBwus 3a Bb3naraHe Ha obuiecTBeHa NopbUka
YcnoBus 3a nogaBaHe:
EnekTpoHHO nogaBaHe: 3agbiKUTENHO
Appec 3a nogaBaHe: https://contrataciondelestado.es/wps/poc?uri=deeplink:
detalle_licitacion&idEvl=aGPleH4xF9Qtm4eBPtV6eQ%3D%3D
E3vun, Ha kouto morat fga ce nogasat opepTun Unn 3asiBNEeHNs 3a y4acTue: UCnaHcKu
EnekTpoHeH katanor: 3abpaHeHo
OnucaHue Ha cbmHaHcoBaTa rapaHuusa: Porcentaje: 3 %
KpaeH cpok 3a nony4vasaHe Ha odepTu: 15/06/2026 23:59:00 (UTC+02:00)
N3TOYHOEBPOMNEWNCKO BpeMe, LleHTpanHOeBponencKko NTHO Bpeme
MpoabmKMTENHOCT, Npe3 KoATo odepTaTa TpsibBa Aa octaHe BanuaHa: 6 Meceun
MHdopmauma 3a obwecTtBeHaTa nopbykKa:
[aTta Ha oTtBapsHe: 07/07/2026 10:30:00 (UTC+02:00) nsaro4HoeBponemncko speme,
LeHTpanHOEeBPONENCKO NATHO Bpeme
MsacTto: ENAIRE
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YcnoBus Ha poroBopa:

M3nbnHeHneTo Ha goroBopa TpsibBa ga ce U3BbpLLBA B paMKUTE Ha Nporpamu 3a cb3gaBaHe
Ha 3awnTeHn paboTHn mecTa: He

YcnoBus, CBbP3aHu C U3MbIHEHMETO Ha goroBopa: Tendra la consideracion de condiciéon
especial de ejecucion la Clausula de Proteccion del Medio Ambiente recogida en el Anexo E
del Pliego de Clausulas Particulares.

EnekTpoHHO hakTypupaHe: 3abpaHeHo

LLle ce nsnonasa enekTPoHHO NOpbYBaHE: HE

LLle ce nsnonssa enekTpoHHO NnaLaHe: He

duHaHcoBo cnopasymeHue: Especificado en el cuadro de caracteristicas del pliego

5.1.15. TexHuKu
PamkoBO cnopasymeHue:
Hama pamkoBO cnopasymeHue
MHdopmauma 3a guHaMM4YHaTa cucTemMa 3a NOKynKu:
Hama aMHammyHa cuctema 3a noKyrnku

5.1.16. [donbnHutenHa nHcgpopmauusa, Meamauusa u npepasrnexaaHe (o6xxansaHe)
MeaunaTtopcka opraHmsauus: Direccion Econdmico-Financiera de ENAIRE - Tribunal
Administrativo Central de Recursos Contractuales
OpraHusaums, oTroBapsia 3a npepasrnexagaHeTo (obxansaHeTo): Direccidon Econémico-
Financiera de ENAIRE - Tribunal Administrativo Central de Recursos Contractuales
MHdopmauus 3a kpanHutTe cpokoBe 3a npepasrnexgaHe: Cabe interponer potestativamente
Recurso Especial en Materia de Contrataciéon ante Tribunal Administrativo Central de
Recursos Contractuales, en los términos previstos en los articulos 44 y siguientes de la Ley 9
/2017, de 8 de noviembre, de Contratos del Sector Publico. En caso de no optar por esta via
cabe interponer directamente Recurso Contencioso-Administrativo ante los Juzgados
Centrales de lo Contencioso — Administrativo, de acuerdo con lo establecido en la Ley 29
/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-Administrativa.
OpraHnsaums, KOSTO NpeaocTaBs AONbIHUTENHA MHOPMaUMA 3a Npoueayparta 3a BbanaraHe
: Direccion Econdmico-Financiera de ENAIRE - Direccion Econdmico-Financiera de ENAIRE
OpraHnsaums, npegocTassiua noseye MHopMaums 3a npouenypure 3a npernea (obxaneaHe)
: Direccion Econdmico-Financiera de ENAIRE - Tribunal Administrativo Central de Recursos
Contractuales

8. OpraHnsauum

8.1. ORG-0001
OdmumanHo HammeHoBaHue: Direccidn Econdmico-Financiera de ENAIRE
PernctpaunoHneHn Homep: 50494010087781
PernctpaumoHeH Homep: Q2822001J
Npaa: Madrid
MNMoweHckn koa: 28022
AOMUHUCTpaTUBHO-TEpUTOpPManHa eguHuua Ha abpxasata (NUTS): Madrid (ES300)
Obpxasa: VicnaHna
3BeHo 3a koHTaKT: Direcciéon Econdmico-Financiera de ENAIRE
EnektpoHHa nowa: aecanizares@enaire.es
TenedoH: 900929220
WHTepHeT agpec: http://www.enaire.es
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Mpodoun Ha kynyBa4a: https://contrataciondelestado.es/wps/poc?uri=deeplink:
perfilContratante&idBp=nIGqltp TIKgQK2TEfXGy%2BA%3D%3D

Opyru 3BeHa 3a KOHTaKT:

OdmumnanHo HanmeHosaHue: Tribunal Administrativo Central de Recursos Contractuales
pag: Madrid

MNoweHckn koa: 28014

AOMUHUCTpaTUBHO-TEpUTOpPUanHa eguHuua Ha abpxasata (NUTS): Madrid (ES300)
Ovpxaea: Vicnanuna

Opyru 3BeHa 3a KOHTaKT:

OdmumanHo HammeHoBaHme: Direccion Econdmico-Financiera de ENAIRE

pag: Madrid

lNoweHckn koa: 28022

AOMUHUCTpaTUBHO-TEpUTOpPUanHa eguHuua Ha abpxasata (NUTS): Madrid (ES300)
Ovpxaea: Vicnanuna

EnekTpoHHa nowa: aecanizares@enaire.es

TenedoH: 634880342

Ponwu Ha Ta3u opraHusauus:

KynyBau

OpraHu3auus, KoATo NpeaocTaBsa AONbAHMTENHA MHOPMaLWs 3a npouedypaTta 3a Bb3naraHe
OpraHnsaums, oTroBapsiLia 3a npepasrnexagaHeTo (obxansaHeTo)

OpraHu3auus, NnpegocTaBssiua noseve nHpopmauns 3a npouedypute 3a npernes (o6xansaHe)
MepguwaTtopcka opraHmsaums

UHdopmauusa 3a obsaBneHneTo

NapeHnTtndpumkatop/sepcus Ha obasneHneTo: d85f3e00-44b1-4721-9546-¢551978948a8 - 01
Bug Ha dopmynsapa: CbhcTesaTtenHa npoueaypa

Bug o6sasnenune: O6aBneHne 3a nopbyka Um KOHLECUSA — CTaHAAPTEH PEXUM

MNoaBup Ha obsiBrneHueTo: 17

[aTta Ha nanpawaHe Ha nssectuneto: 09/05/2026 04:34:08 (UTC+02:00) n3to4HOEBpONENCKO
Bpeme, LieHTparnHoeBpOonencko NATHO Bpeme

E3numn, Ha KOUTO HACTOALLOTO M3BECTUE € OPULMANHO AOCTBIMHO: UCMAHCKN

Homep Ha nybnukyBaHe Ha ob6aBneHneTo: 325534-2026

Homep Ha 6post Ha OB S: 91/2026

[ata Ha ny6nuvkyBaHe: 12/05/2026
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