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339793-2026 - CbcTesaTenHa npouenypa

UcnaHuna — Ycnyrm no ynpaBneHue n okasBaHe Ha NOMOLL, CBbp3aHa C MpeXu 3a npeaaBaHe Ha
AaHHu — Contrato de servicios de un centro de operaciones de seguridad (soc) y adecuacion al
esquema nacional de seguridad (ens) para el ayuntamiento de Majadahonda

OJ S 95/2026 19/05/2026

O6sBneHue 3a NopbYKa UMK KOHLECUS — CTaHAAPTEH PeXum

Yenyru

1. KynyBau

1.1. KynyBau
OdmumanHo HammeHoBaHue: Junta de Gobierno del Ayuntamiento de Majadahonda
EnekTpoHHa nowa: contrata_servicios@majadahonda.org
lMpaBHa kaTeropusa Ha kynysa4da: MecTeH opraH
[JenHocT Ha Bb3narawus opraH: Ycnyru no obLodyHKLMOHANHO ynpasneHe Ha AbpxasaTa

2. NMpouenypa

2.1. TMpouenypa
3arnasue: Contrato de servicios de un centro de operaciones de seguridad (soc) y
adecuacion al esquema nacional de seguridad (ens) para el ayuntamiento de Majadahonda
Onucanue: El objeto del contrato es la continuidad o implantacién de un nuevo Centro de
Operaciones de ciberseguridad que incorpore los elementos fundamentales para su
funcionamiento, como barreras de seguridad perimetral, sistema de recoleccion y correlacion
de logs, y también tecnologia de deteccion y respuesta. Debera contemplar ademas las
tareas obligatorias para su integracion en la red nacional de centros de operaciones de
ciberseguridad, asi como la obtencion de la certificacion de los sistemas del Ayuntamiento del
Esquema Nacional de Seguridad que servira como marco para promover un modelo
homogéneo de la seguridad y permitira establecer la politica de seguridad en la utilizacién de
medios, asi como garantizar adecuadamente la seguridad de la informacién tratada. Habilitara
la capacidad del Ayuntamiento para llevar a cabo las acciones que considere necesarias para
prevenir o mitigar las amenazas de seguridad que afectan al Ayuntamiento, priorizando y
destinando recursos a aquellas vulnerabilidades que impliquen un riesgo mas destacado. En
resumen, los servicios a prestar son: 1. Operacion de la plataforma MONICA NGSIEM (o
similar) 2. Servicio Centro de Operaciones de Seguridad (SOC) 3. Implantacién, despliegue,
soporte y utilizacion de la herramienta del CCN CLARA. 4. Suscripcion de 350 licencias a la
plataforma Smartfense de concienciacion (o plataforma similar). 5. Auditoria y
acompafiamiento a la certificacion ENS Nivel Medio. 6. Realizacién de auditorias de
vulnerabilidades. 7. Analisis Forense Digital y Respuesta a Incidentes Criticos (DFIR) 8.
Informes mensuales de actividad y eventos. Los servicios se prestaran de acuerdo con lo
sefialado en el Pliego de Prescripciones Técnicas Particulares (PPT).
WpeHTndpukatop Ha npouenyparta: 94ffa7eb-914d-432f-95a5-06f9a94d7684
BbTpeweH naeHtudgumkatop: C020/2026
Bug npouenypa: Otkputa
lMpouenyparta ce yckopsiBa: He

21.1. Uen
EctecTBO Ha nopbykarta: Ycnyru
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OcHoBHa knacudgukaums (cpv): 72315000 Ycnyru no ynpasneHve n okassaHe Ha NOMOLL,
CBbp3aHa C Mpexu 3a npefaBaHe Ha AaHHU

HonbnHuTtenHa knacudukauusa (cpv): 72610000 Ycnyrn no okasBaHe Ha noMouy, B obnacTra
Ha KOMMITBbPHUTE CUCTEMN

2.1.2. MsacTo Ha uanbriHeHue
AOMUHUCTpaTUBHO-TEpUTOPHanNHa eanHmua Ha gbpxasata (NUTS): Madrid (ES300)
Ovpxaea: Vicnanua

2.1.3. CtomnHocTt
MporHo3Ha cTonHocT, 6e3 ga ce Bkntousa A0C: 431 040,00 EUR

2.1.4. OO6wa uHcpopmaums
NMpaBHO OCHOBaHuMe:
Oupektna 2014/24/EC

2.1.6. OcHoBaHu#A 3a U3KNK4YBaHe
M3TOYHULM Ha OCHOBaHUATA 3a U3KMNYBaHe: YBeAoOMMNeHne
HennatexocnocobHoct: MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS
DE INTERESES O LA FALTA PROFESIONAL
HeunsnbnHeHve Ha 3aabikeHusTa, yCTaHOBEHO Ha 6a3aTa Ha cneunduyHN HaunoHanHm
OCHOBaHwUs 3a usknioyBaHe: Motivos de exclusion exclusivamente nacionales
HeunsnbnHeHve Ha 3aabikeHne, CBbP3aHo C NallaHeTo Ha CouManHOOCUTrypUTENHN BHOCKN:
MOTIVOS REFERIDOS AL PAGO DE IMPUESTOS O DE COTIZACIONES A LA SEG.
SOCIAL
Kopynuusa: MOTIVOS REFERIDOS A CONDENAS PENALES

5. ObocobeHa no3nuus

5.1. O6ocobeHa nosunuyusa: LOT-0000
3arnasue: Contrato de servicios de un centro de operaciones de seguridad (soc) y
adecuacion al esquema nacional de seguridad (ens) para el ayuntamiento de Majadahonda
Onucanue: El objeto del contrato es la continuidad o implantacion de un nuevo Centro de
Operaciones de ciberseguridad que incorpore los elementos fundamentales para su
funcionamiento, como barreras de seguridad perimetral, sistema de recoleccion y correlacion
de logs, y también tecnologia de deteccion y respuesta. Debera contemplar ademas las
tareas obligatorias para su integracion en la red nacional de centros de operaciones de
ciberseguridad, asi como la obtencion de la certificacion de los sistemas del Ayuntamiento del
Esquema Nacional de Seguridad que servira como marco para promover un modelo
homogéneo de la seguridad y permitira establecer la politica de seguridad en la utilizacién de
medios, asi como garantizar adecuadamente la seguridad de la informacion tratada. Habilitara
la capacidad del Ayuntamiento para llevar a cabo las acciones que considere necesarias para
prevenir o mitigar las amenazas de seguridad que afectan al Ayuntamiento, priorizando y
destinando recursos a aquellas vulnerabilidades que impliquen un riesgo mas destacado. En
resumen, los servicios a prestar son: 1. Operacion de la plataforma MONICA NGSIEM (o
similar) 2. Servicio Centro de Operaciones de Seguridad (SOC) 3. Implantacién, despliegue,
soporte y utilizacién de la herramienta del CCN CLARA. 4. Suscripcion de 350 licencias a la
plataforma Smartfense de concienciacion (o plataforma similar). 5. Auditoria y
acompanamiento a la certificacion ENS Nivel Medio. 6. Realizacién de auditorias de
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vulnerabilidades. 7. Analisis Forense Digital y Respuesta a Incidentes Criticos (DFIR) 8.
Informes mensuales de actividad y eventos. Los servicios se prestaran de acuerdo con lo
sefalado en el Pliego de Prescripciones Técnicas Particulares (PPT).

BbTpeweH naeHtudgumkatop: C020/2026

5.1.1. Uen
EcTtectBO Ha nopbykarta: Ycnyru
OcHoBHa knacudgukaums (cpv): 72315000 Ycnyrm no ynpaeneHne n okassaHe Ha NOMOLL,
CBbp3aHa C MpeXxu 3a npegaBaHe Ha JaHHU
HonbnHuTtenHa knacudpukauusa (cpv): 72610000 Yenyrn no okasBaHe Ha noMowy, B obnactra
Ha KOMMITBbPHUTE CUCTEMN

5.1.2. MsacTo Ha n3nbrIHeHue
AOMUHUCTpaTUBHO-TEpUTOPManHa eguHuua Ha abpxasata (NUTS): Madrid (ES300)
Obpxasa: VicnaHna

5.1.3. OyakBaHa NpoAbLINKUTENHOCT
Cpok: 3 N'oguHu

5.1.4. MNMopgHoBsAABaHe
MakcumaneH 6pon nogHoBsABaHUS: 1
Opyra nHdopmauusa 3a nogHoBABaHUS: una prorroga de 1 afio

5.1.6. O6wa uHdopmauma
3anaseHo y4yacTtue:
Y4yacTneTo He e 3anaseHo.
[MpoekT 3a Bb3naraHe Ha obLLecTBeEHa Nopbyka, KOMTO HE € hnHaHcupaH cbe cpeacTtea ot EC
MopbykaTa nonaga B NPUIOXHOTO nose Ha Cnopa3yMeHneTo 3a AbpkaBHUTe nopbyku (CAM)
. He

5.1.9. KpuTtepuu 3a noa6op
N3TOYHMUM Ha kKpuTepun 3a n3bop: YBegomrneHune
Kputepun: O6w roguwieH obopoT
OnucaHue Ha kpuTtepusa 3a nogbop: Cifra anual de negocio

Kputepun: PedepeHunn 3a onpegenenHn ycnyru
OnucaHue Ha kpuTepus 3a nogbop: Trabajos realizados

5.1.10. KpuTepuu 3a Bb3naraHe
Kputepun:
Bua: LleHa
Onucanue: 01.- Oferta econdmica.
KaTeropus Ha kpuTepusi 3a BbanaraHe ¢ Terno: Terno (ToYkW, ToYHa Benu4ymHa)
Yucno, cBbp3aHo C KpUTEpUS 3a Bb3naraHe: 55
Kputepun:
Bua: Kauectso
Onucanue: 02.- Nivel Oro en la RNCOC.
KaTeropus Ha Kputepus 3a BbanaraHe ¢ Terno: Terno (To4kun, ToYHa BENNYMHA)
Yuncno, cBbp3aHO C KpUTepus 3a BbanaraHe: 5
KpuTtepuin:
Bua: Kayectso
Onucanue: 03.- Certificacion Membresia vigente en la red FIRST.
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5.1.11.

5.1.12.

339793-2026

KaTeropus Ha kpuTepusi 3a BbanaraHe ¢ Terfno: Terno (ToYkM, ToYHa BenuymHa)
Yncno, cBbP3aHO C KpUTEPUSA 3a BbanaraHe: 5

Kputepun:

Bua: Kauectso

Onucanue: 04.- Certificacion de membresia vigente a la red TF-CSIRT.
KaTeropus Ha kpuTepus 3a BbanaraHe c Terno: Terno (ToYkW, ToYHa Benu4ynHa)
Yuncno, cBbpP3aHO C KpUTepUs 3a BbanaraHe: 5

Kputepun:

Bua: Kavectso

Onucanue: 05.- Reduccioén en dias Implantacion NGSIEM.

KaTeropus Ha kpuTepusi 3a BbanaraHe ¢ Terfno: Terno (To4Yku, ToYHa Benu4ymHa)
Yuncno, cBbP3aHO C KpUTEPUSA 3a Bb3naraHe: 5

Kputepun:

Bua: Kavectso

Onucanune: 06.- Reduccion en dias Implantacion CLARA.

KaTeropus Ha kpuTepus 3a BbanaraHe c Terfno: Terno (TOYKW, TOYHa Benu4ynHa)
Yuncno, cBbp3aHO C KpUTEpPUs 3a BbanaraHe: 5

Kputepun:

Bua: Kayectso

Onucanue: 07.- Incremento objetivos de monitorizacion.

KaTeropus Ha kpuTepusi 3a BbanaraHe ¢ Terfno: Terno (ToYKkW, ToYHa BenuymHa)
Yuncno, cBbP3aHO C KpUTEPUSA 3a BbanaraHe: 5

Kputepun:

Bua: Kauectso

Onucanue: 08.- Incremento tiempo de retencién de logs en caliente.

KaTeropus Ha kpuTepus 3a BbanaraHe c Terfno: Terno (ToYkW, ToYHa Benu4ynHa)
Yuncno, cBbp3aHO C KpUTepUs 3a BbanaraHe: 5

Kputepun:

Bua: Kavectso

Onucanue: 09.- Reduccion Tiempos maximos de Atencion.

KaTeropus Ha kpuTepusi 3a Bb3naraHe ¢ Terfno: Terno (To4Yku, ToYHa Benu4ymHa)
Yncno, cBbP3aHO C KpUTEPUSA 3a Bb3naraHe: 5

Kputepun:

Bua: Kavectso

Onucanune: 10.- Reduccion Tiempos maximos de Resolucion.

KaTeropus Ha kpuTepus 3a BbanaraHe c Terfno: Terno (ToYku, ToYHa Benu4ynHa)
Yuncno, cBbp3aHO C KpUTepUs 3a BbanaraHe: 5

JdokymeHTauusa 3a Bb3naraHe Ha obuiecTBeHa NnopbUka

Appec Ha gokyMeHTaumaTta 3a obuiectBeHaTa nopbuka: hitps://contrataciondelestado.es/wps

/poc?uri=deeplink:detalle licitacion&idEvI=IYN1nestEUwZDGvgaZEVxQ%3D%3D

YcnoBus 3a Bb3naraHe Ha o6wecTBeHa nopbyka

YcnoBus 3a nogaBaHe:

EnekTtpoHHO nogasaHe: 3agbIKUTENHO

Appec 3a nogasaHe: https://contrataciondelestado.es/wps/poc?uri=deeplink:
detalle_licitacion&idEvI=IYN1nestEUwZDGvgaZEVxQ%3D%3D

E3unun, Ha KkoMTO mMoraT ga ce nogasart O(*)epTI/I nnn 3asaBneHna 3a ydactune: NCnaHCku

EnekTpoHeH katanor: 3abpaHeHo
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KpaeH cpok 3a nony4dasaHe Ha odepTun: 17/06/2026 23:59:00 (UTC+02:00)
N3TOYHOEBPOMNENCKO BpeEME, LIeHTpariHOeBPONENCKO NIATHO BpemMe

MpoabmKMTENHOCT, Npe3 KoATO odepTaTta TpsibBa Aa octaHe BanuaHa: 6 Meceuun
MHdopmauma 3a obwecTtBeHaTa nopbykKa:

[aTta Ha oTBapsHe: 18/06/2026 12:00:00 (UTC+02:00) nsaroyHoeBponemncko speme,
LeHTpanHoeBpPONencKo NsTHO Bpeme

Msacto: TELEMATICA

[aTta Ha oTBapsHe: 29/06/2026 12:00:00 (UTC+02:00) n3aro4HoeBpoONeENCKo Bpeme,
LeHTpanHOEeBPONENCKO NATHO BpemMe

MacTo: Telematico

YcnoBua Ha goroBopa:

M3nbnHeHneTo Ha goroBopa TpsibBa Aa ce u3BbpLUBa B pamMKUTE Ha NporpamMu 3a Cb3gaBaHe
Ha 3awuTeHn paboTHn mecTa: He

Ycnosus, cBbp3aHu C U3NbIHEHNETO Ha gorosopa: Segun apartado 10 del cuadro resumen
del PCAP.

EnekTpoHHO dhakTypupaHe: PaspeLueHo

LLle ce nsnonasa enekTPoHHO NOpbYBaHE: HE

LLle ce nsnonsea enekTpoHHO NnawjaHe: aa

5.1.15. TexHuKu
PamkoBO cnopa3ymeHue:
Hama pamkoBo cnopasymeHue
UHdopmauumsa 3a aMHaMM4YHaTa cuctema 3a NnoKynKu:
Hsama guHammnyHa cuctema 3a nokymnku

5.1.16. [donbnHuTenHa uHcgpopmauus, Meguauua v npepasrnexanaHe (ooxansaHe)
OpraHnszaums, oTroBapsilia 3a npepasrnexgaHeTo (obxansaHeTo): Junta de Gobierno del
Ayuntamiento de Majadahonda - Tribunal Administrativo de Contratacion Publica de la CAM
NHdopmauus 3a KpanHUTe CpokoBe 3a npepasrnexaaHe: Segun la ley 9/2017 de 8 de
noviembre de contratos del sector publico
OpraHusaums, npegocTtassia noseye nHopmaLmsa 3a npouenypurte 3a npernes (obxansaHe)
: Junta de Gobierno del Ayuntamiento de Majadahonda - Tribunal Administrativo de
Contratacion Publica

8. OpraHnsauum

8.1. ORG-0001
OdmumanHo HanmeHoBaHue: Junta de Gobierno del Ayuntamiento de Majadahonda
PernctpaunoHneHn Homep: 30979700141730
PerucTtpaunoHeH Homep: P2808000J
Npag: Majadahonda
MNMoweHckn koa: 28220
AOMUHUCTpaTUBHO-TEpUTOPUanHa eguHuua Ha abpxasata (NUTS): Madrid (ES300)
Obpxasa: VicnaHna
3BeHO 3a koHTakT: Junta de Gobierno del Ayuntamiento de Majadahonda
EnektpoHHa nowa: contrata_servicios@majadahonda.org
TenedoH: 916349100
dakc: 916349480
WHTepHeT agpec: http://www.majadahonda.es
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Mpodoun Ha kynyBa4a: https://contrataciondelestado.es/wps/poc?uri=deeplink:
perfilContratante&idBp=YVZ%2BVvGfgdoQK2TEfXGy%2BA%3D%3D

Opyru 3BeHa 3a KOHTaKT:

OdmumnanHo HanmeHosaHwue: Tribunal Administrativo de Contratacién Publica

pag: Madrid

MNoweHckm koa: 28010

AOMUHUCTpaTUBHO-TEpUTOpPUanHa eguHuua Ha abpxasata (NUTS): Madrid (ES300)
Ovpxaea: Vicnanuna

EnekTpoHHa nowa: tribunal.contratacion@madrid.org

[pyru 3BeHa 3a KOHTaKT:

OdumumanHo HanmeHoBaHue: Tribunal Administrativo de Contratacion Publica de la CAM
Npaa: Madrid

MoweHckn koa: 28010

AOMUHUCTpaTUBHO-TEpUTOpPManHa eguHuua Ha abpxkasata (NUTS): Madrid (ES300)
Obpxasa: VicnaHna

EnekTpoHHa nowa: tribunal.contratacion@madrid.org

Ponwu Ha Ta3u opraHusauus:

KynyBau

OpraHusauums, oTroBapsiia 3a npepasrnexagaHeTto (o6xansaHeTo)

OpraHnsaums, npegocTassila noseye MHopmMaums 3a npoueaypute 3a npernes (obxansaHe)

UHdopmauusa 3a obaBneHneTo

NpeHTtndpumkatop/sepcnsa Ha obasnerHneTo: f0a47133-a9a5-44df-b641-75f066757dc5 - 01
Bug Ha dopmynsapa: CbcTesaTtenHa npoueaypa

Bug o6asnenune: O6aBneHne 3a nopbyka UM KOHLECUSA — CTaHAAPTEH PEXUM

MoaBua Ha obaBneHneTo: 16

[arta Ha nanpawaHe Ha nssectueto: 18/05/2026 13:42:21 (UTC+02:00) n3aTo4HOEBPONENCKO
Bpeme, LieHTparnHoeBpOonencko NATHO Bpeme

E3numn, Ha KOUTO HACTOALLOTO M3BECTUE € OPULMANHO AOCTBMHO: UCMAHCKN

Homep Ha nybnukyBaHe Ha ob6aBneHneTo: 339793-2026

Homep Ha 6pos Ha OB S: 95/2026

Hata Ha ny6nuvkyBaHe: 19/05/2026
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