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434891-2026 - CbcTesarenHa npoueaypa

Fepmanusa — UT ycnyru: kKoHcynTauum, paspaborBaHe Ha codTyep, UHTepHeT n noaapbKKa —
Attack Surface Management Dienstleistungen (ASM)

OJ S 120/2026 25/06/2026

O6sBneHue 3a NOpbUKa UMK KOHLECUA — CTaHAAPTEH PEeXUM

Yenyru

1. KynyBau

1.1. KynyBau
OdpmumanHo HaumeHoBaHue: EnBW Energie Baden-Wurttemberg AG
EnektpoHHa nowa: vi.merkel@enbw.com
[enHocT Ha Bb3noxuTens: [IeMHOCTU, CBbP3aHu C eNeKTpoeHeprns

2. NMpouenypa

2.1. TMpouenypa
3arnasue: Attack Surface Management Dienstleistungen (ASM)
Onucanue: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des AulRenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfliihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls Uber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.
WpeHTtndpukatop Ha npouenypata: 94cfdd29-f39f-450c-b051-add7828a2471
BbTpeweH naeHtudgukatop: EnBW-2026-0062
Bua npoueaypa: [JoroBapsiHe ¢ npegsapuTenHo nybnukyBaHe Ha nokaHa 3a yyacTue B
cbCTe3aTenHa npoueaypa / cbcresaTenHa ¢ JoroBapsiHe
MNpoueaypata ce yckopsiBa: He

21.1. Uen
EcTtectBO Ha nopbykarta: Ycnyru
OcHoBHa knacudukaums (cpv): 72000000 UT ycnyru: koHcynTaumu, paspaboTBaHe Ha
coptyep, IHTEpHET n nogapbxKa

2.1.2. MsacTo Ha n3nbLIHEeHue
MoweHckn agpec: Durlacher Allee 93
Npaa: Karlsruhe
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MNoweHckn kopa: 76131

AOoMUHUCTpaTUBHO-TEpUTOpUManHa eguHuua Ha abpxasata (NUTS): Karlsruhe, Stadtkreis (
DE122)

Obpxaea: N'epmaHus

2.1.4. O6wa nHcdopmauus
HonbnHutenna nHgopmaums: Alle Informationen zu den Eignungskriterien/ Auswahlkriterien
erhalten Sie unter folgendem Direktlink: https://www.tender24.de/NetServer/SelectionCriteria
/54321-Tender-19eee9e4352-694fe4e02dc89cSa
lNMpaBHO OCHOBaHue:
Ounpektna 2014/25/EC
sektvo -

2.1.6. OcHoBaHusA 3a U3KNOYBaHe
N3TOYHMLM Ha OCHOBaHMATA 3a U3KNIOYBaHe: YBegoMMeHne
AHanormyHa Ha HeCbCTOATENMHOCT CUTyauns CbIacHO HaLMOHANHOTO 3aKOHOA4AaTENCTBO:
Kopynuus:
YyacTtue B npecTbinHa opraHn3auus:
CnopasymeHusi ¢ Apyrn MKOHOMUYECKM OnepaTopu 3a HapyLllaBaHe Ha KOHKypeHuusaTa:
HapylweHne Ha 3agbimkeHns B obnacTtta Ha eKONnormyHoTo npaso:
N3nupaHe Ha napu nnu ouHaHCupaHe Ha Tepopusma:
N3mamu:
Hetckn Tpyg v gpyrn popmn Ha Tpaduk Ha xopa:
HennatexxocnocobHOCT:
HapylweHne Ha 3agbimkeHnsa B obnactta Ha TpygoBOTO Npaso:
AOMUVHUCTPUpPaHe Ha akTUBUTE OT NIMKBMAATOP:
HeBepHu aaHHKW, yKpuBaHe Ha MHOpMaums, HeNpeacTaBsaHe Ha NpuapyXasalliy AOKYMEHTU
Unu nony4aBaHe Ha nosepuTeniHa MHopMauusa BbB Bpb3Ka C npoueaypara:
KOH(nmKT Ha nHTepecu, cBbp3aH C y4acTMeTo B npoueaypaTa 3a Bb3naraHe Ha obLiectBeHa
nopbuka:
[MpsIKO MM KOCBEHO y4acTue B NOArOoTOBKAaTa Ha npoueayparta 3a BbanaraHe Ha obiectBeHa
nopbuka:
Texko npoecnoHanHo HapyLleHue:
[MpeAcpoyHO NpekpaTsiBaHe Ha LOroBOp W HanaraHe Ha obesleTeHns unm gpyru nogobHm
CaHKuumn:
HapyweHune Ha 3agbimkeHns B obnacTTa Ha coumanHoTo npaso:
HeunanbnHeHne Ha 3aabimKeHne, CBbpP3aHo C NiallaHeTo Ha CoLMariHOOCUTrypUTENHN BHOCKMU:
lNMpekpaTeHa cTonaHcka AeNHOCT:
HeunanbnHeHne Ha 3aabrxeHne, CBbpP3aHo C NMallaHeTo Ha JaHbLUM:
TepopuUCTUYHU NPECTBLNIIEHUS NN NPECTBNSIEHNS, KOUTO Ca CBBbP3aHN C TEPOPUCTUYHMU
JEeNHOCTU:

5. ObocobeHa no3nuus

5.1. O6ocobeHa nosunyusa: LOT-0000
3arnasue: Attack Surface Management Dienstleistungen (ASM)
Onucanue: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des Aulenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
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registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig Uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prifen und bei Erkenntnissen diese ebenfalls Gber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.

BbTpelwweH naeHtndpukarop: LOT-0000

5.1.1. Uen
EcTtectBO Ha nopbykarta: Ycnyru
OcHoBHa knacudukauus (cpv): 72000000 AT ycnyru: koHcynTaumu, paspaboTBaHe Ha
coptyep, IHTepHeT n nogapbxka
BapuaHTu:
OnucaHnue Ha onumuTe: viermaliges Optionsrecht zur Verlangerung des Vertrags um jeweils 12
Monate

5.1.3. OuyakBaHa NpPOABLIKUTENHOCT
HauanHa pata: 01/12/2026
KpanHa gata Ha npogwrmkutenHoctta: 30/11/2029

5.1.4. TopHoBsiBaHe
MakcumaneH 6pon nogHoBABaHUS: 2

5.1.6. OO6wa nHcpopmauusn
3ana3seHo yvyacTue:
YyacTtneto He e 3anaseHo.
Tpsbsa ga ce nocoyat MMeHaTa u npodecroHanHarta ksannudukaumsa Ha cnyxmrenuTe, Ha
KOUTO e 6bae Bb3NoXeHO U3NbIHEHMETO Ha nopbykaTa: He ce naunckea
MNpoekT 3a Bb3naraHe Ha o6LecTBeHa NopbYka, KOUTO He € hnHaHcupaH cbe cpeacTea oT EC
MopbykaTa nonaga B NPUIIOXHOTO none Ha Cnopa3yMeHneTo 3a AbpXaBHuTe nopbyku (CAMM)
: Aa
Tasn obuwecTBeHa nopbyka e noaxoadila u 3a mankum n cpegnn npegnpuatus (MCI1): He

5.1.7. Ctpaternyecku obLiecTBEHU NOPBYKU
Llen Ha cTpaTernyecknTe obLecTBeHn nopbykn: Hama ctpaternyecka obLiecTBeHa nopbyka

5.1.9. KpuTtepuu 3a nogbop
N3TOYHMLM Ha KpuTepun 3a n3dop: [JoKkyMeHT 3a 06LLECTBEHN NOPBYKM
MHdopmauma 3a BTopus eTan Ha AByeTanHa npoueaypa:
Mpouenyparta we 6bae n3BbpLUEHA Ha HAKOSKO nocrnegoBaTenHy etana. Ha Bcekn etan
MOXe Aa 6baaT OTCTPaHEHM HSAKOW YY4aCTHULN

5.1.11. [dokymeHTauus 3a Bb3naraHe Ha obLiecTBeHa NopbYykKa
E3numn, Ha KonTo AoKyMeHTaumaTa 3a oblecTBeHaTa nopbyka € ouumnanHo JOCTbNHA:
HEeMCKU
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Agpec Ha OoKyMeHTaumsiTa 3a obuiecTBeHaTa nopbuyka: https://www.tender24.de/NetServer
/TenderingProcedureDetails?function=_Details&TenderOID=54321-Tender-19eee9e4352-
694fe4e02dc89cb5a

5.1.12. YcnoBus 3a Bb3naraHe Ha obwecTBeHa nopb4ka
YcnoBusa Ha npoueaypara:
OuakBaHa gaTa Ha uanpallaHe Ha nokaHuTe 3a npeacrtassaHe Ha odepTun: 30/07/2026
YcnoBus 3a nogaBaHe:
EnekTtpoHHO nogasaHe: PaspelueHo
Appec 3a nogasaHe: https://www.tender24.de
E3vun, Ha konto morat ga ce nogasat opepTn Unn 3asiBNeHns 3a y4actme: HEMCKU
EnektpoHeH kaTanor: 3abpaHeHo
BapunaHTtu: 3abpaHeHo
OdepeHTHTE MOraT ga NnpeacTaBsaT noBeye oT eAHa odepTa: PaspelueHo
KpaeH cpok 3a nonyyaBaHe Ha 3asBneHus 3a ydactume: 23/07/2026 15:00:00 (UTC+02:00)
N3TOYHOEBPOMNEWNCKO BpeMe, LeHTpanHOeBponencko NATHO Bpeme
MHdopmaums, KoaTo MoxXe Aa 6bae AonbiHeHa cnea KpaMHUA CPOK 3a NogaBaHe:
Mo npeueHka Ha KyrnyBaya BCUYKM NUMNCBALLU JOKYMEHTWN, OTHaCSALWM ce OO oepeHTuTe,
mMoraT Aa 6baaTt nogageHu no-KbCHO.
HonbnHutenHa nigopmaumsa: Der Aufttraggaber behalt sich in jeder Phase des
Vergabeverfahrens vor, Dokumente im Rahmen der rechtlich zulassigen Regelungen
nachzufordern.
YcnoBua Ha goroBopa:
M3nbnHeHneTo Ha goroBopa TpsibBa Ja ce U3BbpLUBaA B paMKUTE Ha NporpamMmu 3a cb3gaBaHe
Ha 3awuTeHn paboTHn mecta: He
Ycnosus, cBbp3aHn C U3NbITHEHNETO Ha gorosopa: - die Ausfihrung muss in
Ubereinstimmung mit dem Supplier-Code-of-Conduct der EnBW erfolgen. - Einhaltung des
Landestariftreue- und Mindestlohngesetz (LTMG). - keine Listung des Unternehmens sowie
Vertreter*Innen des Unternehmens auf Sanktions- oder Terrorismuslisten der EU, das UK, der
USA und Kanada. - Verpflichtung, dass der Auftragnehmer sich im Einkaufssystem des
Auftraggebers registriert und die Auftragsabwicklung (Bestellung, Kommunikation, ...) Gber
diese Infrastruktur [auft
EnekTpoHHO hakTypupaHe: PaspelueHo
LLle ce nsnonssa enekTpoHHO NopbyBaHe: Aa
LLle ce nsnonssa enekTpoHHO NnawjaHe: aa
duHaHcoBo cnopasymeHune: Innerhalb von 30 Tage netto ab Rechnungseingang EnBW

5.1.15. TexHukKmn
PamkoBO cnopa3symeHue:
Hsma pamkoBO cnopasymeHue
MHdopmauma 3a auHaMmnyHaTa cuctema 3a NOKynKu:
Hsama guHammnyHa cuctema 3a noKymnku

5.1.16. [donbnHuTenHa nHcgpopmauus, Meguaumua v npepasrnexanaHe (obxansaHe)
OpraHnszaums, oTroBapsiLia 3a npepasrnexagaHeTo (obxansaHeTo): Vergabekammer Baden-
Wirttemberg
NHdopmauusa 3a kpanHuTe cpokoBe 3a npepasrnexaaHe: Es wird darauf hingewiesen, dass
ein Nachprufungsantrag unzulassig ist, soweit 1. der Antragsteller den geltend gemachten
Verstold gegen Vergabevorschriften vor Einreichen des Nachprifungsantrags erkannt und
gegenuber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerugt hat;
der Ablauf der Frist nach § 134 Absatz 2 bleibt unberthrt, 2. Verstolie gegen
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Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur
Angebotsabgabe gegenuber dem Auftraggeber gertgt werden, 3. Verstolie gegen
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenuber dem Auftraggeber
gerugt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Ruge nicht abhelfen zu wollen, vergangen sind.

OpraHusauums, KOATO NpegocTaBs AONbIHUTENHA MHOPMaLUA 3a npoueaypaTa 3a Bb3naraHe
: EnBW Energie Baden-Wurttemberg AG

8. OpraHusauum

8.1. ORG-7001
OdmumanHo HaumeHoBaHue: EnBW Energie Baden-Wurttemberg AG
PerucTtpaunoHeH Homep: DE812334050
MoweHckn agpec: Durlacher Allee 93
pap: Karlsruhe
MNoweHckn koa: 76131
AOMUHUCTpaTUBHO-TEpUTOpManHa eguHuua Ha abpxasata (NUTS): Karlsruhe, Stadtkreis (
DE122)
Ovpxaea: 'epmaHus
EnekTpoHHa nowa: vi.merkel@enbw.com
TenedoH: +49 1515 4654048
MHTepHeT agpec: https://www.enbw.com
Ponu Ha Ta3un opraHusauus:
Kynysau
OpraHusauums, KOATO NpeocTaBs AOMbIHUTENHA MHOPMaLUUA 3a npoueaypaTa 3a Bb3naraHe

8.1. ORG-7004
OdmumnanHo HanmveHoBaHue: Vergabekammer Baden-Wurttemberg
PernctpaumoHeH Homep: 1:07219268730
MoweHckn agpec: Kapellenstralle 17
'pan: Karlsruhe
MNMoweHckn ko 76137
AOMUHUCTpaTUBHO-TEpUTOpUanHa eanHuua Ha gbpxasata (NUTS): Karlsruhe, Stadtkreis (
DE122)
Obpxaea: 'epmaHusa
EnekTpoHHa nowa: vergabekammer@rpk.bwl.de
TenedoH: +49 7219268730
dakc: +49 7219263985
Ponwu Ha Ta3u opraHusauus:
OpraHusauus, oTroBapsiLia 3a npepasrnexagaHeTto (o6xansaHeTo)

8.1. ORG-7005
OdmumanHo HaumeHosaHue: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
PernctpaumoHeH Homep: 0204:994-DOEVD-83
Npag: Bonn
MoweHckn koa: 53119
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AOMUHUCTpaTUBHO-TEpUTOpUanHa eguHuua Ha abpxasata (NUTS): Bonn, Kreisfreie Stadt (
DEA22)

[Obpxasa: NepmaHus

EnekTpoHHa nowa: noreply.esender hub@bescha.bund.de

TenedoH: +49228996100

Ponu Ha Ta3un opraHusauus:

TED eSender

MHdbopmauus 3a obsaBneHneTo

NpeHnTtndpukatop/sepcnsa Ha obasneHneTo: 9eSaafaa-6171-4114-9dfb-20661dd3c87e - 01
Bug Ha bopmynsapa: CbcTesaTtenHa npoueaypa

Bug obsiBneHne: O6aBneHne 3a nopbyka Unn KOHLECUS — CTaHAAPTEH PEXUM

MoaBuag Ha obsaBneHuneTo: 17

[aTa Ha uanpatluaHe Ha nssectuneto: 22/06/2026 20:23:19 (UTC+02:00) n3aTo4HOEBPONENCKO
BpeMe, LieHTpanHoOeBPONENCKO NATHO BpeMe

E3num, Ha KOMTO HACTOALOTO U3BECTME € OPULMANHO JOCTBMNHO: HEMCKM

Homep Ha nybnukyBaHe Ha ob6saBneHneTo: 434891-2026

Homep Ha 6pos Ha OB S: 120/2026

[aTa Ha nybnukyBaHe: 25/06/2026
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