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44646-2026 - CbcTesaTtenHa npouenypa

Fepmanusa — UT ycnyru: kKoHcynTauum, paspaborBaHe Ha codTyep, UHTepHeT n noaapbKKa —
Managed Security Operations Center (MSOC)

OJ S 14/2026 21/01/2026

O6sBneHune 3a NopbUKa UNK KOHLeCUsA — CTaHAapTeH pexum - O6sBneHue 3a npoMsiHa
Yenyru

1. KynyBau

1.1. KynyBau
OdmumanHo HanmeHoBaHue: Investitionsbank des Landes Brandenburg
EnektpoHHa nowa: einkauf@ilb.de
MNpaBHa kaTeropus Ha Kynysaya: [ybnnyHonpaBHa opraHu3auus, KOHTponupaHa ot
pervoHarneH opraH
[enHocT Ha Bb3narawusa opran: MIkoHoMu4eckn enHocTu

2. NMpouenypa

2.1. TMpouenypa
3arnasue: Managed Security Operations Center (MSOC)
Onucanue: Die Investitionsbank des Landes Brandenburg (ILB) ist als Finanzinstitut gemaf
Artikel 19 des Digital Operation Resilience Act (DORA) verpflichtet, schwerwiegende IKT-
bezogene Vorfalle der zustandigen Behdrde zu melden. Auftragsgegenstand ist eine
Dienstleistung auf Basis einer vorhandenen technischen Plattform flr ein Managed Security
Operations Center nebst optional zusatzlichen Services wie Threat Hunting und Purple
Teaming. Die bestehende technische Plattform des AG XDR und SIEM (XDR - Extended
Detection and Response und SIEM - Security Information and Event Management System)
stellt die Grundlage dar, um Sicherheitsinformationen zu sammeln, zu korrelieren und bei
VerstdRen gegen Vorgaben zu alarmieren. Der Auftragnehmer muss seine Dienstleistungen
kompatibel mit der bestehenden technischen Plattform der ILB mit XDR und SIEM erbringen.
Diese technische Plattform soll vom Auftragnehmer final konfiguriert und dann fir den
eigentlichen Managed Security Operations Center (MSOC) Service genutzt werden. Das
schliel3t ein kontinuierliches 24x7-Security-Monitoring und zusatzliche Module, wie
beschrieben in der Leistungsbeschreibung und den Bewertungskriterien zur Bereitstellung, mit
ein. Einzelheiten ergeben sich aus den Vergabeunterlagen.
NpeHTndpukatop Ha npouenyparta: eel17fb62-1935-40e8-80ac-32f08084193e
BbTpeweH naeHtudgukatop: ILB-2025-221
Bua npoueaypa: [JoroBapsiHe ¢ npegsapuTenHo nybnukyBaHe Ha nokaHa 3a yyacTue B
cbCTe3aTenHa npoueaypa / cbcresaTenHa ¢ JoroBapsiHe
MNpoueaypata ce yckopsiBa: He

21.1. Uen
EcTtectBO Ha nopbykarta: Ycnyru
OcHoBHa knacudukaums (cpv): 72000000 UT ycnyru: koHcynTaumu, paspaboTBaHe Ha
coptyep, IHTEpHET n nogapbxKa

2.1.2. MsacTOo Ha n3anbNHEeHue
'pag: Potsdam
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AOMUHUCTpaTUBHO-TepUTOpUanHa eguHuua Ha abpxasata (NUTS): Potsdam, Kreisfreie Stadt
(DE404)
[Obpxasa: NepmaHus

2.1.4. O6wa nHcpopmaums
HonbnHuTtenHa nHpopmaums: #Bekanntmachungs-1D: CXPOYD1HORY# 1. Bewerber werden
gebeten, Rickfragen zum Teilnahmeantrag ausschlie3lich Gber das Kommunikationssystem
des Vergabeportals einzureichen. Der Auftraggeber wird alle Fragen und Antworten auf dem
Vergabeportal anonymisiert zur Verfigung stellen. Bewerbungen fur Teilleistungen sind nicht
maoglich. Es gilt die im Vergabeportal festgelegte Frist fur die Einreichung von Bewerber- und
Bieterfragen. 2. Ausreichend ist die Abgabe des Teilnahmeantrages in Textform (§ 126b BGB)
Uber das Vergabeportal. Nahere Informationen stehen auf der Startseite des Vergabeportals
zur Verfugung. Zur Formwahrung muss die Teilnahmeerklarung die Firma des Bewerbers /
des bevollmachtigten Bewerbergemeinschaftsmitglieds ausweisen. Eine Unterschrift oder
Signatur ist nicht erforderlich. Bewerber werden gebeten, im Teilnahmeantrag einen
Ansprechpartner mit Namen, Adresse, E-Mail, Telefon- und Faxnummer zu benennen. Die
gesamte Kommunikation zwischen Auftraggeber und Bewerbern findet ausschlieRlich Gber
das Vergabeportal statt. Der Auftraggeber wird alle Fragen und Antworten auf dem
Vergabeportal anonymisiert zur Verfigung stellen. 3. Mehrfachbewerbungen, als
Einzelbewerber sowie als Mitglied einer / mehrerer -Bewerbergemeinschaften (BG) sind nicht
zulassig. Soweit mehrere Unternehmen im Rahmen der Vergabe miteinander kooperieren (z.
B. Uber ein gemeinsames Tochterunternehmen, als Nachunternehmer oder im Rahmen einer
BG), behalt sich der Auftraggeber vor, Nachweise dafir zu fordern, dass die Kooperation als
Ganzes sowie die Teilnahme der einzelnen Unternehmen an der Kooperation zulassig ist,
insbesondere keine unzulassige wettbewerbsbeschrankende Abrede getroffen wurde. Fur
jeden Teilnehmer der Kooperation ware dann zu begrinden, inwieweit sein Entschluss zur
Teilnahme an der Kooperation eine im Rahmen von zweckmafigen und kaufmannisch
vernunftigen Handelns liegende Entscheidung ist, z. B. weil der jeweilige Teilnehmer zur Zeit
der Bildung der Kooperation Uberhaupt nicht oder jedenfalls zu dieser Zeit nicht Uber die
erforderliche Kapazitat zur Durchfihrung des hier ausgeschriebenen Auftrages verfugt oder
aus anderen Griinden erst die Kooperation den jeweiligen Teilnehmer in die Lage versetzt, ein
erfolgversprechendes Angebot abzugeben. 4. Die Bildung von BG ist bis zur Abgabe des
Teilnahmeantrages mdéglich. Die Angaben zur Zusammensetzung der BG sind grundsatzlich
bindend. Ein Austausch einzelner Mitglieder der BG vor Auftragsvergabe bedarf der
Zustimmung des Auftraggebers. Die Abgabe von Angeboten durch BG ist nur bei
gesamtschuldnerischer Haftung mit bevollmachtigtem Vertreter mdglich. Hierzu ist eine von
allen Mitgliedern unterschriebene Vollmacht mittels einer Bewerbergemeinschaftserklarung
vorzulegen. Aullerdem haben samtliche Mitglieder der BG namentlich mit Anschrift einen
bevollmachtigten Vertreter fir das Vergabeverfahren sowie den Abschluss und die
Durchfuhrung des Vertrages zu bezeichnen. Der Auftraggeber behalt sich ausdrtcklich vor,
diese Angaben nachzufordern. Bei der Eignungsprifung wird die BG als Ganzes beurteilt. 5.
Der Auftraggeber wird die von dem Bewerber Ubermittelten Informationen vertraulich
behandeln und die anwendbaren Vorschriften zum Datenschutzrecht beachten. Dies gilt
insbesondere fur personenbezogene Informationen, die im Zusammenhang mit der Angabe
von Referenzen an den Auftraggeber weitergegeben werden. 6. Verfahrensablauf: Anhand der
im Teilnahmewettbewerb eingereichten Unterlagen und den dort festgelegten Auswahlkriterien
wahlt der Auftraggeber die aus seiner Sicht geeigneten Bewerber aus und fordert diese zur
Abgabe von Erstangeboten auf. Gegenstand der Angebotsaufforderung ist neben der
Leistungsbeschreibung der ausformulierte, mit dem obsiegenden Bieter zu schlieRende
Vertrag. Die Bieter haben die Mdglichkeit, die Vergabeunterlagen durch die Angabe von
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Optimierungsvorschlagen mitzugestalten. Im Anschluss an die Prifung der Erstangebote fuhrt
der Auftraggeber Verhandlungsgesprache mit den ausgewahlten Bietern durch. Ziel ist es, die
Anforderungen an die Leistungen sowie den zu schlieBenden Vertrag mit allen Bietern zu
verhandeln, so dass am Ende vergleichbare Angebote zu erwarten sind. Nach Abschluss der
Verhandlungsgesprache uUbersendet der Auftraggeber den Bietern die abschlieRenden
Vergabeunterlagen. Auf dieser Grundlage fordert er die Bieter zur Abgabe letztverbindlicher
Angebote auf. Wahrend der Verhandlungen werden Angebotsprasentationen stattfinden. Der
Auftraggeber prift und bewertet die letztverbindlichen Angebote nach MalRgabe der
mitgeteilten Zuschlagskriterien. 7. Der Auftraggeber wird den Vorgaben in § 41 VgV dadurch
nachkommen, dass er in dieser Bekanntmachung die wesentlichen Eckpunkte und
Besonderheiten der zu erbringenden Leistung skizziert und sonstige Informationen zu dem
Projekt zur Verfigung stellt. Da der Auftraggeber wegen nicht abschliefiend beschreibbarer
Leistung ein Verhandlungsverfahren mit vorgeschaltetem Teilnahmewettbewerb durchfihrt,
erfullt dies die Anforderungen des § 41 VgV. Ziel des Verhandlungsverfahrens ist, die
konkreten Anforderungen an die Leistung mit den Bietern gemeinsam im Rahmen eines
dynamischen Prozesses zu konkretisieren. Zum jetzigen Zeitpunkt stehen deshalb zahlreiche
Unterlagen noch nicht fest.

NpaBHO ocHOBaHue:

Oupektnea 2014/24/EC

vgyv -

2.1.6. OcHoBaHMA 3a U3KIIOYBaHe
N3TOYHMLM Ha OCHOBaHMATA 3a U3KNIOYBaHe: YBegomneHue, [JokyMeHT 3a obLieCcTBEeHN
NOPBbYKK
HeunanbnHeHne Ha 3aabikeHuaTa, yCTaHOBEHO Ha 6a3aTta Ha cneunduyHN HauMoHanHu
OCHOBaHMS 3a U3KIHYBAHE:
YyacTue B npecTbinHa opraHn3auus:
TepopuUCTUYHM NPECTBLNIIEHUS N NPECTBNSIEHNSA, KOUTO Ca CBBbP3aHN C TEPOPUCTUYHMU
JEeNHOCTU:
M3nvpaHe Ha napu unn pyHaHcupaHe Ha Tepopuama:
N3mamu:
Kopynuus:
OeTckun Tpya v gpyrn oopmun Ha Tpaduk Ha xopa:
HeunsnbnHeHve Ha 3aabikeHne, CBbpP3aHo C NnawaHeTo Ha AaHblUu:
HeunsnbrnHeHve Ha 3aabimkeHne, CBbP3aHo C MallaHeTo Ha CoumanHoOCUrypuTenHN BHOCKN:
HapyweHune Ha 3agbimkeHns B obnacTtta Ha eKONnormYHoTO npaso:
HapylweHne Ha 3agbikeHnsa B obnactra Ha counanHoTo npaeo:
HapyweHune Ha 3agbimkeHns B obnacTtTa Ha Tpy4oBOTO NpaBo:
HennaTtexxocnocobHOCT:
AOMUHUCTPUpPaHe Ha akTUBUTE OT NMKBMAATOP:
[MpekpaTeHa cTonaHcka ENHOCT:
AHanormyHa Ha HeCbCTOATENHOCT CUTYyaunsa CbINacHO HaLMOHANMHOTO 3aKOHO4AaTENCTBO:
Texko npodecrnoHanHo HapyLlueHue:
CnopasyMeHunsa ¢ opyrm MKOHOMUYECKN onepaTopu 3a HapyLlaBaHe Ha KOHKypeHUumaTa:
KoH(mKT Ha nHTEepecu, cBbp3aH C y4acTMeTo B npoueaypaTa 3a Bb3naraHe Ha obLiectBeHa
nopbukKa:
[MpsIKO MM KOCBEHO y4acTue B NOArOTOBKAaTa Ha npoueayparta 3a BbanaraHe Ha obiectBeHa
nopbukKa:
MpencpoyHo NpekpaTsiBaHe Ha 4OroBOp M HanaraHe Ha obesLeTeHns unu gpyru nogobHn
CaHKUUN:

44646-2026 Page 3/16



HeBepHu gaHHK, ykpuBaHe Ha MHopMauus, HenpeacTaBsHe Ha NpuapyKaBaLly AOKYMEHTU
UNu nony4yaeaHe Ha NoBepuTenHa MHdopmaLns BbB Bpb3ka C Npoueaypara:

5. O6ocob6eHa no3nuus

5.1. O6ocobeHa nosunuums: LOT-0001
3arnaswue: Managed Security Operations Center (MSOC)
Onucanue: Die Investitionsbank des Landes Brandenburg (ILB) ist als Finanzinstitut gemaf}
Artikel 19 des Digital Operation Resilience Act (DORA) verpflichtet, schwerwiegende IKT-
bezogene Vorfalle der zustandigen Behdrde zu melden. Auftragsgegenstand ist eine
Dienstleistung auf Basis einer vorhandenen technischen Plattform flir ein Managed Security
Operations Center nebst optional zusatzlichen Services wie Threat Hunting und Purple
Teaming. Die bestehende technische Plattform des AG mit XDR und SIEM (XDR - Extended
Detection and Response und SIEM - Security Information and Event Management System)
stellt die Grundlage dar, um Sicherheitsinformationen zu sammeln, zu korrelieren und bei
VerstoRen gegen Vorgaben zu alarmieren. Der Auftragnehmer muss seine Dienstleistungen
kompatibel mit der bestehenden technischen Plattform der ILB mit XDR und SIEM erbringen.
Diese technische Plattform soll vom Auftragnehmer final konfiguriert und dann far den
eigentlichen Managed Security Operations Center (MSOC) Service genutzt werden. Das
schlief3t ein kontinuierliches 24x7-Security-Monitoring und zusatzliche Module, wie
beschrieben in der Leistungsbeschreibung und den Bewertungskriterien zur Bereitstellung, mit
ein. Mit Beginn der Betriebsphase lauft der Vertrag 36 Monate ("Grundlaufzeit") und endet
ohne weiteres mit Ablauf des letzten Tages der Grundlaufzeit bzw. der Verlangerungszeit. Der
Auftraggeber hat das einmalige Recht, die Grundlaufzeit um ein Jahr zu verlangern
("Verlangerungszeit"). Von diesem Recht muss er spatestens drei Monate vor Ablauf der
Grundlaufzeit in Textform gegentber dem Auftragnehmer Gebrauch machen. Der MSOC-
Service muss den Anforderungen an marktublichen Standards entsprechen. Zusatzlich zu den
grundlegenden Ausschlusskriterien sind weitere Anforderungen an den MSOC-Service
definiert, um eine nahtlose Integration in die bestehende IT-Infrastruktur des Auftraggebers
sicherzustellen. Einzelheiten ergeben sich aus den Vergabeunterlagen.
BbTpelwweH naoeHtndukarop: ILB-2025-221

5.1.1. Uen
EcTtectBO Ha nopbykarta: Ycnyru
OcHoBHa knacudukauus (cpv): 72000000 AT ycnyru: koHcynTaumu, paspaboTBaHe Ha
coptyep, IHTepHeT n nogapwbxka
BapuaHTu:
Onucanue Ha onuuute: Unter den in Ziffer 7.3 und 10 des Vertrages genannten
Voraussetzungen ist der Auftraggeber berechtigt, zusatzliche Leistungen zu beauftragen. Im
Einzelnen: Optionsrechte nach Ziffer 7.3 des Vertrages in Verbindung mit Ziffer 3.3.2 und
3.3.3 der Leistungsbeschreibung: 3.3.2 Optionaler Service: Threat Hunting Der AN bietet
optional einen Service Threat Hunting an. Die Detail-Anforderungen an den Service Threat
Hunting sind in der "Anlage 8 - Bewertungskriterien_ MSOC" aufgefuhrt. Auf Basis des
definierten Scopes muss der Preis als Festpreis im Preisblatt angegeben werden.
Ausgewahlte wichtige Anforderungen an den Service Threat Hunting sind: - Systematische,
kontinuierliche Analyse von Daten zur Identifikation bisher unerkannter Bedrohungen - ohne
vorherige Ausldsung durch einen Alarm. - Durchfuhrung von Untersuchungen basierend auf
Bedrohungsannahmen und aktuellen Bedrohungslagen. - Einbindung eigener, aktueller und
geprufter Threat Intelligence Feeds. Einzelheiten ergeben sich aus der "Anlage 8 -
Bewertungskriterien_MSOC". 3.3.3 Optionaler Service: Purple Teaming Der AN bietet optional
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einen Service Purple Teaming an. Die Detail-Anforderungen an den Service Purple Teaming
sind in der "Anlage 8 - Bewertungskriterien_MSOC" aufgefuhrt. Auf Basis des definierten
Scopes muss der Preis als Festpreis im Preisblatt angegeben werden. Ausgewahlte wichtige
Anforderungen an den Service Purple Teaming sind: - Durchfihrung von simulierten Angriffen
(Red Team) mit direkter Einbindung des Verteidigerteams (Blue Team), um Detektions- und
Reaktionsfahigkeit gezielt zu testen und zu verbessern. - Nutzung von Tactics, Techniques
and Procedures (TTP) realer Angreifergruppen zur realitatsnahen Ausfihrung und Bewertung
von Angriffen. - Die Erkenntnisse aus einem Purple Teaming muissen in die Weiterentwicklung
von Use Cases und Detektionsregeln einflie3en. Einzelheiten ergeben sich aus der "Anlage 8
- Bewertungskriterien_MSOC". Eine Volumenanpassung der zu Uberwachenden Systeme ist
maximal bis zu einem Umfang von 25 % zulassig. Einzelheiten ergeben sich aus den
Vergabeunterlagen.

5.1.2. MsacTo Ha n3nbrIHeHue
pag: Potsdam
AOMUHUCTpaTUBHO-TEpUTOpManHa eanHuua Ha gbpxasata (NUTS): Potsdam, Kreisfreie Stadt
(DE404)
Obpxaea: 'epmaHus

5.1.3. OuyakBaHa NpoAbLIIKUTENHOCT
Cpok: 3 NoguHu

5.1.4. MNopgHoBsiBaHe
MakcumaneH 6pon nogHoBABaHUSA: 1
Opyra nHcopmaumsa 3a nogHossaBaHus: Mit Beginn der Betriebsphase lauft der Vertrag 36
Monate ("Grundlaufzeit") und endet ohne weiteres mit Ablauf des letzten Tages der
Grundlaufzeit bzw. der Verlangerungszeit. Der Auftraggeber hat das einmalige Recht, die
Grundlaufzeit um ein Jahr zu verlangern ("Verlangerungszeit"). Von diesem Recht muss er
spatestens drei Monate vor Ablauf der Grundlaufzeit in Textform gegenuber dem
Auftragnehmer Gebrauch machen.

5.1.6. OO6wa nHdopmauusa
3anaseHo y4yacTtue:
Y4yacTneTo He e 3anaseHo.
TpsibBa ga ce nocovat MMeHaTa 1 npodpecrmoHanHaTa Ksanugukauusa Ha CnyxurenuTe, Ha
kouTO We 6bae Bb3NoXeHO N3NbiHEeHNeTo Ha nopbykaTa: N3nckea ce B ocepraTa
[MpoekT 3a Bb3naraHe Ha obLLecTBeHa NopbYka, KOUTO He e bMHaHCcupaH cbe cpeactea ot EC
MNMopbykaTa nonaga B NPUNOXHOTO norie Ha CnopasymeHneTo 3a AbpxaBHuTe nopbyku (CAOM)
: He
Tasun obLiecTBeHa NoOpbYKa e Nnoaxoasia v 3a manku n cpeanmn npegnpusatnsa (MCI): He

5.1.7. CrpaTerm4yeckm obecTBeHN NOPBUKHN
Llen Ha cTpaTernyecknte obLECTBEHN NOPBYKK: Hsama cTpaTermyecka obLecTBeHa nopbyka

5.1.9. KpuTtepuu 3a nog6op
N3TouHMLM Ha KpuTepun 3a n3bop: YeegomreHune
Kputepun: PecepeHunn 3a onpegeneHm ycnyrm
OnucaHue Ha kpuTepusa 3a nogbop: Mit dem Angebot sollen die Bewerber
/Bewerbergemeinschaften folgende Unterlagen zum Nachweis der technischen und
beruflichen Leistungsfahigkeit vorlegen (bei Bewerbergemeinschaften von mindestens einem
Mitglied): Vorlage von mindestens drei Referenzen, also Liste der vom Bewerber und ggf. von
Nachunternehmern in den letzten 3 Jahren erbrachten Leistungen, die mit der zu vergebenden
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Leistung vergleichbar sind, unter Angabe des genauen Auftrags, der Auftragssumme, des
Auftraggebers, der Leistungsart und Leistungszeitraume, Ansprechpartner beim Auftraggeber
inkl. Kontaktdaten. Vergleichbare Leistungen sind: Implementierung und Betrieb einer am
Markt verfugbaren XDR-L6sung (inkl. SIEM) mit einem Managed SOC Service fur juristische
Personen, die nach dem Kreditwesengesetz (KWG), dem Wertpapierhandelsgesetz (WpHG)
und/oder dem Versicherungsaufsichtsgesetz (VAG) der Aufsicht der Bundesanstalt fur
Finanzdienstleistungsaufsicht (BaFin) unterliegen. Nachzuweisen sind mindestens drei
vergleichbare Auftrage. Fur den Fall, dass ein Bewerber/eine Bewerbergemeinschaft einzelne
Unternehmen als Nachunternehmer einsetzen mochte, wird auf die Mdglichkeit der
Eignungsleihe und die in § 47 VgV genannten Voraussetzungen hingewiesen. Wenn und
soweit sich der Bewerber auf die Eignung eines anderen Unternehmens beruft, ist mit dem
Angebot insbesondere eine Verpflichtungserklarung des anderen Unternehmens einzureichen,
dass dieses seine Ressourcen und Kapazitaten dem Bewerber im Auftragsfall zur Verfigung
stellt. Bei der Eignungsprufung werden Bewerbergemeinschaften als Ganzes betrachtet.
Bewerber sollen die auf der Vergabeplattform hinterlegten Vordrucke verwenden. Der
Auftraggeber behalt sich vor, Unterlagen im Rahmen des § 56 Abs. 2 VgV nachzufordern.
Hierauf besteht kein Rechtsanspruch.

Kputepun: 3awmTta Ha nHopmaumsaTa

OnucaHue Ha kpuTepusa 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart sich
damit einverstanden, dass die maximale Reaktionszeit des AN auf Alarme der Prioritat "P1 -
kritisch" rund um die Uhr (24/7) maximal eine Stunde betragt, mit einer initialen Antwortzeit
von zwei Stunden. Kritische Alarme betreffen einen potentiell schwerwiegenden
Sicherheitsvorfall. Als "schwerwiegend" wird ein IKT-bezogener Vorfall mit potenziell
weitreichenden negativen Auswirkungen auf die Schutzziele von Netz- und
Informationssystemen, die kritische Funktionen oder Geschaftsprozesse der ILB unterstitzen,
oder auf die Fahigkeit der ILB, aufsichtsrechtliche Anforderungen zu erfullen, bezeichnet.
Hierzu zahlen auch Datenverluste, die besonders schutzwirdige Daten im Sinne der DSGVO
(Art. 9) betreffen. Die Reaktionszeit beginnt mit der automatischen Erstellung eines Alarms
oder durch eine Anfrage seitens des AG z.B. Uber das Ticketsystem oder die 24/7-Hotline. Sie
umfasst eine qualifizierte Bewertung des Incidents durch einen MSOC-Analysten sowie die
Einleitung geeigneter Mallinahmen einschliel3lich der Benachrichtigung des AG innerhalb der
ersten Stunde Uber die im Onboarding definierten Meldewege.

Kputepuii: CurypHocT npu o6paboTka, CbXxpaHeHne 1 npegaBaHe Ha knacuduuupaHa
MHdopmaums

OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft sichert zu, dass
er/sie sich und etwaige Subunternehmer vertraglich verpflichtet, dass personenbezogene
Daten ausschlieRlich und vollstandig innerhalb der Europaischen Union verarbeitet und
gespeichert werden und alle Datenverarbeitungsvorgange DSGVO-konform sind.

Kputepun: CurypHocT npu o6paboTka, CbxpaHeHue 1 npefaBaHe Ha KracuduuupaHa
nHdopmaumsa

OnucaHue Ha kpuTepusa 3a nogbop: 1. Der Bewerber/die Bewerbergemeinschaft, dass er/sie
als AN den MSOC-Dienst vollstandig und nahtlos auf der aus CrowdStrike Falcon XDR und
CrowdStrike Next-Gen SIEM bestehenden Plattform des Auftraggebers erbringt,
einschlieRlich: Uberwachung und Analyse (iber CrowdStrike Falcon XDR, Nutzung des
CrowdStrike NG SIEM zur Korrelation und Regelverarbeitung, Erstellung und Pflege von
Detection Rules sowie Incident Response Workflows innerhalb der Plattform. Der AG gewahrt
dem AN Zugriff auf diese Plattform fur die Laufzeit des Vertrages. 2. Der Bewerber/die
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Bewerbergemeinschaft erklart, dass sein/ihr MSOC-Betrieb mit der bereitgestellten
CrowdStrike -Umgebung kompatibel ist.

Kputepui: 3awmTa Ha nHdopmaumaTa

Onucanune Ha kputepusa 3a noabop: Der Sitz der Gesellschaft des Bewerbers/der
Bewerbergemeinschaft und gegebenenfalls von Subunternehmern ist und bleibt wahrend der
gesamten Vertragslaufzeit innerhalb der Europaischen Union (EU).

Kputepun: 3awmTta Ha nHopmaumsaTa

OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart, dass er
/sie als AN Uber die gesamte Vertragslaufzeit samtliche Leistungen innerhalb der EU
erbringen wird.

Kputepuin: CboTBeTHUTE 06pasoBaTenHN 1N NpodeCMoHanHn KBanugukawmm

Onucanue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart, dass er
/sie Uber die gesamte Vertragslaufzeit ausschlie3lich einen deutschsprachigen MSOC Service
Delivery Manager einsetzen wird, der Uber ein Sprachniveau entsprechend dem Level C2
nach dem Gemeinsamen Europaischen Referenzrahmen verfugt.

Kputepuin: CboTBeTHUTE 0BpasoBaTeNHN 1N NPOdECUOHANHN KBanudukawmm

OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart, dass er
/sie als AN Uber die gesamte Vertragslaufzeit ausschliel3lich Mitarbeiter im Analyseteam
einsetzen wird, die in der englischen oder deutschen Sprache Uber ein Sprachniveau
entsprechend dem Level C1 oder hdher nach dem Gemeinsamen Europaischen
Referenzrahmen verflgen.

Kputepun: CboTBeTHMUTE 0OpasoBaTtenHn n npodecnoHanHm Kkeanmdpukaumm

OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart, dass er
/sie als AN Uber die gesamte Vertragslaufzeit ausschliel3lich einen Incident Manager einsetzen
wird, der in der deutschen Sprache Uber ein Sprachniveau entsprechend dem Level C1 oder
héher nach dem Gemeinsamen Europaischen Referenzrahmen verfugt.

Kputepun: 3awmTta Ha nHopmaumsaTa

OnucaHnue Ha kpuTepusa 3a nogbop: Co-Managed Betriebsmodell 1. Der Bewerber/die
Bewerbergemeinschaft erklart, als AN Uber die gesamte Vertragslaufzeit zu gewahrleisten,
dass der AG jederzeit vollumfanglichen Zugriff auf die Plattform (CrowdStrike) hat. Dies
umfasst insbesondere: Zugriff auf alle relevanten Dashboards, Einsicht in den aktuellen
Bearbeitungsstatus sicherheitsrelevanter Ereignisse (Incidents), Zugriff auf definierte Berichte
(z.B. offene Incidents, Eskalationsstatus, Bearbeitungszeiten). 2. Der Bewerber/die
Bewerbergemeinschaft erklart, als AN zu gewahrleisten, dass der AG im Sinne eines Co-
Managed-Modells gemeinsam mit dem AN Erkennungsregeln und Use Cases erstellen,
anpassen und verwalten kann. Die Zusammenarbeit erfolgt auf Basis dokumentierter
Prozesse zur Regelentwicklung und -pflege. 3. Der Bewerber/die Bewerbergemeinschaft
erklart, dass er/sie als AN den AG Uber die gesamte Vertragslaufzeit im Rahmen des
Managed Service bei der Weiterentwicklung, Optimierung und Migration von Use-Cases
unterstitzt.

Kputepun: Ceptudunkatn ot He3aBMCUMM OpraHu 3a CTaHgapTu 3a yBepsiBaHe Ha Ka4eCTBOTO
Onucanue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft weist eine
Zertifizierung nach 1ISO27001:2022 oder 1ISO27001 auf Basis IT-Grundschutz BSI nach oder
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erklart, Uber diese bis zu dem Start der Implementierung zu verfugen. Der Geltungsbereich
des Informationssicherheitsmanagementsystems (ISMS) des AN schliel3t alle Prozesse und IT-
Assets des SOC-Dienstes mit ein. Der Bewerber/die Bewerbergemeinschaft erklart, sich als
AN zu verpflichten, dass seine Mitarbeiter die IS-Richtlinien, Prozesse und Protokolle des AG
zur Informations- und IKT-Sicherheit einhalten.

Kputepun: CboTBeTHUTE 0OpasoBaTtenHn n npodecnoHanHm Kkeanmdpukaumm

OnucaHnue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewebergemeinschaft erklart, dass er
/sie wahrend des Vergabeverfahrens die gesamte Korrespondenz mundlich und schriftlich
ausschliel3lich in deutscher Sprache und auf einem Sprachniveau entsprechend dem Level C2
oder hdher nach dem Gemeinsamen Europaischen Referenzrahmen fuhrt. Fremdsprachige
Unterlagen sind nur zulassig, wenn der Bewerber/die Bewebergemeinschaft sie zusatzlich in
beglaubigter oder von einem vereidigten Ubersetzer angefertigter deutscher Ubersetzung
beifugt.

Kputepun: 3awmTa Ha nHgopmaumaTa

OnucaHnue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewebergemeinschaft weist nach, dass
er/sie die Anforderungen des BSI C5-Katalogs oder gleichwertiger internationaler
Sicherheitsanforderungen erfullt, wenn Daten von den Systemen des AG auf Systeme des
Auftragnehmers Ubertragen werden. Alternativ erklart der Bewerber/die
Bewebergemeinschaft, dass er/sie als AN die Anforderungen des BSI C5-Katalogs oder
gleichwertiger internationaler Sicherheitsanforderungen erfullen wird, wenn Daten von den
Systemen des AG auf Systeme des Auftragnehmers Gbertragen werden. Zulassige Nachweise
sind ein Testat nach BSI C5 Typ 2 oder ein Testat nach Typ 1, wenn der der Bewerber/die
Bewerbergemeinschaft zusatzlich glaubhaft macht, dass er/sie die operativen Kontrollen
kontinuierlich umsetzt (z.B. durch erganzende Eigenerklarung oder weitere Nachweise in
Form jahrlicher interner Auditierungen).

Kputepun: 3awmTta Ha nHopmaumsaTa
OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart, dass er
/sie als AN das Vorgehen und die Methoden von SOC2 Type 2 einhalt.

Kputepun: 3awmTta Ha nHopmaumsaTa

OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart, dass er
/sie als AN gewahrleistet, die Datenspeicherungsanforderungen des AG zu erflllen, indem er
eine Log-Retention von mindestens 180 Tagen sicherstellt. Insgesamt muss der Datenzugriff
fur einen Zeitraum von mindestens 180 Tagen gewahrleistet sein. Diese Anforderung bezieht
sich auch auf durch den AN selbst betriebene Systeme zur Erbringung des MSOC Service.

Kputepuin: CpegeH roaviieH nepcoHarn

OnucaHnue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft muss erklaren,
in den letzten drei abgeschlossenen Geschaftsjahren durchschnittlich mindestens 15
Mitarbeiter (Vollzeitdquivalent) im Managed Security Operations Center (MSOC) zu
beschaftigten. Diese mussen im Bereich SOC Analyse tatig sein (Level 1 - Monitoring oder
Level 2 - Analyse).

Kputepun: CurypHOCT Ha JOCTaBkute

OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart sich
damit einverstanden, dass die Anzahl an Incidents pro Monat ebenso unbegrenzt ist, wie der
Aufwand pro Incident.
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Kputepun: [ian Ha cy6aorosopute

OnucaHnue Ha kpuTepus 3a nogbop: Die ILB unterliegt als Finanzinstitut besonderen
regulatorischen Anforderungen. In der Folge muss sie stets eine hohe Verlasslichkeit ihrer IT-
Sicherheitsinfrastruktur und des IKT-Risikomanagements gewahrleisten. Der Bewerber/die
Bewerbergemeinschaft muss daher erklaren, dass er die Leistung zu mindestens 50 % selbst
und nicht durch Subunternehmer erbringt. Mal3geblich fur die Eigenerbringungsquote ist die
Anzahl der vom AN bearbeiteten Alarme.

Kputepun: CurypHocT npu o6paboTka, CbXxpaHeHue 1 npefaBaHe Ha KrnacuduuupaHa
nHdopmaumsa

OnucaHue Ha kpuTepusa 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart sich
bereit, vor Zuschlagserteilung innerhalb von einer Woche nach Anfrage des Auftraggebers
eine Due-Dilligence-Prifung auf Grundlage des den Vergabeunterlagen bereitgestellten
Dokuments zur Due-Dilligence-Prifung durchzufihren.

Kputepun: 3awmTta Ha nHopmaumsaTa

OnucaHnue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart, dass er
Uber Systeme zur verschlusselten E-Mail-Kommunikation verfugt, die PGP (Pretty Good
Privacy) oder alternativ S/IMIME (Secure/Multipurpose Internet Mail Extensions) unterstitzen
und diese wahrend der Auftragserbringung einsetzt. Die Verfugbarkeit ist durch eine
Eigenerklarung oder ein technisches Konzept nachzuweisen, das den Einsatz solcher
Systeme beim Bewerber/bei der Bewerbergemeinschaft beschreibt.

Kputepun: 3awmTta Ha nHopmaumsaTa

OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart, dass er
als AN gewabhrleistet, den angebotenen Managed Security Operations Center (MSOC)-Dienst
an 7 Tagen pro Woche, 24 Stunden pro Tag, ganzjahrig (24/7/365) ohne Einschrankung
bereitzustellen. Die Betriebszeit umfasst die kontinuierliche Uberwachung, Analyse
sicherheitsrelevanter Ereignisse, Ubergabe an den Incident Response Prozess, sowie die
Kommunikation mit dem Auftraggeber gemaf} den vereinbarten Eskalations- und
Reaktionszeiten. Der Bewerber/die Bewerbergemeinschaft hat mit dem Teilnahmeantrag eine
Eigenerklarung abzugeben, aus der hervorgeht, dass der angebotene Dienst uneingeschrankt
im 24/7/365-Modus erbracht wird.

Kputepun: CneundmdeH rogmeH obopot

Onucanue Ha kpuTepus 3a nogbop: Die Bewerber / Bewerbergemeinschaften missen ihre
wirtschaftliche und finanzielle Leistungsfahigkeit nachweisen. Dabei missen die folgenden
genannten Anforderungen im Falle einer Bewerbergemeinschaft durch die
Bewerbergemeinschaft insgesamt erflllt sein. Fur die Beurteilung der wirtschaftlichen und
finanziellen Leistungsfahigkeit einer Bewerbergemeinschaft wird die Bewerbergemeinschaft
als Ganzes beurteilt. Es ist daher ausreichend, wenn mindestens ein Mitglied der
Bewerbergemeinschaft die geforderten Erklarungen und Nachweise erbringt. Nachweis Uber
den Gesamtumsatz sowie dem Umsatz bzgl. vergleichbarer Leistungen der letzten drei
abgeschlossenen Geschéaftsjahre. Dabei muss nachgewiesen werden, dass der Umsatz des
letzten Geschaftsjahres mit vergleichbaren Leistungen mindestens EUR 700.000 (netto)
betragt. Der Auftraggeber behalt sich vor, die Jahresabschlisse der letzten drei
abgeschlossenen Geschaftsjahre nachzufordern.

Kputepui: 3awmTa Ha nHdopmaumaTa
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OnucaHnue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart sich
bereit, als AN das ITSM-Tool des AG (ServiceNow) fur die Bearbeitung von Security Incident
Tickets, als primares ITSM-Tool im Rahmen der Leistungserbringung des Managed SOC
Service zu nutzen.

Kputepui: 3awmTa Ha nHdopmaumaTa

OnucaHue Ha kpuTepus 3a nogbop: Der Bewerber/die Bewerbergemeinschaft erklart sich
bereit, als AN an den regelmaRig stattfindenden Notfalltests bzw. Cyberibungen (im Sinne
eines simulierten Angriffs) im Rahmen der Leistungserbringung des Managed Service
teilzunehmen. In der Regel werden diese Tests ein mal im Jahr durchgefihrt.

Kputepuin: CboTBeTHUTE 06pasoBaTenHN 1N NpodeCMoHanHn KBanugukawmm

Onucanune Ha kputepusa 3a nogbop: Der AN weist mindestens einen Mitarbeitenden in der
Rolle aus, fur den ein Skill-Level Senior Analyst Level 3 (Tier-3) oder Senior Threat Hunting
Expert zutrifft. Die personelle Besetzung dieser Rolle ist Uber die gesamte Vertragslaufzeit
durch den AN zu gewahrleisten.

Kputepuin: CboTBeTHUTE 0BpasoBaTenHN 1N NPpodECMOHANHN KBanudukawmm
OnucaHnue Ha kpuTepus 3a nogbop: Der AN sichert zu, Gber die gesamte Vertragslaufzeit
einen eindeutig-benannten Service Delivery Manager einzusetzen.

Kputepun: PedepeHunn 3a onpegenenHn ycnyru

OnucaHue Ha kpuTepusa 3a nogbop: Auswahlkriterium 1: Referenzen iber vergleichbare
Leistungen (Einsatz vergleichbarer Technologien) Mit dem Teilnahmeantrag sollen die
Bewerber moglichst folgende Unterlagen vorlegen (bei Bewerbergemeinschaften von jedem
Mitglied): Liste der vom Bewerber in den letzten vier Jahren erbrachten Leistungen, die mit der
zu vergebenden Leistung vergleichbar sind (Einfuhrung und Betrieb eines MSOC-Dienstes als
EDR (Endpoint Detection and Response) bzw. XDR (Extended Detection and Response)
unter Nutzung einer Basis von CrowdStrike Falcon), unter Angabe des genauen Auftrags, der
Auftragssumme, des Auftraggebers, der Anzahl der betreuten Endpunkte und der Referenzen
mit Ansprechpartnern inkl. Tel.-Nr. Bewertung: Die Bewerber erhalten je Referenz, die die
oben genannten Anforderungen erflillt, maximal 1.000 Punkte. Maximal erhalten die Bewerber
5.000 Punkte. Sollte ein Bewerber mehr als finf Referenzen einreichen, bewertet der
Auftraggeber nur die besten funf Referenzen. Einzelheiten zur Bewertung ergeben sich aus
dem Kriterienkatalog, den der Auftraggeber auf dem Vergabeportal bereitgestellt hat.
Kputepuute we 6baat n3nonssaHu 3a nogbop Ha KaHAMAaTuTe, KOUTO Aa 6baaT NoKaHeHu 3a
BTOPUSA eTan Ha npoueayparta

MuHumanna oueHka: 1 000

Kputepun: PedepeHunn 3a onpenenenHn ycnyru

OnucaHune Ha kpuTepus 3a nogbop: Auswahlkriterium 2: Referenzen iber vergleichbare
Leistungen (verschiedene EDR oder SIEM-Technologien) Mit dem Teilnahmeantrag sollen die
Bewerber mdglichst folgende Unterlagen vorlegen (bei Bewerbergemeinschaften von jedem
Mitglied): Liste der vom Bewerber in den letzten vier Jahren erbrachten Leistungen, die mit der
zu vergebenden Leistung vergleichbar sind (Einfuhrung und Betrieb eines MSOC-Dienstes als
EDR (Endpoint Detection and Response) bzw. XDR (Extended Detection and Response)
unter Nutzung einer Basis von CrowdStrike Falcon) und bei denen der Bewerber eine EDR
/XDR oder SIEM-Technologie zum Einsatz gebracht hat, die in keinem anderen
Referenzprojekt genannt ist, unter Angabe des genauen Auftrags, der Auftragssumme, des
Auftraggebers, der Anzahl der betreuten Endpunkte und der Referenzen mit Ansprechpartnern
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inkl. Tel.-Nr. Bewertung: Die Bewerber erhalten je Referenz, die die oben genannten
Anforderungen erflllt, maximal 1.000 Punkte. Maximal erhalten die Bewerber 5.000 Punkte.
Sollte ein Bewerber mehr als funf Referenzen einreichen, bewertet der Auftraggeber nur die
besten flnf Referenzen. Hintergrund: Durch die Referenzen kénnen die Bewerber
nachweisen, dass sie Uber die Fahigkeiten verfugen, sich in dem schnell andernden Umfeld
innerhalb von Informationstechnologie anzupassen und zu adaptieren. Im Falle eines
Wechsels der bestehenden technischen Plattform verfugt der Bewerber Uber weitere
Moglichkeiten, die Aufrechterhaltung der Sicherheitsiberwachung zu gewahrleisten.
Einzelheiten zur Bewertung ergeben sich aus dem Kriterienkatalog, den der Auftraggeber auf
dem Vergabeportal bereitgestellt hat.

Kputepuute wwe 6baaT n3nonasaHu 3a nogbop Ha kaHangaTuTe, KOUTo Aa 6GbaaT nokaHeHn 3a
BTOpMS eTan Ha npoueayparta

MuHumanHa ouenka: 1 000

Kputepun: PecepeHunn 3a onpegeneHm ycnyrm

OnucaHnue Ha kpuTepus 3a nogbop: Auswahlkriterium 3: Anzahl der betreuten Endpunkte Der
Auftraggeber vergibt pro Referenz, die der Bewerber in den Listen zu den Unter-
Auswahlkriterien zu Referenzen Uber vergleichbare Leistungen (Einsatz vergleichbarer
Technologie) sowie Referenzen Uber vergleichbare Leistungen (verschiedene EDR oder SIEM-
Technologien) genannt hat, zusatzliche Punkte nach folgendem Malstab, wenn eine
bestimmte Anzahl von betreuten Endpunkten Uberschritten wurde: - mehr als 10.000 betreute
Endpunkte = 100% von 500 Punkten - zwischen 5.001 und 10.000 betreuten Endpunkten =
75% von 500 Punkten (375 Punkte) - zwischen 1.001 und 5.000 betreuten Endpunkten = 50%
von 500 Punkten (250 Punkte) - weniger als 1000 betreute Endpunkte = 25% von 500
Punkten (125 Punkte) Gesamtpunktzahl pro Referenzprojekt: Max. 500 Punkte
Gesamtpunktzahl insgesamt: Max. 2500 Punkte Einzelheiten zur Bewertung ergeben sich aus
dem Kriterienkatalog, den der Auftraggeber auf dem Vergabeportal bereitgestellt hat.
Kputepuute we 6baat n3nonssaHu 3a nogbop Ha KaHaAMaaTuTe, KOUTO Aa 6baaT NoKaHeHu 3a
BTOPWS eTan Ha npoueayparta

MwHumanHa oueHka: 500

Kputepui: TexHnum nnm TeXHMYeckn opraHun 3a nsBbpluBaHe Ha paboTaTta

OnucaHnue Ha kpuTepus 3a nogbop: Auswahlkriterium 4: Personalausstattung Wie viele MSOC-
Analysten stehen dem Auftragnehmer flr die Leistungserbringung zur Verfigung? Die
Definition von MSOC-Analysten entnehmen Sie bitte der Leistungsbeschreibung. Der
Bewerber/die Bewerbergemeinschaft weist nach, dass alle genannten MSOC-Analysten
mindestens Uber eines der nachfolgend aufgefihrten Personenzertifizierungen oder tUber
vergleichbare Zertifikate mit Schwerpunkt Security Incident Management verfigen: Certified
Information Systems Security Professional (CISSP) Certified Information Security Manager
(CISM) Certified Ethical Hacker (CEH) TeleTrusT Information Security Professional (T.I.S.P.)
Cyber Security Expert (CSE) Cyber Security Professional (CSP) Bewertungshinweis: (Max.
1.500 Punkte) Fur jeden MSOC-Analysten, Uber den der Bewerber verfiigt (Vollzeitaquivalent
/[FTE) und fur den er eine der genannten Personenzertifizierungen oder vergleichbaren
Zertifikate nachweist, erhalt der Bewerber 25 Punkte. Maximal erhalt ein Bewerber in diesem
Auswahlkriterium 1.500 Punkte (bei 60 MSOC-Analysten, die Uber eine der genannten
Personenzertifizierungen oder vergleichbaren Zertifikaten verfugen). Einzelheiten zur
Bewertung ergeben sich aus dem Kriterienkatalog, den der Auftraggeber auf dem
Vergabeportal bereitgestellt hat.

Kputepuute wWwe 6baaT n3nonasaHu 3a nogbop Ha kaHangaTuTe, KOUTo Aa 6GbaaT nokaHeHu 3a
BTOpUS eTan Ha npoueayparta
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MuHumanHa ouenka: 1 500

Kputepun: PecepeHunn 3a onpegeneHm ycnyrm

OnucaHue Ha kpuTepusa 3a nogbop: Auswahlkriterium 5: Kunden aus der Finanzindustrie Der
Auftraggeber vergibt pro Referenz, die der Bewerber in den Listen zu den Unter-
Auswahlkriterien zu Referenzen Uber vergleichbare Leistungen (Einsatz vergleichbarer
Technologie) sowie Referenzen Uber vergleichbare Leistungen (verschiedene EDR oder SIEM-
Technologien) genannt hat, die der Bewerber flir ein Unternehmen der Finanz- und/oder
Kreditwirtschaft erbracht hat, 500 zusatzliche Punkte (maximal 2.500 Punkte). Sollte ein
Bewerber mehr als funf passende Referenzen einreichen, bewertet der Auftraggeber nur die
besten funf Referenzen. Einzelheiten zur Bewertung ergeben sich aus dem Kriterienkatalog,
den der Auftraggeber auf dem Vergabeportal bereitgestellt hat.

Kputepuute wwe 6baaT n3nonasaHu 3a nogbop Ha kaHangaTuTe, KOUTo Aa 6GbaaT nokaHeHn 3a
BTOpMS eTan Ha npoueayparta

MuHumanHa oueHka: 500

Kputepun: NpodecrnoHanHa 3actpaxoBka 3a MHAEMHU3aLUmMs Ha pucka

Onucanune Ha kputepua 3a noabop: Der Bewerber/die Bewerbergemeinschaft reicht mit seinem
/ihnrem Teilnahmeantrag eine Eigenerklarung ein, dass entweder fur den Bewerber/ die
Bewerbergemeinschaft eine Betriebshaftpflichtversicherung mit nachfolgender Mindest-
Deckungssumme besteht: Mindestens 1,5 Millionen Euro je Schadensereignis (jahrlich 2-fach
maximiert) fir Personen- und Sachschaden oder dass der Bewerber/die
Bewerbergemeinschaft im Auftragsfall vor Leistungsbeginn eine
Betriebshaftpflichtversicherung abschlie3en wird, die den vorstehenden Anforderungen
genugt, und dem Auftraggeber die Deckung vor Leistungsbeginn durch Vorlage einer
Bestatigung des Versicherungsgebers oder eine Kopie der Versicherungspolice nachweisen
wird.

MHdopmauma 3a BTopusa etan Ha AByeTanHa npoueaypa:

MuHumaneH 6pon kaHauaaTn, KOUTO Aa 6GbAaT NoOKaHeHW 3a BTOpUS eTan Ha npouegypara: 3
MakcumaneH 6pon kaHangaTtu, kKouTo fa 6baat NnokaHeHW 3a BTOpUSA eTan Ha npouegypara: 3
Mpoueayparta Wwe 6bAe M3BbPLLEHA Ha HAKOSKO NocrnegoBaTenHu etana. Ha Bceku etan
MOXe fa 6baaT OTCTPaHEHU HAKOU yYaCTHULMN

5.1.10. KpuTepuu 3a Bb3naraHe
Kputepun:
Bua: Lena
HavnmeHoBaHue: Preis
Onucanue: Das Kriterium Preis gewichtet der AG mit 40 %.
KaTteropus Ha kpuTepusi 3a Bb3naraHe ¢ Terno: Terno (MpoueHTeH Asan, ToYHa Benu4imHa)
Yuncno, cBbp3aHoO C KpuTepus 3a BbanaraHe: 40
Kputepun:
Bua: Kauwectso
HaunmeHoBaHue: Qualitat der angebotenen Leistungen
Onucanue: Das Kriterium Qualitat gewichtet der AG mit 60 %. Der AG bewertet die Angebote
nach den Anforderungen aus der Leistungsbeschreibung und anhand des Kriterienkatalogs,
den der Auftraggeber auf dem Vergabeportal bereitgestellt hat.
KaTteropus Ha kpuTepusi 3a Bb3naraHe ¢ Terno: Terno (MpoueHTeH Asan, ToYHa BenuymHa)
Yuncno, cBbpP3aHO C KpuTepus 3a BbanaraHe: 60

5.1.11. [dokymeHTauus 3a Bb3naraHe Ha obLecTBeHa NopbykKa
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E3numn, Ha KonTo AoKkyMeHTaumaTa 3a obecTBeHaTa nopbyka € ouumnanHo JOCTbNHA:
HEeMCKM

KpaeH cpok 3a uckaHe Ha gonbnHutenHa nHgopmaums: 23/01/2026 23:59:59 (UTC+01:00)
LEeHTpanHoeBpOnencko Bpeme, 3anagHoeBponencko NATHO Bpeme

Agpec Ha OoKyMeHTaumsiTa 3a obuecTeeHata nopbuka: https://vergabemarktplatz.
brandenburg.de/VMPSatellite/notice/CXP9YD1HI9RY/documents

Ad hoc kaHan 3a KOMyHUKaLuA:

URL: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXP9YD1HIRY

5.1.12. YcnoBus 3a Bb3naraHe Ha obwecTBeHa nopb4ka
YcnoBua 3a nogaBaHe:
EnekTtpoHHO nogasaHe: 3agbmKUTENHO
Appec 3a nogasaHe: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice
/CXP9YD1HIRY
E3vun, Ha kouto morat ga ce nogasat opepTn Unn 3asiBNeHns 3a y4actme: HEMCKU
EnektpoHeH kaTanor: 3abpaHeHo
BapunaHTtu: 3abpaHeHo
OdbepeHTnTE MOraT ga NnpeacTaBsaT noBeye oT eaHa odepTta: 3abpaHeHo
KpaeH cpok 3a nonyvaBaHe Ha 3asBneHus 3a ydactme: 30/01/2026 12:00:00 (UTC+01:00)
LEeHTpanHoeBpOnerncko Bpeme, 3anagHoeBponencko NATHO Bpeme
MHdopmaums, KoaTo MoxXe Aa 6bae AonbiHeHa cnea KpaMHUA CPOK 3a NogaBaHe:
Mo npeueHka Ha KyrnyBaya BCUYKM NUMNCBALLU JOKYMEHTWN, OTHaCSALWM ce OO oepeHTuTe,
mMoraT Aa 6baaTt nogageHn no-KbCHO.
JonbnHutenHa nHgopmaums: Der Auftraggeber behalt sich vor, Unterlagen im Rahmen des §
56 VgV nachzufordern. Hierauf besteht kein Rechtsanspruch.
YcnoBus Ha goroBsopa:
M3nbnHeHneTo Ha goroesopa TpsibBa ga ce U3BbPLLBA B paMKUTE Ha NporpamMmu 3a cb3gaBaHe
Ha 3awwmnTeHn paboTHn mecTa: He
EnekTpoHHO hakTypupaHe: 3agbmkutenHo
LLle ce nsnonsea enekTPoOHHO NopbYBaHE: He
LLle ce nsnonssa enekTpoHHO NnaljaHe: He
NMpaBHa popma, koATO TpsAbBa fa 6bae npmeTa oT rpyna ohepeHTn, Ha KOSTO € Bb3NoXeHa
nopbyka: Gesamtschuldnerisch haftend.

5.1.15. TexHuKun
PamkoBoO cnopa3symeHue:
Hama pamkoBo cnopasymeHune
NUHdopmauua 3a guHaMmnyHaTa cMcTemMa 3a NOKYMNKU:
Hama gnHamunyHa cnctema 3a noKynku

5.1.16. [donbnHuTenHa nHcgpopmauus, Meguauusa u npepasrnexanaHe (obxansaHe)
OpraHusauus, oTroBapsiLia 3a npepasrnexagaHeto (obxansaHeTo): Vergabekammer des
Landes Brandenburg beim Ministerium fur Wirtschaft, Arbeit und Energie
NHdopmauus 3a kpanHuTe cpokoBe 3a npepasrnexgaHe: Zur Wahrung der Fristen wird auf
die §§ 160 ff. GWB verwiesen. Insbesondere weist die ILB darauf hin, dass der
Nachprufungsantrag gemaf § 160 Abs. 3 Satz 1 Nr. 4 GWB spatestens 15 Kalendertage nach
Eingang der Mitteilung des Auftraggebers, einer Rige nicht abhelfen zu wollen, zu stellen ist.
Vergabeverstdfle sind nach § 160 Abs. 3 Satz 1 Nr. 1 GWB vor Einreichen des
Nachprufungsantrags innerhalb von 10 Kalendertagen, nachdem der Bieter den Verstol}
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erkannt hat, beim Auftraggeber zu rigen. VergabeverstofRe, die aufgrund der
Bekanntmachung erkennbar sind, sind gemaf § 160 Abs. 3 Satz 1 Nr. 2 GWB spatestens bis
zum Ablauf der Angebotsfrist bei dem Auftraggeber zu rigen.

OpraHusauums, KOATO NpegocTaBs AOMbIHUTENHA MHOPMaLUS 3a npoueaypaTa 3a Bb3naraHe
. Investitionsbank des Landes Brandenburg

OpraHusaums, KOSTO nony4vaBa 3asBrieHuaTa 3a yyactume: Investitionsbank des Landes
Brandenburg

8. OpraHusauum

8.1. ORG-0001
OdmumanHo HaumeHoBaHue: Investitionsbank des Landes Brandenburg
PeructpaunoHeH Homep: 12-121092720735759-76
MoweHckn agpec: Babelsberger Stralle 21
'pag: Potsdam
MNMoweHckn koa: 14473
AOMUHUCTpaTUBHO-TEpUTOPManHa eanHuua Ha gbpxasata (NUTS): Potsdam, Kreisfreie Stadt
(DE404)
Ovpxaea: 'epmaHus
3BeHO 3a koHTakT: Zentraler Einkauf
EnektpoHHa nowa: einkauf@ilb.de
TenedoH: 0331 660-2214
WHTepHeT agpec: https://www.ilb.de/de/index.html
Ponwu Ha Ta3u opraHmsauus:
Kynysau
OpraHu3auus, KoaTo NpeaocTaBsa AONbAHMTENHa UHOPMaLWs 3a npouedypaTta 3a Bb3naraHe
OpraHusauus, KOATO nonyyasa 3asiBreHvsTa 3a ydyactme

8.1. ORG-0002
OdmuymnanHo HanveHoBaHue: CyberCompare, Bosch Business Innovations GmbH
PernctpaumoHeH Homep: DE294351842
MoweHckn agpec: Gronerstr. 9
'pag: Ludwigsburg
MNMoweHckn koa: 71636
AOMUHUCTpaTUBHO-TEpUTOpHanHa egnHmua Ha gbpxasata (NUTS): Ludwigsburg (DE115)
HObpxasa: NepmaHus
EnekTpoHHa nowa: cybercompare@de.bosch.com
TenedoH: +49 711 811-91494
WHTepHeT agpec: https://cybercompare.com/de
Ponu Ha Ta3n opraHmsauus:
[ocTtaBunk Ha ycnyrn B obnactrta Ha obLeCTBEHUTE NOPBYKM

8.1. ORG-0003
OdmumanHo HaumeHoBaHue: Vergabekammer des Landes Brandenburg beim Ministerium fir
Wirtschaft, Arbeit und Energie
PerucTtpaumoHeH Homep: 1:03318661719
MoweHckn agpec: Heinrich-Mann-Allee 107
pag: Potsdam
MoweHckn ko 14473
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AOMUHUCTpaTUBHO-TepUTOpUanHa eguHuua Ha abpxasata (NUTS): Potsdam, Kreisfreie Stadt
(DE404)

[Obpxasa: NepmaHus

EnektpoHHa nowa: Vergabekammer@MWAEK.Brandenburg.de

TenedoH: 0049 331 8661610

dakc: 0049 3318661-652

WHTepHeT agpec: https://mwae.brandenburg.de

Ponwu Ha Ta3u opraHusauus:

OpraHusauus, oTroBapsiia 3a npepasrnexagaHeTto (o6xansaHeTo)

8.1. ORG-0004
OdmumanHo HaumeHosaHue: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
PernctpaumoHeH Homep: 0204:994-DOEVD-83
Mpag: Bonn
MoweHckn koa: 53119
AOMUHUCTpaTUBHO-TEpUTOPHanHa eanHmua Ha gbpxasata (NUTS): Bonn, Kreisfreie Stadt (
DEA22)
[ObpxaBa: NepmaHus
EnekTpoHHa nowa: noreply.esender hub@bescha.bund.de
TenedoH: +49228996100
Ponwu Ha Ta3u opraHusauus:
TED eSender

10. NMpomsaHa
Bepcusa Ha npeguwHOTO 0bsiBNeHMe, KoeTo TpsibBa ga 6bae NnpomMeHeHo

b1f20107-a853-4f37-9d64-bff94b471a6-01
OcHoBHa npuymnHa 3a npomMsHara

AkTyanuampaHa nHgopmaums
Onucanwne

Redaktionelle Anpassungen sowie Aufnahme einer Betriebshaftpflichtversicherung als
Mindesteignungskriterium.

10.1. MpowmsHa
WNoeHtudmkaTtop Ha pasgena: PROCEDURE
Onucanune Ha npomeHuTe: Redaktionelle Anpassungen sowie Aufnahme einer
Betriebshaftpflichtversicherung als Mindesteignungskriterium.
[okymeHTaumsTa 3a obuiecTBeHaTa nopbyka e npomeHeHa Ha: 20/01/2026

MHdopmauusa 3a o6siBNeHneTo
NpeHTtndpumkatop/sepcns Ha obasneHneTo: e762eb43-6eb0-4dc2-9811-ef1df0855162 - 01
Bua Ha hopmynsipa: CbcTesaTenHa npouenypa

Bug obssneHve: O6aBneHne 3a nopbyka UM KOHLECUS — CTaHAAPTEH PEXUM
MoaBug Ha obsaBneHneTo: 16
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[aTa Ha nanpalaHe Ha nssectuneto: 19/01/2026 20:58:44 (UTC+01:00)
LEeHTpanHoeBpOnencko Bpeme, 3anagHoeBponencko NATHO Bpeme
E3numn, Ha KONTO HaACTOALLOTO M3BECTUE € OPULMANTHO JOCTBMHO: HEMCKM
Homep Ha nybnukyBaHe Ha ob6aBneHneTo: 44646-2026

Homep Ha 6posi Ha OB S: 14/2026

[aTa Ha nybnukysaHe: 21/01/2026
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