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92301-2026 - CbcTesaTenHa npoueaypa

FepmaHua — Ycnyru, cBbp3aHu ¢ KOMNOTbLPHU Mpexun — Vergabe von Leistungen im
Zusammenhang mit einem Security Operations Center (SOC)

OJ S 27/2026 09/02/2026

O6sBneHune 3a NopbUKa UNK KOHLeCUsA — CTaHAapTeH pexum - O6sBneHue 3a npoMsiHa
Yenyru

1. KynyBau

1.1. KynyBau
OdmumanHo HaumeHoBaHue: govdigital eG
EnekTpoHHa nowa: vergabe@tcilaw.de
lMpaBHa kaTeropus Ha KynyBada: 'pyna oT nyGnvyHmn opraHu
[enHocT Ha Bb3narawusa opran: Ycnyrn no obwogyHKLUMOHaNHO ynpasneHne Ha gbpxaBaTta

2. Mpoueaypa

2.1. Mpouenypa
3arnasue: Vergabe von Leistungen im Zusammenhang mit einem Security Operations Center
(SOC)
Onucanue: Gegenstand ist die Bereitstellung eines genossenschaftlichen Security Operations
Center (SOC)-Service. Der Service gliedert sich in zwei Leistungsmodelle: 1. "Hybrides SOC"
(Bronze) in den Varianten "On-Prem" (Betrieb in der Infrastruktur des Auftraggebers) und
"Cloud" (Ausleitung unter definierten Voraussetzungen). 2. "Managed SOC" (Silber & Gold) als
schlusselfertiger Managed Service mit Ausleitung von Log-Informationen. Der Auftragnehmer
Ubernimmt Leistungen der Sicherheitsiberwachung, Detection Engineering, Containment
sowie Dokumentation und Reporting auf Basis von SIEM- und EDR-L6sungen. Optional
kénnen Module fur Threat Hunting und strategische Sicherheitsberatung abgerufen werden.
Ziel ist die Starkung der Cyber-Resilienz fur die govdigital eG und ihre Bedarfstrager
(6ffentliche Verwaltung und Unternehmen).
NoeHTudukaTop Ha npouenypara: 6610b02c¢c-2bad-4963-96d3-c01a6b346119
BbTpeweH naeHtndpukatop: gd - EU 12/2025
Bug npoueaypa: [JoroBapsiHe ¢ npeasaputenHo nybnukyBaHe Ha NokaHa 3a yyactue B
cbCTe3aTenHa npoueaypa / cbCcresaTenHa ¢ JoroBapsiHe
lMpouenyparta ce yckopsiBa: He

21.1. Uen
EctecTBO Ha nopbykarta: Ycnyru
OcHoBHa knacudgukaums (cpv): 72700000 Ycnyru, cCBbp3aHM C KOMMIOTbPHU MPEXU
HonbnHutenHa knacudpukaums (cpv): 72246000 KoHcynTaHTCKM yCnyrn No KOMMIOTbPHM
cuctemu, 79710000 Yenyrmn no 6e3onacHocT

2.1.2. MsacTto Ha usnbriHeHue
MoweHckn agpec: Charlottenstralle 65
Npaa: Berlin
MNoweHckn koa: 10117
AOMUHUCTpaTUBHO-TepUTOpHanHa egnHuua Ha gbpxasata (NUTS): Berlin (DE300)
Ovpxaea: 'epmaHus
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21.4.

2.1.6.

HonbnHutenHa nHgopmauums: Die Leistungserbringung muss ausschliefdlich aus der
Europaischen Union (EU) oder dem Europaischen Wirtschaftsraum (EWR) erfolgen.

O6wa nHcdopmauus

HonbnHutenHa nHgopmaums: #Bekanntmachungs-ID: CXP4YOUM6WG6#
lNMpaBHO OCHOBaHue:

Ounpektna 2014/24/EC

vgv -

OcHoBaHuA 3a U3KI4YBaHe

N3TOYHMLM HaA OCHOBaHMATA 3a U3KNoYBaHe: YBegomneHue, [JokyMeHT 3a obLLeCTBEeHN
NOPBbYKK

HeunanbnHeHne Ha 3aabrkeHuaTa, yCTaHOBEHO Ha 6a3aTta Ha cneunduyHn HauMoHanHu
OCHOBaHus 3a uskntoyBaHe: Vorliegen eines gesetzlich normierten Ausschlussgrunds: Mit dem
Teilnahmeantrag/Angebot ist als Beleg flr das Nichtvorliegen von Ausschlussgriinden
folgende Erklarung einzureichen: Eigenerklarung zum Nichtvorliegen von Ausschlussgrinden
gemald §§ 123, 124 GWB sowie § 22 LkSG

5. ObocobeHa no3nuus

5.1.

5.1.1.

5.1.2.

92301-2026

O6ocob6eHa no3uuusa: LOT-0001

3arnasue: Vergabe von Leistungen im Zusammenhang mit einem Security Operations Center
(SOC)

Onucanune: Gegenstand ist die Bereitstellung eines genossenschaftlichen Security Operations
Center (SOC)-Service. Der Service gliedert sich in zwei Leistungsmodelle: 1. "Hybrides SOC"
(Bronze) in den Varianten "On-Prem" (Betrieb in der Infrastruktur des Auftraggebers) und
"Cloud" (Ausleitung unter definierten Voraussetzungen). 2. "Managed SOC" (Silber & Gold) als
schlusselfertiger Managed Service mit Ausleitung von Log-Informationen. Der Auftragnehmer
ubernimmt Leistungen der Sicherheitsuberwachung, Detection Engineering, Containment
sowie Dokumentation und Reporting auf Basis von SIEM- und EDR-L6sungen. Optional
kénnen Module fur Threat Hunting und strategische Sicherheitsberatung abgerufen werden.
Ziel ist die Starkung der Cyber-Resilienz flr die govdigital eG und ihre Bedarfstrager
(6ffentliche Verwaltung und Unternehmen).Die Rahmenvereinbarung umfasst ein potenzielles
Volumen flr bis zu 8 Bedarfstrager aus der Mitgliedschaft sowie ca. 20 kommunale Trager.
Das geschatzte Mengengerust umfasst: 1. Hybrides SOC (Bronze): - On-Prem: ca. 106.000
Clients und 16.000 Server Uber drei Umgebungen. - Cloud: ca. 72.000 Clients Uber drei
Umgebungen. 2. Managed SOC (Silber & Gold): - Ca. 10 - 20 separate Umgebungen. -
Gesamtbedarf ca. 100.000 Clients und 11.000 Server. Die Hochstmenge der
Rahmenvereinbarung ist auf 200 % des fiktiven Gesamtangebotspreises begrenzt. Die
Leistungserbringung muss ausschlieRlich aus der EU/EWR erfolgen.

BbTpelweH naeHtndpukatop: gd - EU 12/2025

Len

EctecTtBO Ha nopbykaTta: Ycnyru

OcHoBHa knacudgukaums (cpv): 72700000 Ycnyru, cBbp3aHM C KOMMIOTbPHU MPEXu
HonbnHuTtenHa knacudpukauusa (cpv): 72246000 KoHCynTaHTCKM yCryr NO KOMMKOTbPHN
cuctemun, 79710000 Yenyrm no 6e3onacHocT

MsicTo Ha U3NbIIHEHME
MoweHckn agpec: Charlottenstralle 65
Npag: Berlin
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5.1.3.

5.1.6.

5.1.7.

5.1.9.

92301-2026

MoweHckn koa: 10117

AOMUHUCTpaTUBHO-TEpUTOPHanHa egnHuua Ha gbpxasata (NUTS): Berlin (DE300)
[Obpxasa: NepmaHus

HonbnHutenHa nHgopmauums: Die Leistungserbringung muss ausschliefdlich aus der
Europaischen Union (EU) oder dem Europaischen Wirtschaftsraum (EWR) erfolgen.

OvyakBaHa NPOoABIMKUTENTHOCT
Cpok: 48 Meceum

O6wa nHcdopmauus

3anaseHo yyacTue:

Y4yacTtneto He e 3anaseHo.

Tpsibea na ce nocovat MMeHaTa u NnpodecrmoHanHaTa Ksanugukaunsa Ha CnyxuTenuTe, Ha
KouTo e 6bae Bb3MNOXeHO U3Nb/IHEHNETO Ha nopbyKkaTa: Manckea ce B odpepTaTa

MpoekT 3a Bb3naraHe Ha obLiecTBeHa NopbYka, KOUTO He e obMHaHcupaH cbe cpeactea ot EC
lMopbykaTa nonaga B NPUOXHOTO nosie Ha CnopasyMeHneTo 3a AbpxXaBHUTe nopbyku (CAMM)
: He

Tasun obwecTBeHa NnopbYka e noaxogswa u 3a manku n cpeghm npeanpusatua (MCI): He
HonbnHutenHa nHgopmauums: Die Bekanntmachung wird auch auf service.bund.de und dem
Deutschen Vergabeportal (DTVP) veroffentlicht. Der Auftraggeber behalt sich vor, die Eignung
und Qualifikation des vorgeschlagenen Personals mittels Interviews zu verifizieren. Es gelten
besondere Anforderungen an die Datenhaltung: Protokoll- und Logdaten bei "Bronze Cloud"
und "Managed SOC" dirfen nur in RZ innerhalb der EU/EWR verarbeitet werden, die keinem
Abfluss an Drittstaatenbehdrden unterliegen.

CtpaTternyecku obwecTBeHU NOPbYKU
Llen Ha cTpaTternyeckuTe obLiecTBeHn NOpbYKkM: Hama cTpaTermyecka obuecTBeHa nopbyka

Kputepuun 3a nonbop

N3TOYHMUM Ha KpuTepun 3a n3bop: YBegomneHune

KpuTtepun: Peructpauus B TbproBCKM PErmcTbp

OnucaHnue Ha kpuTepus 3a nogbop: Der Bewerber (bei Bewerbergemeinschaften jedes
Mitglied) hat folgende Unterlagen vorzulegen: Berufs- oder Handelsregisterauszug: Nicht alter
als sechs Monate Eigenerklarung zu Sanktionsvorschriften: Erklarung zur Einhaltung von
Sanktionsvorschriften (EU-Russland-Sanktionen) gemafd Anlage TWB 10
Unternehmensbeschreibung: Vorlage des Formblatts Unternehmensbeschreibung (Anlage
TWB 4) Ggf. Bewerbergemeinschaftserklarung: Bei Bewerbergemeinschaften ist eine
Erklarung aller Mitglieder vorzulegen (Anlage TWB 3) Beabsichtigt der Bewerber, sich bei der
Erflllung der Eignungskriterien (wirtschaftlich oder technisch) der Kapazitaten anderer
Unternehmen zu bedienen (Eignungsleihe), so sind die entsprechenden
Verpflichtungserklarungen (Anlage TWB 7) und das Formblatt Eignungsleihe (Anlage TWB 6)
vorzulegen.

Kputepun: O6w roguweH obopoT
OnucaHnue Ha kpuTepus 3a nogbop: Mindestjahresumsatz in den letzten 3 abgeschlossenen
Geschéftsjahren im Bereich MDR/SOC-Services: jeweils min. 10 Mio. EUR (netto)

Kputepun: NpodecrnoHanHa sactpaxoBka 3a MHAEMHU3aLms Ha pucka

Onucanune Ha kputepua 3a noabop: Berufs-/Betriebshaftpflichtversicherung: Min. 5 Mio. EUR
flr Personen-/Sachschaden und 3 Mio. EUR fiir Vermogensschaden (2-fach maximiert)
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Kputepun: CneundounyeH cpeageH rognieH obopot

OnucaHue Ha kpuTepus 3a nogbop: Umsatz in den Bereichen Managed Detection and
Response Services in den vergangenen drei abgeschlossenen Geschaftsjahren* jeweils
mindestens EUR 10 Millionen EUR netto. Bei einer Bewerbergemeinschaft werden die
entsprechenden Angaben der Mitglieder kumuliert.

Kputepun: Ceptudukatn oT UHCTUTYTU 32 KOHTPOS Ha Ka4eCcTBOTO

OnucaHnue Ha kpuTepusa 3a nogbop: Nachweis eines
Informationssicherheitsmanagementsystems nach DIN ISO 27001 oder IT-Grundschutz auf
Basis ISO 27001 (Zertifikat), das den Bereich der Erbringung von MDR-Dienstleistungen
umfasst

Kputepun: CpedeH roguwieH nepcoHan

OnucaHnue Ha kpuTepus 3a nogbop: Gesamtzahl der durchschnittlich fest angestellten
Mitarbeitenden in den Bereichen Managed Detection and Response (MDR/SOC) Services in
den vergangenen drei abgeschlossenen Geschaftsjahren (B) 20 - 30 MDR Mitarbeitende: 10
EP Mehr als 30 - 40 MDR Mitarbeitende: 20 EP Mehr als 40 MDR Mitarbeitende, 30 EP Max.
30 EP Angabe in Anlage TWB 4 erforderlich

Kputepuute we 6baat n3nonssaHu 3a nogdbop Ha KaHaAnaaTuTe, KOUTo Aa 6baaT NOKaHEeHM 3a
BTOpMS eTan Ha npoueayparta

Terno (To4ku, ToyHa BenuydmnHa): 30,00

Kputepun: CboTBeTHUTE 0OpasoBaTtenHn n npodecnoHanHm Kkeanmdpukaumm

OnucaHue Ha kpuTepus 3a nogbop: Anteil der Mitarbeitenden in den Bereichen Managed
Detection and Response (MDR/SOC) Services mit fur die Serviceerbringung (MDR/SOC)
relevanten Zertifizierungen* (B) 30% - 40%: 10 EP >40%- 50%: 20 EP >50%: 30 EP Maximal
30 EP *Relevante Zertifizierungen: GIAC Certified Incident Handler (GCIH), GIAC Certified
Intrusion Analyst (GCIA), GIAC Certified Detection Analyst (GCDA), GIAC Security Operations
(GSOC), GIAC Continuous Monitoring (GMON), GIAC Certified Forensic Analyst (GCFA),
GIAC Certified Forensic Examiner (GCFE), CompTIA Security+, Certified CyberDefender
(CCD), HTB Certified Defensive Security Analyst (HTB CDSA), INE Certified Digital Forensics
Professional (eCDFP), INE Certified Incident Responder (eCIR), INE Certified Threat
deDHunting Professional (eCTHP), Certified Red Team Operator (CRTO), Certified Red Team
Lead (CRTL)

Kputepuute wwe 6bAaT n3nonasaHu 3a nogbop Ha kaHangaTuTe, KOUTo Aa 6GbaaT nokaHeHn 3a
BTOpMS eTan Ha npoueayparta

Terno (To4ku, TouHa BenuydmnHa): 30,00

Kputepuii: Ceptudpmkati ot He3aBMCMMM OpraHn 3a CTaHAapTu 3a yBepsiBaHe Ha KayecTBOTO
OnucaHue Ha kpuTepus 3a nogbop: Nachweise Uber Sicherheitszertifizierungen oder -testate
(B) Vorlage eines aktuellen SOC 2 Type Il Audit-Berichts, der den Bereich der Erbringung von
MDR-Dienstleistungen umfasst, als Nachweis fur effektivimplementierte und auditierte
Kontrollsysteme oder Vorlage eines C5-Testats, das den Bereich der Erbringung von MDR-
Dienstleistungen umfasst: 20 EP Maximal 20 EP (keine Kumulation)

Kputepuute e 6baaT n3nonasaHu 3a nogbop Ha kaHangaTuTe, KOUTo Aa 6GbaaT NnokaHeHn 3a
BTOpMS eTan Ha npoueayparta

Terno (To4ku, ToyHa BenuydmnHa): 20,00

Kputepuit: MIHCTpyMeHTH, 3aBoau UNn TexHu4Yecka obopyasaHe
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Onucanune Ha kputepusa 3a noagbop: Redundanter SOC-Betrieb Gber mindestens zwei
getrennte Rechenzentrums-Standorte (B) Redundanter Betrieb Giber mindestens zwei
getrennte Rechenzentrums-Standorte: 10 EP

Kputepuute we 6baat nanonssaHu 3a nogbop Ha KaHaAMaaTuTe, KOUTO Aa 6baaT NoKaHeHu 3a
BTOpMSA eTan Ha npoueayparta

Terno (To4ku, ToyHa BenuydmnHa): 10,00

Kputepui: TexHnum nnm TexHM4Yeckn opraHu 3a ns3BbpluBaHe Ha paboTaTta

OnucaHnue Ha kpuTepus 3a nogbop: Anteil der Senior-Rollen (mindestens 2 Jahre einschlagige
SOC-Erfahrung) im MDR/SOC-Team (B) 20-30%: 10 EP >30%: 15 EP Maximal 15 EP
Kputepuute wwe 6baaT n3nonasaHu 3a nogbop Ha kaHangaTuTe, KOUTo Aa 6GbaaT nokaHeHn 3a
BTOpMS eTan Ha npoueayparta

Terno (To4ku, ToyHa BenuydmnHa): 15,00

Kputepun: Mepkun 3a rapaHTupaHe Ha Ka4eCTBOTO

OnucaHnue Ha kpuTepus 3a nogbop: Nachweis Uber den Betrieb eines MDR-Governance
Frameworks: (B) "Basis": 5 EP Nachweis grundlegender Strukturen durch Vorlage von: - einer
Beschreibung der organisatorischen Struktur des MDR/SOC-Betriebs (Organigramm oder
Funktionsdiagramm), - dokumentierter Rollen & Verantwortlichkeiten (RACI oder vergleichbar)
und - einem Grundkonzept fur MDR-Qualitatssicherung (z. B. Review durch Teamleitung oder
Vier-Augen-Prinzip). "Erweitert": 10 EP Voraussetzungen von "Basis" liegen vor, zusatzlich: -
formalisierte interne Auditverfahren (z. B. jahrliche Service-interne Audits oder Peer-Audits), -
dokumentierte Lessons-Learned-Prozesse, die nach Major Incidents verpflichtend
durchgefuhrt werden und - definierte Risikomanagementprozesse fur den MDR-
Servicebereich. Nachweis: z.B. durch interne Richtlinien und/oder Auszlge aus
Prozesshandbuchern oder entsprechenden ISO-Dokumentationen (z.B. ISO 9001/27001)
"Umfassend": 20 EP Voraussetzungen von "Basis" und "Erweitert" liegen vor, zusatzlich: -
definierte Management-KPIs zur Steuerung des MDR-Betriebs (z. B. MTTD, TTR, Analysten-
Workload), - regelmafige Management-Reviews (mind. quartalsweise) mit dokumentierter
Auswertung, - klar dokumentierte Verbesserungsmaflinahmen (Continuous Improvement), die
auf Kennzahlen aufbauen. Nachweis: Anonymisierter, beispielhafter Managementreport,
Prozessbeschreibung, KPI-Dashboard oder aktueller Auditbericht. Maximal 20 EP (keine
Kumulation)

Kputepuute we 6baat n3nonssaHu 3a nogbop Ha KaHAMAaTuTe, KOUTO Aa 6baaT NoKaHeHu 3a
BTOPWS eTan Ha npoueayparta

Terno (To4ku, ToyHa BenuydmnHa): 20,00

Kputepun: Mepkun 3a rapaHTupaHe Ha Ka4eCTBOTO

OnucaHune Ha kpuTepus 3a nogbop: Onboarding-Prozessreife (B) "Basis": 5 EP Bewerber
verfugt Uber: - standardisierten Onboarding-Prozess, - strukturierte Log-Quellen-Liste, -
Rollenmatrix. Nachweis: Onboarding-Playbook "Erweitert": 10 EP Voraussetzungen von
"Basis" liegen vor, zusatzlich: - Migrations- und Risikoanalyse als fester Be-standteil, -
definierte Kommunikations- & Stakeholder-prozesse, - Checklisten flr technische und
organisatori-sche Ubergaben. Nachweis: Onboarding-Playbook "Hoch": 20 EP
Voraussetzungen von "Basis" und "Erweitert" liegen vor, zusatzlich: - Onboarding mit
Phasenmodell (z. B. Discovery -> Baseline -> Integration -> Validation -> Handover), -
wiederholbarer "Rule Baseline Assessment"-Prozess, - integriertes KPI-Monitoring schon
wahrend Onboarding. Nachweis: Phasenmodell Maximal 20 EP (keine Kumulation)
Kputepuute wWwe 6baaT n3nonasaHu 3a nogbop Ha kaHangaTuTe, KOUTo Aa 6GbaaT nokaHeHu 3a
BTOpUS eTan Ha npoueayparta
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Terno (To4ku, To4Ha BenuydmnHa): 20,00

Kputepwuii: [Mpobu, onucaHns unu cHMMkn 6e3 ceptudmkaTt 3a aBTEHTUYHOCT

OnucaHue Ha kpuTepus 3a nogbop: Reifegrad Detection Engineering (B) "Basis": 5 EP Der
Bewerber legt dar, dass: - Detektionsregeln regelmafig entwickelt werden, - manuelle Tests
vor Einsatz erfolgen, - Regeln versioniert werden Nachweis: Dokumentierte Vorgehensweise,
oder interne SOP "Erweitert": 10 EP Voraussetzungen von "Basis" liegen vor, zusatzlich: -
formalisierte QA-Prozesse (z. B. Peer Review der Rule Changes), - definiertes Testverfahren
(z. B. Testdatensets, Replay, Sandbox), - dokumentierter Lebenszyklus fur Detektionsregeln
(Lifecycle-Management). Nachweis: entsprechende Richtlinie, QA-Checkliste, Protokolle
"Umfassend": 15 EP Voraussetzungen von "Basis" und "Erweitert" liegen vor, zusatzlich: -
Automatisierte Tests (z. B. ClI-Pipeline, automatische Rule Validation), - Abbildung auf MITRE
ATT&CK oder eine andere Methodik fur systematische Abdeckung (Mapping), - kontinuierliche
Impact-Analyse & Performance-Monitoring von Regeln. Nachweis: Mapping-Dokumente,
Automatisierungsbeschreibung Max 15 EP;keine Kum.

Kputepuute we 6baat n3nonssaHu 3a nogbop Ha KaHaAMaaTuTe, KOUTO Aa 6baaT NoKkaHeHu 3a
BTOPWS eTan Ha npoueayparta

Terno (To4kn, ToyHa BenuydmnHa): 15,00

Kputepun: MHCTpymMeHTH, 3aBoaun Unm TexXHnYecka obopyaBaHe

OnucaHnune Ha kpuTepus 3a nogbop: SOAR-/Automatisierungsreife (B) "Basis": 5 EP - SOAR
vorhanden und im produktiven Einsatz - Mindestens 3 standardisierte Response-Workflows (z.
B. Account Compromise, Mal-ware Infection) Nachweis: Standardisierte Responseworkflows
"Erweitert": 10 EP Voraussetzungen von "Basis" liegen vor, zusatzlich: - dediziertes
Automationsteam, - dokumentierte Playbook-Struktur, - standardisierte Change-Prozesse fur
Play-books. Nachweis Prozessbeschreibung "Umfassend": 15 EP Voraussetzungen von
"Basis" und "Erweitert" liegen vor, zusatzlich: - >10 produktive Response-Playbooks, -
automatisierte Abhangigkeiten (Ticketing, I-OC-Sync, Quarantane), - regelmalige
Performance-Auswertung Nachweis: Standardisierte Responseworkflows Maximal 15 EP
(keine Kumulation)

Kputepuute we 6baat n3nonssaHu 3a nogdbop Ha KaHaAMaaTUTe, KOUTo Aa 6baaT NoOKaHeHM 3a
BTOpMS eTan Ha npoueayparta

Terno (To4ku, ToyHa BenuydmnHa): 15,00

Kputepun: PecepeHunn 3a onpegeneHm ycnyrm

Onucanne Ha kputepua 3a noabop: Fur die zu vergebende Leistung benennt der Bewerber
jeweils mindestens ein von ihm (ggfs. auch in Zusammenarbeit mit Unterauftragnehmern)
durchgeflhrtes Referenzprojekt in den Kategorien Hybrides SOC (On-prem), Hybrides SOC
(Cloud) sowie Managed SOC (24/7), d.h. insgesamt mindestens drei Referenzprojekte (siehe
Vorlage in Anlage TWB 5, die hierzu Verwendung finden muss). Das Formblatt ist je Referenz
gesondert vorzulegen und mit einem aussagekraftigen Dateinamen zu versehen. Die
Referenzen missen jeweils alle Ausschlusskriterien (gekennzeichnet durch (A)) erfullen, um
gultig zu sein. Gultige Referenzen werden anhand bestimmter Eigenschaften mit
Eignungspunkten bewertet (gekennzeichnet durch (B)). Es sind je glltiger eingereichter
Referenz 130 Eignungspunkte (EP) zu erreichen. Bei Einreichung von mehr als drei gultigen
Referenzen fur einen Referenztyp werden jeweils nur die drei Referenzen mit den héchsten
erreichten Eignungspunktzahlen in die Wertung einbezogen. Insgesamt sind damit je
Referenztyp 390 EP und Uber alle Referenzen hinweg 1170 EP zu erreichen. |.
Mindestanforderungen (Ausschlusskriterien) Jedes Referenzprojekt muss folgende
Eigenschaften vollumfanglich erfullen: Leistungsinhalt: Das Projekt umfasste die
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Leistungsbereiche Sicherheitsiberwachung und Eskalation, Detection Engineering,
Containment sowie Dokumentation/Reporting. Rolle des Bewerbers: Der Bewerber agierte als
Hauptauftragnehmer oder KonsortialfUhrer mit einer Beteiligungsquote von Uber 50 %.
Mengengerust: Es wurden mindestens 5.000 Endpunkte betreut ODER es bestand ein
Logvolumen von ? 1.500 EPS ODER ? 80 Log-Quellen (davon mind. 20 Infrastruktur- und 40
Applikationsquellen). Datenhaltung: Kundendaten wurden ausschlie3lich in Rechenzentren
innerhalb der EU/des EWR verarbeitet; es bestand kein Datenabfluss an Behorden aul3erhalb
der EU/des EWR. Laufzeit & Aktualitat: Das Projekt weist eine Mindestlaufzeit von 12 Monaten
im ununterbrochenen Produktivbetrieb auf. Das Projektende liegt maximal 3 Jahre zurtick oder
das Projekt dauert noch an. Sprache: Die Projektsprache (Kommunikation und
Dokumentation) war Deutsch. Technischer Zugriff: Der Zugriff auf die Infrastruktur erfolgte
Uber einen sicheren, personalisierten Remote-Zugriff (z. B. Jump-Hosts, PAM). Steuerung: Die
Leistungserbringung war an tabellierten Leistungskennzahlen (KPIs) ausgerichtet. Transition:
Ein strukturiertes Transition-Projekt mit Migrationsplan wurde durchgeflhrt.
Kategoriespezifische Anforderungen: Betreuung: Betreuung von Sicherheitswerkzeugen und
Alarmbearbeitung innerhalb der Kundenumgebung (Hybrid/Managed). Mandantentrennung:
Nachweisbare logische und technische Trennung der Datenhaltung (fur Hybrid On-prem &
Managed). Datenausleitung: Verschliisselte Ubertragung (mind. TLS 1.2, VPN) bei Ausleitung
von Daten (fur Hybrid Cloud & Managed). |l. Bewertungskriterien und Eignungspunkte Gultige
Referenzen, die alle Mindestanforderungen erfillen, werden anhand der folgenden Kriterien
bewertet. Es werden je Kriterium Punkte bis zu dem angegebenen Maximalwert vergeben:
Projektlaufzeit: Bewertung der Dauer des produktiven Betriebs (Uber die Mindestlaufzeit von
12 Monaten hinaus). Maximal erreichbar: 25 Eignungspunkte (EP) Aktualitat: Bewertung, wie
weit das Projektende zurlickliegt bzw. ob es noch andauert. Maximal erreichbar: 20
Eignungspunkte (EP) Threat-Hunting Kampagnen: Bewertung des Umfangs und der
Regelmaligkeit durchgefuhrter Threat-Hunting Kampagnen. Maximal erreichbar: 20
Eignungspunkte (EP) Skalierung: Bewertung einer signifikanten Steigerung des Uberwachten
Umfangs (Events/Daten/Log-Quellen) wahrend der Laufzeit ohne SLA-Verletzung. Maximal
erreichbar: 25 Eignungspunkte (EP) Sicherheitsuberprifung des Personals: Bewertung des
Anteils des eingesetzten Personals mit Sicherheitsiiberpriifung (mind. SU2). Maximal
erreichbar: 20 Eignungspunkte (EP) Automatisierung (SOAR): Bewertung des Einsatzes einer
SOAR-/Automationsplattform sowie der Tiefe der Automatisierung (Playbooks
/Reaktionsschritte). Maximal erreichbar: 20 Eignungspunkte (EP)

Kputepuute we 6baat n3nonssaHu 3a nogbop Ha KaHAMAaTuTe, KOUTO Aa 6baaT NoKaHeHu 3a
BTOPWS eTan Ha npoueayparta

Terno (To4ku, TouHa Benu4dmnHa): 1 170,00

UHdopmaumna 3a BTopua etan Ha AByeTanHa npoueaypa:

MwuHumaneH 6pon kaHangaTu, KouTo Aa 6baaT NokaHeHW 3a BTOpUA eTan Ha npouegypara: 3
MakcumaneH 6pon kaHauaaTn, KOUTO Aa 6GbAaT NOKaHeHW 3a BTOpUSA eTan Ha npouegyparta: 5
Mpouenyparta we 6bae M3BbpLUEHA Ha HAKOMKO nocregoBaTenHy etana. Ha Bceku etan
MoOXe Aa 6baaT OTCTPaHEeHW HAKOM y4aCcTHULM

KynyBaybT cu 3anasBa NpaBoTO Aa Bb3MN0XN NOpbYKkaTa Bb3 OCHOBA Ha MbpBOHAYanHuTe
othepTn 6€3 JOMBIHUTENHO AOroBapsiHe

5.1.11. [JokymeHTauus 3a Bb3naraHe Ha ob6wecTBeHa nopbyka
E3numn, Ha KonTo AOKYMeHTaumMATa 3a o0LecTBeHaTa nopbyka € ouumanHo 4OCTbHA:
HEMCKM
KpaeH cpok 3a nckaHe Ha gonbrHutTenHa nHgopmaums: 06/02/2026 23:59:59 (UTC+01:00)
LeHTpanHoeBpONencko Bpeme, 3anagHoeBpoOnencko NATHO Bpeme
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5.1.12.

92301-2026

Agpec Ha OoKyMeHTauumsiTa 3a obuecTeeHata nopbuka: https://www.dtvp.de/Satellite/notice
/CXP4YOUM6W6/documents

Ad hoc kaHan 3a KOMyHUKaLuA:

URL: https://www.dtvp.de/Satellite/notice/ CXP4YOUM6W6

YcnoBus 3a Bb3naraHe Ha obLecTBeHa nopbyka

YcnoBus Ha npoueaypara:

M3unckBa ce paspelueHne 3a JOCTbN 0 KracuguunpaHa nHdpopmMauns

Onucanue: Bereitschaft zur U2: Die Mitarbeitenden miissen die Bereitschaft nachweisen, sich
einer erweiterten Sicherheitstiberpriifung (U2) gemaR § 9 Sicherheitsiiberpriifungsgesetz
(SUG) bzw. vergleichbaren Landesvorschriften zu unterziehen. Erweitertes Fiihrungszeugnis:
Fir alle eingesetzten Personen muss ein erweitertes Fihrungszeugnis vorgelegt werden, das
nicht alter als 12 Monate ist. Verschwiegenheit: Vor Aufnahme der Tatigkeit mussen alle
Personen schriftlich zur Vertraulichkeit verpflichtet werden (mindestens geman Art. 28
DSGVO, BDSG und ggf. § 203 StGB). Ablauf: Der Auftraggeber initiiert das Verfahren zur
Sicherheitstuberprifung auf Anforderung des Bedarfstragers unverziglich ODER: Bestatigung
der Bereitschaft aller eingesetzten Mitarbeitenden zur Durchfiihrung einer erweiterten
Sicherheitstiberpriifung (U2) nach § 9 SUG sowie Vorlage erweiterter Fiihrungszeugnisse
YcnoBua 3a nogaBaHe:

EnekTtpoHHO nogasaHe: 3agbimKUTENHO

Apnpec 3a nogaaHe: https://www.dtvp.de/Satellite/notice/ CXP4YOUMGW6

E3nun, Ha konto morat fga ce nogasat odpepTn Unn 3asiBNeHns 3a y4actme: HEMCKU
EnekTpoHeH katanor: 3abpaHeHo

BapuaHTtu: 3abpaHeHo

OdepeHTUTE MOraT Aa NpeAcTaBaT noseye oT egHa odepTa: 3abpaHeHo

KpaeH cpok 3a nony4aBaHe Ha 3asBneHus 3a ydactue: 16/02/2026 23:59:00 (UTC+01:00)
LeHTpanHoeBponemncko BpemMe, 3anagHoeBpOnNencko NATHO BpemMe

MHdopmaums, koaTo Moxe Aa 6bae AonbliHEHa cnen KpanHUA CPOK 3a noAaBaHe:

Mo npeueHka Ha KynyBada BCUYKM NUNCBALLM JOKYMEHTU, OTHACALLM ce A0 ohepeHTuTe,
MoraT Aa 6baaTt nogageHn No-KbCHO.

HonbnHutenna nHgopmaums: Die Nachforderung von Unterlagen gemaR § 56 Abs. 2 VgV
bleibt vorbehalten. Ein genereller Anspruch auf Nachforderung besteht fir die Bewerber/Bieter
jedoch nicht. Fordert der Auftraggeber Unterlagen nach, sind diese in gleicher Form wie das
Angebot einzureichen.

YcnoBua Ha goroBopa:

M3nbnHeHneTo Ha gorosopa TpsibBa a ce U3BbpLUBa B paMKUTE Ha NporpamMmu 3a cb3gaBaHe
Ha 3awwmTeHn paboTHn mecTa: He

YcrnoBug, CBbp3aHu € U3MbIHEHNETO Ha gorosopa: Einhaltung von arbeitsrechtlichen
Mindeststandards (ILO-Kernarbeitsnormen): Der Auftragnehmer verpflichtet sich, die
Leistungen ausschlieRlich mit Waren auszufuhren, die nachweislich unter Beachtung der in
den ILO-Kernarbeitsnormen festgelegten Mindeststandards gewonnen oder hergestellt
wurden (u. a. Verbot von Zwangsarbeit und Kinderarbeit, Diskriminierungsverbot). Verstolie
sind ponalisiert. Verschwiegenheit und Datenschutz: Der Auftragnehmer muss die strikte
Einhaltung der DSGVO, des BDSG, des TDDDG sowie einschlagiger
Landesdatenschutzgesetze gewahrleisten. Er verpflichtet sich zur absoluten Verschwiegenheit
Uber alle im Rahmen des Auftrags bekanntwerdenden Informationen und muss sicherstellen,
dass alle eingesetzten Personen (inkl. Nachunternehmer) schriftlich zur Vertraulichkeit
verpflichtet sind. Ort der Leistungserbringung und Datensouveranitat: Die Leistungserbringung
sowie die Datenhaltung und -verarbeitung missen ausschlieRlich innerhalb der Europaischen
Union (EU) oder de
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EnekTpoHHO dhakTypupaHe: 3agbmKUTENHO
LLle ce nsnonssa enekTPoOHHO NopbYBaHE: HE
LLle ce nsnonsea enekTpoHHO NnawjaHe: aa

5.1.15. TexHuKun
PamkoBo cnopa3symeHue:
PamkoBo cnopasymeHue 6e3 NnogHOBSABaHe Ha CbCTe3aTtenHaTa npoueaypa
MakcumaneH 6pon yyactHmum: 3
UHdopmaumsa 3a auHaMu4YHaTa cuctemMa 3a NnoKynKu:
Hsama guHammnyHa cuctema 3a noKymnku

5.1.16. [donbnHuTenHa nHcgpopmauus, Mmeguaumua v npepasrnexanaHe (odxansaHe)
OpraHusauus, oTroBapsiLia 3a npepasrnexgaHeto (obxansaHeTo): Vergabekammer des
Landes Berlin
NHdopmauus 3a KpanHUTe CpoKkoBe 3a npepasrnexnaHe: Bewerber/Bieter haben einen
Anspruch auf Einhaltung der bieterschitzenden Bestimmungen Uber das Vergabeverfahren
gegenuber dem Auftraggeber. Erkennt ein am Auftrag inte-ressiertes Unternehmen eine
Verletzung seiner Rechte durch Nichtbeachtung von Vergabevorschriften, ist der Verstol}
innerhalb von 10 Kalendertagen gegentber der Vergabestelle zu rigen (§ 160 Abs. 3 Nr. 1
Gesetz gegen Wettbewerbsbeschrankungen (GWB)). Verstolle, die aufgrund der
Bekanntmachung erkennbar sind, missen spatestens bis zu der in der Bekanntmachung
genannten Frist zur Bewerbung (Abgabe Teilnahmeantrag) gegenuber der Vergabestelle
gerugt werden (§ 160 Abs. 3 Nr. 2 GWB). Verstole, die aufgrund von weiteren im Rahmen
des Teilnahmewettbewerbs zuganglich gemachten Unterlagen erkennbar sind, missen
spatestens bis zum Ablauf der Bewerbungs-frist, VerstoRe, die aufgrund der
Vergabeunterlagen fur die Angebotsphase erkennbar sind, bis zum Ablauf der Angebotsfrist
gegenuber der Vergabestelle gertigt werden (§ 160 Abs. 3 Nr. 3 GWB). Teilt die Vergabestelle
dem Bewerber/Bieter mit, seiner Ruge nicht abhelfen zu wollen, so kann der Bewerber/Bieter
nur innerhalb von 15 Kalendertagen nach Eingang dieser Rigeerwiderung einen
Nachprufungsantrag bei der Vergabekammer stellen (§ 160 Abs. 3 Nr. 4 GWB). Bieter, deren
Angebote fir den Zuschlag nicht berlcksichtigt werden sollen, werden vor dem Zuschlag
gemal § 134 Abs. 1 GWB daruber informiert. Ein Vertrag darf erst 15 Kalendertage (bzw. bei
elektronischer Ubermittlung 10 Kalendertage) nach Absendung dieser In-formation durch den
Auftraggeber geschlossen werden. Diese Frist beginnt am Tag nach Absendung der
Information durch die Vergabestelle. Die Unwirksamkeit gemaf § 135 Abs. 1 GWB kann nur
festgestellt werden, wenn sie im Nachprufungsverfahren innerhalb von 30 Kalendertagen ab
Kenntnis des VerstolRes, jedoch nicht spater als sechs Monate nach Vertragsschluss geltend
gemacht worden ist. Hat der Auftraggeber die Auftragsvergabe im Amtsblatt der Europaischen
Union bekannt gemacht, endet die Frist zur Geltendmachung der Unwirksamkeit 30
Kalendertage nach Veroffentlichung der Bekanntmachung der Auftragsvergabe im Amtsblatt
der Europaischen Union.

OpraHusauums, KOATO NpegocTaBs AOMbIHUTENHA MHAOPMaLUUA 3a npoueaypaTa 3a BbanaraHe
: govdigital eG
OpraHusauus, KoATO nonyyasa 3asBrneHusTa 3a ydactue: govdigital eG

8. OpraHunsauum
8.1. ORG-0001

OdmumanHo HammeHoBaHue: govdigital eG
PerucTtpaunoHeH Homep: DE330251685
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MowieHckn agpec: Charlottenstralle 65

Npaga: Berlin

MoweHckn koa: 10117

AOMUHUCTpaTUBHO-TEpUTOpManHa eguHuua Ha abpxasata (NUTS): Berlin (DE300)
[Obpxasa: epmaHus

EnekTpoHHa nowa: vergabe@tcilaw.de

TenedoH: 030 200542-0

dakc: 030 200542-11

NHTepHeT agpec: https://www.govdigital.de

Ponwu Ha Ta3u opraHusauus:

KynyBau

OpraHnsaums, KOSTO NpegocTaBs AONbIHUTENHA MHOPMaUMA 3a Npoueayparta 3a BbanaraHe
OpraHusaums, KOSTo nonyvaea 3asBfieHusTa 3a yyactme

8.1. ORG-0002
OdmumanHo HanmveHosaHue: TCI Partnerschaft von Rechtsanwalten Muller Schmidt mbB
PernctpaumoHeH Homep: UStID: DE815371100
MoweHckn agpec: Fasanenstralle 61
Npag: Berlin
MoweHckn koa: 10719
AOMUHUCTpaTUBHO-TEpUTOPHanHa eanHmua Ha gbpxasata (NUTS): Berlin (DE300)
Obpxaea: 'epmaHusa
3BeHo 3a koHTaKT: Vergabestelle
EnekTpoHHa nowa: vergabe@tcilaw.de
TenedoH: +49 30200542-0
dakc: +49 30200542-11
MHTepHeT agpec: https://www.tcilaw.de
Ponwu Ha Ta3u opraHusauus:
[ocTtaBuuk Ha ycnyrm B obnacTtTta Ha obLiecTBeHUTE NOPbYKM

8.1. ORG-0003
OdmumanHo HammeHoBaHue: Vergabekammer des Landes Berlin
PerucTtpaunoHeH Homep: keine Angabe
MoweHckn agpec: Martin-Luther-Stral’e 105
Npag: Berlin
MoweHckm koa: 10825
AOoMUHUCTpaTUBHO-TEpUTOpManHa eguHuua Ha avpxasata (NUTS): Berlin (DE300)
Obpxasa: 'epmaHus
EnektpoHHa nowa: vergabekammer@senweb.berlin.de
TenedoH: +49 3090138316
dakc: +49 3090285300
NHTepHeT agpec: https://www.berlin.de/sen/wirtschaft/wirtschaftsrecht/vergabekammer/
Ponu Ha Ta3u opraHusauus:
OpraHusaums, oTroBapsiLia 3a npepasrnexgaHeTo (obxansaHeTo)

8.1. ORG-0004
OdmumanHo HaumeHosaHue: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
PernctpaumoHeH Homep: 0204:994-DOEVD-83
Mpag: Bonn
MNMoweHckm koa: 53119
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AOMUHUCTpaTUBHO-TEpUTOpUanHa eguHuua Ha abpxasata (NUTS): Bonn, Kreisfreie Stadt (
DEA22)

[Obpxasa: NepmaHus

EnekTpoHHa nowa: noreply.esender hub@bescha.bund.de

TenedoH: +49228996100

Ponu Ha Ta3un opraHusauus:

TED eSender

10. NMpomsaHa
Bepcusa Ha npeguwHOTO 0bsiBNeHne, KoeTo TpsibBa ga 6bae npomMeHeHo

1e613404-ecee-4410-a7c¢8-8d51cbdf0099-01
OcHoBHa npu4unHa 3a npomMsHara

AKTyanuampaHa nHgopmaumsa
OnucaHue

Die Teilnahmefrist wird bis zum 16.02.2026, 23:59 Uhr verlangert.

10.1. lMpomsHa
NpeHnTtudpukatop Ha pasgena: PROCEDURE
Onucanune Ha npomeHnuTe: 1. Fristen: Der Schlusstermin fir den Eingang der
Teilnahmeantrage wird auf den 16.02.2026, 23:59 Uhr festgesetzt. 2. Vergabeunterlagen:
Folgende Dokumente wurden inhaltlich an die neue Frist angepasst und ausgetauscht: -
Anlage TWB 2 - Vordruck Teilnahmeantrag - Bewerbungs- und Verfahrensbedingungen.
[okymeHTaumaTa 3a obLiecTBeHaTa nopbyka e npomeHeHa Ha: 06/02/2026

UHdopmauus 3a obsaBneHneTo

NpeHnTtndpumkatop/sepcns Ha obsasneHneto: 998395d3-d00b-429a-9¢cb6-7€334e411f80 - 01
Bug Ha dopmynsapa: CbcTesaTtenHa npoueaypa

Bug o6sasnenmne: O6aBneHne 3a nopbyka Unm KOHLECUSA — CTaHAAPTEH PEXUM

MoaBua Ha obsaBneHneTo: 16

[aTa Ha nanpalaHe Ha nssectuneto: 06/02/2026 09:33:48 (UTC+01:00)
LeHTpanHoeBpOnerncko Bpeme, 3anagHoeBponencko NATHO Bpeme

E3numn, Ha KONTO HaACTOALLOTO M3BECTUE € OPULMANHO JOCTBMHO: HEMCKM

Homep Ha nybnukyBaHe Ha ob6aBneHneTo: 92301-2026

Homep Ha 6post Ha OB S: 27/2026

[ata Ha ny6nuvkyBaHe: 09/02/2026
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