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476317-2026 - Zadavani

Finsko — Audity a testovani pocitaci — Tietoturvatestauspalvelut
OJ S 131/2026 10/07/2026
Oznameni o zahajeni zadavaciho nebo koncesniho fizeni — standardni rezim

Sluzby
1. Kupuijici
1.1. Kupujici
Oficialni nazev: HUS-yhtyma
E-mail: kilpailutus.ict@hus.fi
Pravni forma kupujiciho: Regionalni organ
Cinnost vefejného zadavatele: Zdravotnictvi
2. Rizeni
2.1. Rizeni

Nazev: Tietoturvatestauspalvelut

Popis: HUS-yhtyma (jallempana myds tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetdan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkayton ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
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havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltda myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Identifikator fizeni: 5cc0f0cd-5b49-4473-8ae3-ec6aabedbaf4

Interni identifikator: HUS 045-2026

Typ Fizeni: Oteviené

Rizeni se zrychli: ne

Hlavni prvky fizeni: Hankintayksikko valitsee tassa hankintamenettelyssa puitejarjestelyyn
kolme (3) toimittajaa, jollei soveltuvuusvaatimukset tayttavia tarjoajia tai hyvaksyttavia
tarjouksia ole vahemman. Puitejarjestelyyn valitut toimittajat asetetaan tarjousvertailun
perusteella etusijajarjestykseen. Puitejarjestelyyn perustuvat hankinnat tehdaan
etusijajarjestyksen mukaisesti ilman kilpailuttamista tarjouspyynnon liitteessa 1 kuvatun
mukaisesti.

21.1. Ugel
Charakter smlouvy: Sluzby
Hlavni klasifikace (cpv): 72800000 Audity a testovani pocitact
Dalsi klasifikace (cpv): 72000000 Informacni technologie: poradenstvi, vyvoj programového
vybaveni, internet a podpora, 72220000 Systémové a technické poradenskeé sluzby, 72222100
Informacni systémy nebo technologické strategické potfeby

2.1.2. Misto plnéni
Zemé: Finsko
Dalsi informace: Tilaaja voi edellyttaa sopimuksen kohteena olevan palvelun tuottamista
tilaajan tiloissa.

2.1.3. Hodnota
Odhadovana hodnota bez DPH: 800 000,00 EUR
Maximalni hodnota ramcové dohody: 800 000,00 EUR

2.1.4. Obecné informace
Pravni zaklad:
Smeérnice 2014/24/EU

2.1.6. Duvody pro vylouceni
Zdroje duvodu pro vylouceni: Jednotné evropské osvédceni pro vefejné zakazky (ESPD),
Zadavaci dokumentace

5. Cast

5.1. Cast: LOT-0000
Nazev: Tietoturvatestauspalvelut
Popis: HUS-yhtyma (jaliempana myos tilaaja tai hankintayksikkd) pyytaa tarjouksia
tietoturvatestauspalveluista taman tarjouspyynnon ja sen liitteiden ehtojen mukaisesti.
Tietoturvatestauksessa kaytetaan paasaantdisesti maaramuotoista tietoturvamallia. Testaus
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noudattaa tarvittavia ja yleisesti hyvaksyttyja viitekehyksia ja standardeja kuten CC (Common
Criteria for Information Technology Security Evaluation), OWASP (Open Web Application
Security Project) mukaan lukien OWASP ASVS ja OWASP LLM, WASC (Web Application
Security Consortium), NIST seka soveltuvin osin ISO IEC 27001 ja ISO IEC 27002 seka EAL
(Evaluation Assurance Level) -maarityksia. Testaus voi sisaltaa tietoturvan vaatimustason
maarittelyn, tietoturva-arkkitehtuurin ja keskitettyjen kontrollien lapikaynnin prosessi- ja
tietojarjestelmatasolla. Testauksen perusteella laaditaan selkeat ja priorisoidut
muutosehdotukset I6ydettyjen tietoturvapuutteiden korjaamiseksi. Tietoturvatestaus kohdistuu
tietojarjestelmien lisaksi rajapintoihin, integraatioihin, pilviymparistoihin (laaS, PaaS, SaaS),
identiteetin ja paasynhallintaratkaisuihin (IAM), mobiilisovelluksiin seka tarvittaessa
laakintalaitteisiin liittyviin tietojarjestelmakokonaisuuksiin. Tietoturvatestauksen sisalto voi olla
esimerkiksi: - kayttdonottotarkastuksia, tietoturva-arviointeja ja kvanttivalmiuden arviointeja -
toistuvia haavoittuvuusskannauksia ja haavoittuvuudenhallintaa - penetraatiotestausta (ml.
web-, mobiili-, infra- ja API-testaukset seka tarvittaessa red team -harjoitukset) -
palvelunestohydkkaysten simulointia sovitussa laajuudessa - konfiguraatioiden ja tietoturva-
asetusten tarkastuksia (baseline compliance) - ohjelmistokomponenttien ja riippuvuuksien
tietoturvan arviointia (supply chain) - testauksen suunnittelu, toteutus, hallinta ja
yllapitotehtavia Tekoaly- ja LLM-ratkaisujen osalta testaus kattaa erityisesti: - syotteiden ja
promptien manipulointiin liittyvat riskit (prompt injection) - tietovuotoriskit ja mallien kautta
tapahtuvan tiedon paljastumisen - mallien vaarinkaytoén ja ohittamisen riskit - kayttdoikeuksien,
rajapintojen ja integraatioiden turvallisuuden - tekoalyjarjestelmien liitynnat muihin
tietojarjestelmiin Testaus toteutetaan tilaajan kanssa sovittujen menettelytapojen mukaisesti.
Naihin sisaltyvat muun muassa testauksen rajaukset, aikataulutus, hyvaksytyt
testausmenetelmat, tuotantoymparistoon kohdistuvien testien erityisjarjestelyt, hairidtilanteiden
hallinta seka tietoturvallinen tietojen kasittely testauksen aikana. Lisaksi sovitaan palvelun
tuottamiseen osallistuvista asiantuntijoista. Toimittaja vastaa dokumentaatiosta, joka sisaltaa
vahintaan: - testaussuunnitelman - testauksen aikaiset valiraportit - testitulokset ja
havaintokohtaiset kuvaukset - loppuraportin johtopaatoksin. Raportoinnin tulee sisaltaa
havaintojen selkea riskiluokittelu (kriittinen, korkea, keskitaso, matala), vaikutusten arviointi
seka konkreettiset korjaussuositukset. Raporttiin tulee sisaltya myos yhteenveto seka tekninen
yksityiskohtainen kuvaus havainnoista ja testausmenetelmista. Hankinnan kohteena oleva
palvelu voi sisaltdd myds tietoturvatestauksen jatkuvien toimintamallien kehittamista ja
kayttdonottoa seka testauksen integroimista osaksi ohjelmistokehityksen elinkaarta
(DevSecOps). Toimittajan edellytetaan sitoutuvan tilaajan tietoturva- ja tietosuojavaatimuksiin
seka huomioivan sosiaali- ja terveydenhuollon toimintaymparistdn erityispiirteet, mukaan
lukien potilastietojen kasittelyyn liittyvat vaatimukset.

Interni identifikator: HUS 045-2026

5.1.1. Ugel
Charakter smlouvy: Sluzby
Hlavni klasifikace (cpv): 72800000 Audity a testovani pocitacu
Dalsi klasifikace (cpv): 72000000 Informacni technologie: poradenstvi, vyvoj programového
vybaveni, internet a podpora, 72220000 Systémové a technické poradenskeé sluzby, 72222100
Informacni systémy nebo technologické strategické potfeby

5.1.2. Misto plnéni

Zemé: Finsko
Dalsi informace: Tilaaja voi edellyttaa sopimuksen kohteena olevan palvelun tuottamista
tilaajan tiloissa.
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5.1.3.

5.1.5.

5.1.6.

5.1.7.

5.1.9.

5.1.10.

5.1.11.

5.1.12.

476317-2026

Odhadovana doba trvani
Doba trvani: 48 Mésice

Hodnota
Odhadovana hodnota bez DPH: 800 000,00 EUR
Maximalni hodnota ramcové dohody: 800 000,00 EUR

Obecné informace
Vyhrazena ucast:
Ugast neni vyhrazena.

Musi byt uvedena jména a pfislusna odborna kvalifikace pracovnik( povérenych realizaci

zakazky: VyZaduje se v nabidce

Projekt vefejnych zakazek, ktery neni financovan z prostfedkd EU
Na zakazku se vztahuje Dohoda o vladnich zakazkach: ano

Tato zakazka je vhodna i pro malé a stfedni podniky: ano

Strategické zadavani zakazek
Prosazovany socialni cil: Spravedlivé pracovni podminky

Kritéria pro vybér
Zdroje vybérovych kritérii: Jednotné evropské osvédcCeni pro verejné zakazky (ESPD),
Zadavaci dokumentace

Kritéria pro zadani

Kritérium:

Typ: Cena

Jméno/nazev: Hinta

Popis: Asiantuntijatyon hinta

Kategorie kritéria pro zadani s vahou: Vaha (procenta, pfesné)
Cislo spojené s kritériem pro zadani zakazky: 60

Kritérium:

Typ: Kvalita

Jméno/nazev: Laatu

Popis: Asiantuntijoiden kokemus ja osaaminen

Kategorie kritéria pro zadani s vahou: Vaha (procenta, pfesné)
Cislo spojené s kritériem pro zadani zakazky: 40

Zadavaci dokumentace

Lhuta pro vyzadani dalSich informaci: 05/08/2026 09:00:00 (UTC+00:00) zapadoevropsky ¢as

Adresa zadavaci dokumentace: https://tarjouspalvelu.fi/huslogistiikka?
id=614344&tpk=e3ca2628-15f9-4666-8803-d42a6748fb82

Podminky zadavani zakazek

Podminky fizeni:

VyZaduje se bezpecénostni provérka

Popis: Turvallisuusselvitysta voidaan vaatia.
Podminky podani:

Elektronické podani: PoZadovana

Adresa pro podani: https://tarjouspalvelu.fi/huslogistiikka?id=614344&tpk=e3ca2628-15f9-

4666-8803-d42a6748fb82
Jazyky, v nichz Ize podavat nabidky nebo Zadosti o u€ast: finstina
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5.1.15.

5.1.16.

Elektronicky katalog: Nepovolena

Varianty: Nepovolena

UchazecCi mohou podat vice nez jednu nabidku: Nepovolena

Lhata pro doru€eni nabidek: 19/08/2026 09:00:00 (UTC+00:00) zapadoevropsky Cas
Doba, po kterou musi nabidka zlstat platna: 4 Mésice

Informace o verejném otvirani nabidek:

Datum otevieni: 19/08/2026 09:15:00 (UTC+00:00) zapadoevropsky ¢as

Smiluvni podminky:

PInéni zakazky musi byt provedeno v ramci programd chranéného zaméstnani: Ne
PoZaduje se dohoda o zachovani mi€enlivosti: ano

Dalsi informace o dohodé o zachovani mi€enlivosti: Salassapitosopimusta (NDA) voidaan
vaatia.

Elektronicka fakturace: PoZzadovana

Bude pouzito elektronické objednavani: ano

Bude pouzita elektronicka platba: ano

Techniky

Ramcova dohoda:

Ramcova dohoda bez obnoveni soutéze
Maximalni poc¢et u€astnikl: 3

Informace o dynamickém nakupnim systému:
Zadny dynamicky nakupni systém

DalSi informace, mediace a pfezkum

Organizace pfislusna pro prezkum: Markkinaoikeus

Informace o lhatach pro prezkum: Muutoksenhakumenettelyjen maaraaikoihin sovelletaan
julkisista hankinnoista ja kayttdoikeussopimuksista annettua lakia (1397/2016).
Organizace poskytujici dalsi informace o podani navrhl na prezkum: HUS-yhtyma

8. Organizace

8.1.

8.1.

476317-2026

ORG-0001

Oficialni nazev: Markkinaoikeus
Registracni €islo: 3006157-6

Postovni adresa: Radanrakentajantie 5
Obec: Helsinki

PSC: 00520

Zemé: Finsko

E-mail: markkinaoikeus@oikeus.fi
Telefon: +358 295643300

Internetova adresa: http://www.oikeus.fi/markkinaoikeus
Ulohy této organizace:

Organizace pfislusna pro prezkum

ORG-0002

Oficialni nazev: HUS-yhtyma

Registracni Cislo: 1567535-0

Postovni adresa: PL 445 (Uutistie 5, 01770 Vantaa)
Obec: HUS

PSC: 00029
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Zemé: Finsko

Kontaktni misto: ICT-hankintakategoria

E-mail: kilpailutus.ict@hus.fi

Telefon: +358 947111

Internetova adresa: http://www.hus fi

Ulohy této organizace:

Kupujici

Organizace poskytujici dal$i informace o podani navrhl na pfezkum

8.1. ORG-0003
Oficialni nazev: Hansel Oy (Hilma)
Registracni Cislo: FI09880841
Postovni adresa: Mannerheiminaukio 1a
Obec: Helsinki
PSC: 00100
Zemé: Finsko
Kontaktni misto: eSender
E-mail: tekninen@hankintailmoitukset.fi
Telefon: 029 55 636 30
Internetova adresa: http://hankintailmoitukset.fi
Ulohy této organizace:
TED eSender

Oznameni - informace

Identifikator oznameni/verze: 13a3a3b7-7d3d-49¢1-93e4-70158c578c2b - 01

Druh formulafe: Zadavani

Typ oznameni: Oznameni o zahajeni zadavaciho nebo koncesniho fizeni — standardni rezim
Podtyp oznameni: 16

Datum odeslani oznameni: 08/07/2026 14:59:43 (UTC+00:00) zapadoevropsky ¢as

Datum odeslani oznameni (eSender): 08/07/2026 14:59:44 (UTC+00:00) zdpadoevropsky ¢as
Jazyky, v nichZ je toto oznameni oficialné k dispozici: finstina

Cislo zvefejnéni oznameni: 476317-2026

Cislo vydani v fadé S UF. vést.: 131/2026

Datum zvefejnéni: 10/07/2026
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