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169614-2024 - Konkurrencevilkar

Nederlandene - It-tjenester: radgivning, programmeludvikling, internet og support — EA Security
Assessments

OJ S 58/2024 21/03/2024

Udbuds- eller koncessionsbekendtgerelse — standardordningen

Tjenesteydelser

1. Keber

1.1. Kober
Officielt navn: Autoriteit Financiéle Markten
E-mail: Gert.de.Groot@afm.nl
Kgberens retlige status: Offentligretligt organ
Den ordregivende myndigheds aktivitet: Generelle offentlige tjenesteydelser

2. Procedure

2.1. Procedure
Titel: EA Security Assessments
Beskrivelse: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Identifikator for proceduren: 59c8ffbd-960a-4341-945a-493d2dc75b3d
Intern ID: T56528
Udbudsprocedure: Offentligt udbud
Proceduren er en hasteprocedure: nej

21.1. Formal
Kontraktens hovedformal: Tjenesteydelser
Primaer klassifikation (cpv): 72000000 lt-tjenester: radgivning, programmeludvikling, internet
og support
Supplerende klassifikation (cpv): 72800000 Revision og testning af computer

2.1.2. Udferelsessted
Land: Nederlandene
Hvor som helst i det pageeldende land
Yderligere oplysninger: Zie documentatie

21.3. Veerdi
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Anslaet veerdi eksklusiv moms: 500,00 EUR
Rammeaftalens maksimumveerdi: 500,00 EUR

2.1.4. Generelle oplysninger
Retsgrundlag:
Direktiv 2014/24/EU

2.1.6. Udelukkelsesgrunde
En situation, der svarer til konkurs i henhold til national ret: Zie UEA
Konkurs: Zie UEA
Korruption: Zie UEA
Tvangsakkord uden for konkurs: Zie UEA
Deltagelse i en kriminel organisation: Zie UEA
Aftaler med andre gkonomiske aktarer med henblik pa konkurrencefordrejning: Zie UEA
Tilsideseettelse af forpligtelser pa miljglovgivningsomradet: Zie UEA
Hvidvaskning af penge eller finansiering af terrorisme: Zie UEA
Svig: Zie UEA
Bgrnearbejde og andre former for menneskehandel: Zie UEA
Insolvens: Zie UEA
Tilsideseettelse af forpligtelser pa det arbejdsretlige omrade: Zie UEA
Aktiver, der administreres af en kurator: Zie UEA
Har afgivet urigtige oplysninger eller tilbageholdt oplysninger, som ikke var i stand til at
fremleegge de kreevede dokumenter og indhentet fortrolige oplysninger i forbindelse med
denne procedure: Zie UEA
Interessekonflikt som felge af deltagelse i udbudsproceduren: Zie UEA
Direkte eller indirekte involvering i forberedelsen af denne udbudsprocedure: Zie UEA
Skyldig i alvorlige forsemmelser i forbindelse med udgvelsen af erhvervet: Zie UEA
Opheevelse eller en lignende sanktion: Zie UEA
Tilsidesaettelse af forpligtelser pa sociallovgivningsomradet: Zie UEA
Betaling af socialsikringsbidrag: Zie UEA
Erhvervsvirksomheden er indstillet: Zie UEA
Betaling af skatter og afgifter: Zie UEA
Terrorhandlinger eller strafbare handlinger med forbindelse til terroraktivitet: Zie UEA

5. Delkontrakt

5.1. Delkontrakt: LOT-0000
Titel: EA Security Assessments
Beskrivelse: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
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infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.

Intern ID: T56528

5.1.1. Formal
Kontraktens hovedformal: Tjenesteydelser
Primeer klassifikation (cpv): 72000000 It-tjenester: radgivning, programmeludvikling, internet
og support
Supplerende klassifikation (cpv): 72800000 Revision og testning af computer

5.1.2. Udforelsessted
Land: Nederlandene
Hvor som helst i det pageeldende land
Yderligere oplysninger: Zie documentatie

5.1.3. Anslaet varighed
Varighed: 24 Maneder

5.1.4. Fornyelse
Hgjeste antal fornyelser: 2
Yderligere oplysninger om fornyelser: Deze Raamovereenkomst heeft een initiéle looptijd van
24 maanden. De Raamovereenkomst vangt volgens planning aan op 1 oktober 2024. Alleen
de AFM heeft de mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen met 12
maanden. De maximale looptijd van de Raamovereenkomst komt daarmee op 48 maanden.

5.1.5. Veardi
Anslaet veerdi eksklusiv moms: 500,00 EUR
Rammeaftalens maksimumveerdi: 500,00 EUR

5.1.6. Generelle oplysninger
Reserveret deltagelse:
Deltagelse uden forbehold.
Navnene pa og de faglige kvalifikationer for det personale, der skal udfere kontrakten, skal
angives: Krav til tilbud
Indkgbsprojekt, der ikke finansieres med EU-midler
Udbuddet er omfattet af aftalen om offentlige udbud (GPA): ja

5.1.9. Udvalgelseskriterier
Kriterium:
Type: @konomisk og finansiel formaen
Navn: Passende verzekering
Beskrivelse af udveelgelseskriterium: Zie aanbestedingsdocumenten.
Anvendelse af dette kriterium: Anvendt

Kriterium:

Type: Bkonomisk og finansiel formaen

Navn: Accountantsverklaring zonder continuiteitsparagraaf
Beskrivelse af udveelgelseskriterium: Zie aanbestedingsdocumenten.
Anvendelse af dette kriterium: Anvendt

Kriterium:
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5.1.10.

169614-2024

Type: Andet
Navn: Uitvoeringseisen

Beskrivelse af udveelgelseskriterium: Zie aanbestedingsdocumenten.

Anvendelse af dette kriterium: Anvendt

Kriterium:
Type: Egnethed til at udeve det pageeldende erhverv
Navn: Uittreksel uit het handelsregister

Beskrivelse af udveelgelseskriterium: Zie aanbestedingsdocumenten.

Anvendelse af dette kriterium: Anvendt

Kriterium:
Type: Teknisk og faglig formaen
Navn: Kerncompetenties

Beskrivelse af udveelgelseskriterium: Zie aanbestedingsdocumenten.

Anvendelse af dette kriterium: Anvendt

Kriterium:
Type: Teknisk og faglig formaen
Navn: Informatiebeveiliging

Beskrivelse af udveelgelseskriterium: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO

27001:2017 of recenter. Zie aanbestedingsdocumenten.
Anvendelse af dette kriterium: Anvendt

Tildelingskriterier

Kriterium:

Type: Kvalitet

Navn: Plan van aanpak Security Assessment 1.

Beskrivelse: Zie aanbestedingsdocumenten.

Kategori for tildelingskriteriet vaegt: Vaegtning (pointantal, praecis)
Tildelingskriterium talveerdi: 250

Kriterium:

Type: Kvalitet

Navn: Plan van aanpak Security Assessment 2.

Beskrivelse: Zie aanbestedingsdocumenten.

Kategori for tildelingskriteriet vaegt: Vaegtning (pointantal, praecis)
Tildelingskriterium talveerdi: 250

Kriterium:

Type: Kvalitet

Navn: Allocatie beveiligingsrisico’s

Beskrivelse: Zie aanbestedingsdocumenten.

Kategori for tildelingskriteriet vaegt: Vaegtning (pointantal, praecis)
Tildelingskriterium talveerdi: 200

Kriterium:

Type: Kvalitet

Navn: Voorbeeldrapport

Beskrivelse: Zie aanbestedingsdocumenten.

Kategori for tildelingskriteriet vaegt: Vaegtning (pointantal, praecis)
Tildelingskriterium talveerdi: 100

Kriterium:
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Type: Pris

Navn: Prijsstelling

Beskrivelse: Zie aanbestedingsdocumenten.

Kategori for tildelingskriteriet vaegt: Vaegtning (pointantal, praecis)
Tildelingskriterium talveerdi: 200

5.1.11. Tilbudsdokumenter
Adresse pa udbudsdokumenterne: https://s2c.mercell.com/today/56528

5.1.12. Tilbudsvilkar
Vilkar for indgivelse:
Elektronisk indgivelse: Pakraevet
Indgivelsesadresse: https://s2c.mercell.com/today/56528
Sprog, som tilbud og ansggninger om deltagelse kan indgives pa: nederlandsk
Elektronisk katalog: Ikke tilladt
Alternative tilbud: Ikke tilladt
Frist for modtagelse af tilbud: 27/05/2024 08:00:00 (UTC+00:00) vesteuropeeisk tid, GMT
Varighed, hvor tilbuddet skal forblive gyldigt: 90 Dggn
Oplysninger om offentlig ivaerksaettelse:
Abningsdato: 28/05/2024 09:00:00 (UTC+02:00) gsteuropeeisk tid, centraleuropeeisk
sommertid
Betingelser for kontraktens udforelse:
Udferelsen af kontrakten skal ske inden for rammerne af programmer for beskyttet
beskaeftigelse: Nej
Vilkar relateret til kontraktens udfgrelse: Zie de aanbestedingsdocumenten.
Elektronisk fakturering: Pakreevet
Der vil blive anvendt elektronisk bestilling: nej
Der vil blive anvendt elektronisk betaling: ja

5.1.15. Teknikker
Rammeaftale:
Rammeaftale uden fornyet iveerksaettelse af konkurrence
Det maksimale antal deltagere: 1
Oplysninger om det dynamiske indkebssystem:
Intet dynamisk indkgbssystem
Elektronisk auktion: nej

5.1.16. Yderligere oplysninger, magling og gennemgang
Organisation med ansvar for klager: Rechtbank Den Haag
Oplysninger om klagefrister: Een afgewezen Inschrijver kan een beroep in rechte instellen
tegen de gunningsbeslissing. Dat dient te gebeuren door middel van een kort geding binnen
de opschortende termijn van twintig (20) kalenderdagen na verzending van de mededeling van
de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen betekent dat Inschrijver na
het verstrijken van deze termijn zijn rechten heeft verwerkt tot het instellen van een vordering
in kort geding.
Organisation, der modtager ansggninger om deltagelse: Autoriteit Financiéle Markten
Organisation, der behandler tilbud: Autoriteit Financiéle Markten

8. Organisationer

8.1. ORG-0001
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Officielt navn: Autoriteit Financiéle Markten
Registreringsnummer: 41207759

Postadresse: Vijzelgracht 50

By: Amsterdam

Postnummer: 1017HS

Land: Nederlandene

Enhed: Gert de Groot

E-mail: Gert.de.Groot@afm.nl

Telefon: +31615352293

Internetadresse: https://www.afm.nl
Kaberprofil: https://s2c.mercell.com/buyer/2367
Denne organisations roller:

Kaber

Organisation, der modtager ansggninger om deltagelse
Organisation, der behandler tilbud

8.1. ORG-0002
Officielt navn: Rechtbank Den Haag
Registreringsnummer: 82946175
By: Den Haag
Land: Nederlandene
E-mail: voorlichting.rb.den.haag@rechtspraak.nl
Telefon: 088 362 2200
Denne organisations roller:
Organisation med ansvar for klager

Oplysninger om bekendtgerelsen

Bekendtggrelsens ID: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01

Formulartype: Konkurrencevilkar

Bekendtggrelsestype: Udbuds- eller koncessionsbekendtggrelse — standardordningen
Bekendtggrelsesundertype: 16

Afsendelsesdato for bekendtggrelsen: 19/03/2024 15:52:27 (UTC+00:00) vesteuropeeisk tid,
GMT

Dato for afsendelse af bekendtgarelsen (eSender): 19/03/2024 15:55:14 (UTC+00:00)
vesteuropaeisk tid, GMT

Bekendtggrelsens officielle sprog: nederlandsk

Bekendtggrelsesnummer: 169614-2024

EUT-S-nummer: 58/2024

Offentligggrelsesdato: 21/03/2024
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