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434891-2026 - Konkurrencevilkar

Tyskland - It-tjenester: radgivning, programmeludvikling, internet og support — Attack Surface
Management Dienstleistungen (ASM)

OJ S 120/2026 25/06/2026

Udbuds- eller koncessionsbekendtgerelse — standardordningen

Tjenesteydelser

1. Keber

1.1. Kober
Officielt navn: EnBW Energie Baden-Wurttemberg AG
E-mail: vi.merkel@enbw.com
Den ordregivende enheds aktiviteter: Elektricitetsrelaterede aktiviteter

2. Procedure

2.1. Procedure
Titel: Attack Surface Management Dienstleistungen (ASM)
Beskrivelse: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des AulRenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfliihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls Uber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.
Identifikator for proceduren: 94cfdd29-f39f-450¢c-b051-add7828a2471
Intern ID: EnBW-2026-0062
Udbudsprocedure: Udbud med forhandling/indkaldelse af tilbud med forudgaende
offentliggarelse
Proceduren er en hasteprocedure: nej

21.1. Formal
Kontraktens hovedformal: Tjenesteydelser
Primaer klassifikation (cpv): 72000000 lt-tjenester: radgivning, programmeludvikling, internet
og support

2.1.2. Udforelsessted
Postadresse: Durlacher Allee 93
By: Karlsruhe
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Postnummer: 76131
Landsdel (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Tyskland

2.1.4. Generelle oplysninger
Yderligere oplysninger: Alle Informationen zu den Eignungskriterien/ Auswahlkriterien erhalten
Sie unter folgendem Direktlink: https://www.tender24.de/NetServer/SelectionCriteria/54321-
Tender-19eee9e4352-694fe4e02dc89c5a
Retsgrundlag:
Direktiv 2014/25/EU
sektvo -

2.1.6. Udelukkelsesgrunde
Kilder til grundlag for udelukkelse: Bekendtggrelse
En situation, der svarer til konkurs i henhold til national ret:
Korruption:
Deltagelse i en kriminel organisation:
Aftaler med andre gkonomiske aktgrer med henblik pa konkurrencefordrejning:
Tilsideseettelse af forpligtelser pa miljglovgivningsomradet:
Hvidvaskning af penge eller finansiering af terrorisme:
Svig:
Barnearbejde og andre former for menneskehandel:
Insolvens:
Tilsideseettelse af forpligtelser pa det arbejdsretlige omrade:
Aktiver, der administreres af en kurator:
Afgivelse af urigtige oplysninger, tilbageholdelse af oplysninger, ude af stand til at fremleegge
de dokumenter, der anmodes om, eller indhentede fortrolige oplysninger i forbindelse med
denne procedure:
Interessekonflikt som felge af deltagelse i udbudsproceduren:
Direkte eller indirekte involvering i forberedelsen af denne udbudsprocedure:
Alvorlige forsemmelser i forbindelse med udgvelsen af erhvervet:
Opheevelse eller en lignende sanktion:
Tilsidesaettelse af forpligtelser pa sociallovgivningsomradet:
Tilsideseettelse af forpligtelser vedrgrende betaling af bidrag til sociale sikringsordninger:
Erhvervsvirksomheden er indstillet:
Tilsideseettelse af forpligtelser vedrgrende betaling af skatter og afgifter:
Terrorhandlinger eller strafbare handlinger med forbindelse til terroraktivitet:

5. Delkontrakt

5.1. Delkontrakt: LOT-0000
Titel: Attack Surface Management Dienstleistungen (ASM)
Beskrivelse: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich "Uberwachung
des Aulenperimeters der EnBW". Der AulRenperimeter der EnBW umfasst neben den aus
dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet erreichbaren
Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains und
registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig Uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfuhren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
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Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prifen und bei Erkenntnissen diese ebenfalls Gber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.

Intern ID: LOT-0000

5.1.1. Formal
Kontraktens hovedformal: Tjenesteydelser
Primeer klassifikation (cpv): 72000000 It-tjenester: radgivning, programmeludvikling, internet
og support
Valgmuligheder:
Beskrivelse af optioner: viermaliges Optionsrecht zur Verlangerung des Vertrags um jeweils
12 Monate

5.1.3. Anslaet varighed
Startdato: 01/12/2026
Varigheds slutdato: 30/11/2029

5.1.4. Fornyelse
Hojeste antal fornyelser: 2

5.1.6. Generelle oplysninger
Reserveret deltagelse:
Deltagelse uden forbehold.
Navnene pa og de faglige kvalifikationer for det personale, der skal udfgre kontrakten, skal
angives: Ikke pakraevet
Indkabsprojekt, der ikke finansieres med EU-midler
Udbuddet er omfattet af aftalen om offentlige udbud (GPA): ja
Dette udbud er ogsa egnet for sma og mellemstore virksomheder (SMV'er): nej

5.1.7. Strategiske udbud
Formalet med strategiske udbud: Ingen strategiske udbud

5.1.9. Udvalgelseskriterier
Kilder til udveelgelseskriterier: Udbudsdokument
Oplysninger om den anden fase i en procedure, der afvikles i to faser:
Proceduren afvikles i successive faser. | hver fase kan nogle ansagere blive udelukket

5.1.11. Tilbudsdokumenter
Sprog, som udbudsdokumenterne er officielt tilgaengelige pa: tysk
Adresse pa udbudsdokumenterne: https://www.tender24.de/NetServer
/TenderingProcedureDetails?function=_Details&TenderOID=54321-Tender-19eee9e4352-
694fe4e02dc89c5a

5.1.12. Tilbudsvilkar
Vilkar for proceduren:
Den pataenkte dato for afsendelse af opfordringerne til at afgive tilbud: 30/07/2026
Vilkar for indgivelse:
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Elektronisk indgivelse: Tilladt

Indgivelsesadresse: https://www.tender24.de

Sprog, som tilbud og ansggninger om deltagelse kan indgives pa: tysk

Elektronisk katalog: Ikke tilladt

Alternative tilbud: Ikke tilladt

Tilbudsgivere kan indgive mere end ét tilbud: Tilladt

Frist for modtagelse af anmodninger om deltagelse: 23/07/2026 15:00:00 (UTC+02:00)
gsteuropeeisk tid, centraleuropaeisk sommertid

Oplysninger, der kan suppleres efter indgivelsesfristen er udigbet:

Kagberen kan beslutte, at alle manglende tilbudsrelaterede dokumenter kan indsendes senere.
Yderligere oplysninger: Der Aufttraggaber behalt sich in jeder Phase des Vergabeverfahrens
vor, Dokumente im Rahmen der rechtlich zuldssigen Regelungen nachzufordern.
Betingelser for kontraktens udforelse:

Udfgrelsen af kontrakten skal ske inden for rammerne af programmer for beskyttet
beskaeftigelse: Nej

Vilkar relateret til kontraktens udfarelse: - die Ausfiihrung muss in Ubereinstimmung mit dem
Supplier-Code-of-Conduct der EnBW erfolgen. - Einhaltung des Landestariftreue- und
Mindestlohngesetz (LTMG). - keine Listung des Unternehmens sowie Vertreter*Innen des
Unternehmens auf Sanktions- oder Terrorismuslisten der EU, das UK, der USA und Kanada. -
Verpflichtung, dass der Auftragnehmer sich im Einkaufssystem des Auftraggebers registriert
und die Auftragsabwicklung (Bestellung, Kommunikation, ...) Uber diese Infrastruktur lauft
Elektronisk fakturering: Tilladt

Der vil blive anvendt elektronisk bestilling: ja

Der vil blive anvendt elektronisk betaling: ja

Oplysninger om finansiering og betaling: Innerhalb von 30 Tage netto ab Rechnungseingang
EnBW

5.1.15. Teknikker
Rammeaftale:
Ingen rammeaftale
Oplysninger om det dynamiske indkgbssystem:
Intet dynamisk indkgbssystem

5.1.16. Yderligere oplysninger, magling og gennemgang
Organisation med ansvar for klager: Vergabekammer Baden-Wirttemberg
Oplysninger om klagefrister: Es wird darauf hingewiesen, dass ein Nachprufungsantrag
unzulassig ist, soweit 1. der Antragsteller den geltend gemachten Verstol} gegen
Vergabevorschriften vor Einreichen des Nachprufungsantrags erkannt und gegentber dem
Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gertigt hat; der Ablauf der
Frist nach § 134 Absatz 2 bleibt unberuhrt, 2. Verstdlie gegen Vergabevorschriften, die
aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis zum Ablauf der in der
Bekanntmachung benannten Frist zur Bewerbung oder zur Angebotsabgabe gegeniber dem
Auftraggeber gerigt werden, 3. VerstoRe gegen Vergabevorschriften, die erst in den
Vergabeunterlagen erkennbar sind, nicht spatestens bis zum Ablauf der Frist zur Bewerbung
oder zur Angebotsabgabe gegenuber dem Auftraggeber gertigt werden, 4. mehr als 15
Kalendertage nach Eingang der Mitteilung des Auftraggebers, einer Ruge nicht abhelfen zu
wollen, vergangen sind.
Organisation, der leverer supplerende oplysninger om udbudsproceduren: EnBW Energie
Baden-Wirttemberg AG
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8. Organisationer

8.1. ORG-7001
Officielt navn: EnBW Energie Baden-Wurttemberg AG
Registreringsnummer: DE812334050
Postadresse: Durlacher Allee 93
By: Karlsruhe
Postnummer: 76131
Landsdel (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Tyskland
E-mail: vi.merkel@enbw.com
Telefon: +49 1515 4654048
Internetadresse: https://www.enbw.com
Denne organisations roller:
Kaber
Organisation, der leverer supplerende oplysninger om udbudsproceduren

8.1. ORG-7004
Officielt navn: Vergabekammer Baden-Wdurttemberg
Registreringsnummer: t:07219268730
Postadresse: Kapellenstralte 17
By: Karlsruhe
Postnummer: 76137
Landsdel (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Tyskland
E-mail: vergabekammer@rpk.bwl.de
Telefon: +49 7219268730
Fax: +49 7219263985
Denne organisations roller:
Organisation med ansvar for klager

8.1. ORG-7005
Officielt navn: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts des
BMI)
Registreringsnummer: 0204:994-DOEVD-83
By: Bonn
Postnummer: 53119
Landsdel (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Tyskland
E-mail: noreply.esender_hub@bescha.bund.de
Telefon: +49228996100
Denne organisations roller:
TED eSender

Oplysninger om bekendtggrelsen

Bekendtggrelsens ID: 9e5aafaa-6171-4114-9dfb-20661dd3c87¢e - 01

Formulartype: Konkurrencevilkar

Bekendtggrelsestype: Udbuds- eller koncessionsbekendtggrelse — standardordningen
Bekendtggrelsesundertype: 17
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Afsendelsesdato for bekendtgarelsen: 22/06/2026 20:23:19 (UTC+02:00) gsteuropaeisk tid,
centraleuropaeisk sommertid

Bekendtggrelsens officielle sprog: tysk
Bekendtgarelsesnummer: 434891-2026
EUT-S-nummer: 120/2026
Offentliggerelsesdato: 25/06/2026
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