See the notice on TED website

767891-2026 - Konkurrencevilkar

Frankrig — It-tjenester: radgivning, programmeludvikling, internet og support — Fourniture d’une
plateforme d’intermédiation d’experts indépendants pour des prestations de prime aux bogues
(Bug Bounty) et programme de divulgation des vulnérabilités (Vulnerability Disclosure Program)
OJ S 215/2026 05/11/2026

Udbuds- eller koncessionsbekendtgerelse — standardordningen

Tjenesteydelser - Varer

1. Kegber

1.1. Kober
Officielt navn: La Poste
E-mail: elodie.caillieret@laposte.fr
Den ordregivende enheds aktiviteter: Posttjenester

2. Procedure

2.1. Procedure
Titel: Fourniture d’'une plateforme d’intermédiation d’experts indépendants pour des
prestations de prime aux bogues (Bug Bounty) et programme de divulgation des vulnérabilités
(Vulnerability Disclosure Program)
Beskrivelse: La présente consultation porte sur la fourniture d’une plateforme, en mode SaaS,
d’intermédiation permettant la mise en relation de La Poste avec une communauté d’experts
indépendants en cybersécurité pour des prestations de prime aux bogues (Bug Bounty) et
programme de divulgation des vulnérabilités (Vulnerability Disclosure Program). Cette
prestation est a destination interne du Service de Lutte contre la Cybercriminalité (SLCC) de
La Poste. Le SLCC est le CERT (Computer Emergency Response Team) de La Poste et
exerce les activités suivantes : -Analyse et traitement de la menace -Détection des Incidents
de Sécurité -Avis et tests de Sécurité Le SLCC gere les opérations de Bug Bounty en vue de
sécuriser les applications exposées sur Internet de La Poste et de ses filiales. La plateforme d’
intermédiation entre La Poste et les experts indépendants en cybersécurité devra permettre
de réaliser des campagnes de Bug Bounty et la mise en place de Vulnerability Disclosure
Program (VDP) qui visent a identifier les vulnérabilités des applications, services et systémes
d'information de La Poste, dans un cadre sécurisé et maitrisé. Les campagnes de Bug Bounty
visent a identifier des vulnérabilités. La « Vulnerability Disclosure Program (VDP) » vise a
permettre le recueil des signalements spontanés de vulnérabilités, y compris en dehors de
toute campagne spécifique. Les experts indépendants en cybersécurité seront rémunérés par
La Poste via la plateforme SaaS selon la criticité des vulnérabilités identifiées. Les prestations
comprennent également I'animation de la communauté d’experts indépendants en
cybersécurité, 'accompagnement de La Poste dans la définition de ses besoins et le pilotage
des campagnes. La consultation est composée d’un seul lot. Le périmetre géographique du
marché global est 'ensemble du territoire francais.
Identifikator for proceduren: 8f4c7409-52fc-4843-bc31-5d0c9fe96fc8
Udbudsprocedure: Udbud med forhandling/indkaldelse af tilbud med forudgaende
offentliggarelse
Proceduren er en hasteprocedure: nej

2.1.1. Formal
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Kontraktens hovedformal: Tjenesteydelser

Supplerende kontrakttype: Varer

Primeer klassifikation (cpv): 72000000 It-tjenester: radgivning, programmeludvikling, internet
0g support

Supplerende klassifikation (cpv): 48000000 Programpakker og informationssystemer

2.1.2. Udferelsessted
Land: Frankrig
Hvor som helst i det pagaeldende land

2.1.4. Generelle oplysninger
Yderligere oplysninger: Si le candidat s’appuie sur les capacités d’autres opérateurs
économiques (économiques/ financiéres ou techniques/ professionnelles), il doit : - Justifier
des capacités de ce ou ces opérateurs et - Apporter la preuve qu'il en disposera pour I
exécution du marché. Cette preuve peut étre apportée par tout moyen approprié, notamment
une attestation sur 'honneur de cet autre opérateur économique confirmant ses capacités et
leur mise a disposition du candidat pendant I'exécution du marché. La demande de
participation accompagnée des renseignements et documents demandés (sur questionnaire
d'information ou sous format libre) devront étre remis sur le Portail Fournisseurs (https://e-
sourcing.extra.laposte.fr). En cas de difficulté, les candidats pourront contacter la cellule
support au 02 72 65 29 10 ou mag.fournisseur@laposte.fr Tous les documents demandés
devront étre remis avant la date et I'heure limites mentionnées dans l'avis. Le candidat
souhaitant répondre via le DUME le remettra au format pdf et au format xml dans un ZIP.
Conformément aux dispositions de articles R.2143-13 du Code de la commande publique, le
candidat n'est pas tenu de fournir les documents et renseignements demandés dans le cadre
du présent avis qui peuvent étre obtenus via un systéme électronique de mise a disposition
d'information administré par un organisme officiel ou d'un espace de stockage numérique
accessible gratuitement par La Poste et ses filiales. Dans ce cas, le candidat précisera dans le
dossier de réponse toutes les informations nécessaires a la consultation de ce systéeme ou de
cet espace
Retsgrundlag:
Direktiv 2014/25/EU

2.1.6. Udelukkelsesgrunde
Kilder til grundlag for udelukkelse: Bekendtggrelse
Rent nationale udelukkelsesgrunde: La non remise des documents indiqués ci-dessus
entrainera 'élimination du candidat. Le candidat remettra, sur la plateforme Provigis
(https://lwww.provigis.com/), les documents indiqués ci-dessous : 1/ son numéro unique
d'identification 2/ s'il est en redressement judiciaire, la copie du ou des jugements prononcés
3/ une déclaration diment datée et signée sur papier a entéte du fournisseur, pour justifier
qu'il n'entre dans aucun des cas mentionné a l'article L.21411 et au 1° et 3° de l'article L.2141-
4 du Code de la commande publique 4/ les certificats délivrés par les administrations et
organismes compeétents attestant que le candidat ne se trouve pas dans un cas d'interdiction
de soumissionner mentionné a l'article L.21412 du Code de la commande publique, c'estadire
. une attestation de vigilance délivrée par 'URSSAF prouvant qu'il est a jour de ses
cotisations et contributions sociales et attestant de la régularité de sa situation au regard de
I'obligation d'emploi des travailleurs handicapés. une attestation fiscale justifiant de la
régularité de sa situation fiscale (paiement de la TVA, de I'impdt sur les sociétés ou de I'impot
sur le revenu) 5/ le cas échéant, la liste nominative des salariés étrangers employés par le
candidat et soumis a l'autorisation de travail mentionnée a l'article L. 52212 du Code du
travail, précisant pour chaque salarié, conformément a l'article D. 82542 du Code du travalil, sa
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date d'embauche, sa nationalité ainsi que le type et le numéro d'ordre du titre valant
autorisation de travail. Les candidats établis a I'étranger fournissent les piéces prévues aux
articles D 82227 et D 82543 du code du travail. 6/ le cas échéant, les piéces prévues a l'article
R.126312 du Code du Travail en cas de détachement de salariés. Si le candidat se présente
en groupement, il fournira une lettre de constitution du groupement, signée par chacun de ses
membres, précisant les dénomination, adresse, téléphone et adresse électronique de chacun
des cotraitants, l'identité du mandataire, et les pouvoirs qui lui sont donnés. Chaque membre
du groupement devra fournir I'ensemble des renseignements demandés a la présente rubrique.

5. Delkontrakt

5.1. Delkontrakt: LOT-0001
Titel: Fourniture d’'une plateforme d’intermédiation d’experts indépendants pour des
prestations de prime aux bogues (Bug Bounty) et programme de divulgation des vulnérabilités
(Vulnerability Disclosure Program)
Beskrivelse: Le Service de Lutte contre la Cybercriminalité (SLCC) de La Poste souhaite
recourir a une plateforme en mode SaaS d’intermédiation permettant la gestion des
campagnes de Bug Bounty et Vulnerability Disclosure Program (VDP) par des chercheurs en
cybersécurité. La plateforme sous un format mode SaaS standard « clé en main ». Cette
plateforme d’intermédiation devra proposer les fonctionnalités suivantes : -Création et gestion
de campagnes indépendantes selon les applications de La Poste a analyser. Une campagne
se caractérise par une description technique du périmetre a tester (URL concernées,
exclusions). La plateforme d’intermédiation devra permettre de faire appel a des experts
indépendants en cybersécurité pour faire des tests sur ce périmétre : il s’agit de campagnes
privées. -Définition et lancement, suivi, modification ou arrét complet de campagnes en cours. -
Gestion de la relation avec les experts indépendants en cybersécurité inscrits auprés du
prestataire : -Invitations des experts indépendants aux campagnes menées aupres de La
Poste ; -Traitement des rapports de vulnérabilité et des échanges relatifs aux rapports établis
par les experts indépendants; -Paiements éventuels des experts indépendants intervenus
selon la criticité des vulnérabilités identifiées. -Fourniture de statistiques sur le fonctionnement
de la plateforme (taux de disponibilité), I'activité du compte client et sur chaque campagne de
maniére autonome. Les statistiques devront étre accessibles depuis la plateforme elle-méme
ou via une API spécifique fournie par le prestataire. -Création d’un tableau de bord sur I’
activité globale au profit de La Poste depuis la plateforme. -Export des rapports de
vulnérabilité depuis la plateforme ou via une API spécifique fournie par le prestataire. -
Création de liste d’experts pour chaque campagne. Le cas échéant possibilité depuis la
plateforme d’attribuer des identifiants d’accés aux applications de La Poste concernées -
Accés différencié a la plateforme par des administrateurs de programmes La Poste publiant
de maniére autonome leurs campagnes. -Mise en place d’'un canal de communication
permettant le recueil de vulnérabilités, hors campagne de Bug Bounty, par les experts
indépendants en cybersécurité sur les applications de La Poste. Les prestations comprendront
également un support technique sur la plateforme et ses fonctionnalités ainsi qu’un support
fonctionnel afin d'accompagner La Poste dans la mise en ceuvre et le pilotage des campagnes
de Bug Bounty au travers des prestations suivantes : -Conseils pour la rédaction des
campagnes -Recommandation d’experts indépendants selon la pertinence de leurs travaux
aupres des autres clients Le montant maximum du lot est fixé a 600 000 Euros HT, sur la
durée totale du contrat, périodes de reconduction comprises. Le nombre d’attributaire est fixé
a 1. La durée de l'offre est d’'un an.

5.1.1. Formal
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Kontraktens hovedformal: Tjenesteydelser

Supplerende kontrakttype: Varer

Primeer klassifikation (cpv): 72000000 It-tjenester: radgivning, programmeludvikling, internet
0g support

Supplerende klassifikation (cpv): 48000000 Programpakker og informationssystemer
Valgmuligheder:

Beskrivelse af optioner: Les options sont les périodes de reconductions du marché. Le marché
sera conclu pour une durée ferme de trente-six (36) mois, renouvelable par périodes de
reconduction successives de douze (12) mois dans la limite de deux (2) fois sauf dénonciation
dans les conditions prévues au contrat.

5.1.2. Udforelsessted
Land: Frankrig
Hvor som helst i det pageeldende land

5.1.3. Anslaet varighed
Startdato: 30/04/2027
Varigheds slutdato: 29/04/2032

5.1.4. Fornyelse
Hojeste antal fornyelser: 0

5.1.6. Generelle oplysninger
Reserveret deltagelse:
Deltagelse uden forbehold.
Navnene pa og de faglige kvalifikationer for det personale, der skal udfgre kontrakten, skal
angives: Ikke pakraevet
Indkabsprojekt, der ikke finansieres med EU-midler
Udbuddet er omfattet af aftalen om offentlige udbud (GPA): ja
Yderligere oplysninger: Il est précisé qu’'une méme entreprise ne pourra pas faire acte de
candidature : -En candidat individuel et en tant que membre d’un ou plusieurs groupements Et
/ou -En tant que membre de plusieurs groupements. La Poste retiendra les 4 candidats les
mieux classés au regard des critéres déterminés ci-dessous, sous réserve de I'obtention d’'une
note supérieure ou égale a 13/20.

5.1.9. Udvalgelseskriterier
Kilder til udveelgelseskriterier: Bekendtgarelse
Kriterium: Andre gkonomiske eller finansielle krav
Beskrivelse af udveelgelseskriterium: Pérennité financiére (critére pondéré a 30 %) Le
candidat devra fournir a La Poste, les liasses fiscales ou documents équivalents (c'est-a-dire
bilans, comptes de résultats, annexes numérotées de 2050 a 2059 inclus et les rapports de
gestion) des 3 derniers exercices disponibles. En cas de création récente, le candidat devra
fournir tout autre justificatif de nature a démontrer sa capacité économique et financiére. Si le
candidat se présente en groupement, chaque membre du groupement devra fournir I
ensemble des renseignements demandés a la présente rubrique

Kriterium: Referencer pa specificerede tjenester

Beskrivelse af udvaelgelseskriterium: Références clients (Critére pondéré a 40 %) Le candidat
présentera 3 références clients de moins de 3 ans pour des prestations équivalentes a celles
objets du marché auquel il candidate, pour des clients ayant une organisation similaire au
Groupe La Poste. A ce titre, le candidat fournira pour chacune des références les éléments
suivants : Nom de la société cliente et son domaine d'activité -Date de marché -Durée du
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marché -Montant du marché en Euros HT -Description succincte du contenu du marché, des
prestations réalisées et des fonctionnalités proposées. Le candidat fournira pour chaque
référence une attestation délivrée par le client (nom, qualité, coordonnées). A défaut, il fournit
une attestation sur I'hnonneur mentionnant ces mémes informations, La Poste se réservant le
droit d'en vérifier la réalité auprés du client.

Kriterium: Gennemsnitlig arlig arbejdsstyrke

Beskrivelse af udveelgelseskriterium: Effectifs (Critere pondéré a 20 %) Le candidat indiquera I
effectif moyen annuel auquel il a eu acceés sur les trois derniéres années, et précisera : - les
effectifs dans le domaine de compétence du marché ; - le nombre commerciaux, formateurs,
technicien, support. Pour chacune des catégories, le candidat précisera s'il dispose de I
effectif directement ou indirectement.

Kriterium: Miljgledelsestiltag

Beskrivelse af udveelgelseskriterium: Mesures de gestion environnementale (Critére pondéré a
5 %) : Le candidat indique les mesures de gestion environnementale qu’il pourra appliquer
pour la réalisation des prestations.

Kriterium: Certifikater fra uafhaengige organer om miljgledelsessystemer eller standarder
Beskrivelse af udveelgelseskriterium: Certifications de gestion environnementale (Critére
pondéré a 5%) : Le candidat fournit un certificat de qualité délivré par un organisme
indépendant accrédité attestant qu’il se conforme aux systémes ou aux normes de gestion
environnementale suivants : - systtme de management environnemental et d’audit (EMAS) de
I'Union européenne ; - ou tout autre systéme de gestion environnementale reconnu
conformément a I'article 45 du réglement (CE) n® 1221/2009 ; - ou toutes autres normes de
gestion environnementale fondées sur les normes européennes ou internationales en la
matieére élaborées par des organismes accrédités.

5.1.11. Tilbudsdokumenter
Adgangen til visse udbudsdokumenter er begraenset
Begrundelse for at begreense adgangen til visse udbudsdokumenter: Problemer med
intellektuelle ejendomsrettigheder
Sprog, som udbudsdokumenterne er officielt tiigaengelige pa: fransk
Oplysninger om begraensede dokumenter findes pa: https://e-sourcing.extra.laposte.fr

5.1.12. Tilbudsvilkar
Vilkar for indgivelse:
Elektronisk indgivelse: Pakraevet
Indgivelsesadresse: https://e-sourcing.extra.laposte.fr
Sprog, som tilbud og ansggninger om deltagelse kan indgives pa: fransk
Elektronisk katalog: Ikke tilladt
Avanceret eller kvalificeret elektronisk signatur eller segl (jf forordning (EU) nr 910/2014) er
pakraevet
Alternative tilbud: Ikke tilladt
Tilbudsgivere kan indgive mere end ét tilbud: Ikke tilladt
Beskrivelse af den finansielle garanti: Le candidat devra fournir a La Poste avant la signature
du contrat une attestation d’assurance ( RC exploitation, RC professionnelle).
Frist for modtagelse af anmodninger om deltagelse: 01/12/2026 11:00:00 (UTC+01:00)
centraleuropeeisk tid, vesteuropaeisk sommertid
Betingelser for kontraktens udforelse:
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Udferelsen af kontrakten skal ske inden for rammerne af programmer for beskyttet
beskaeftigelse: Nej

Vilkar relateret til kontraktens udfgrelse: Les conditions d’exécution du contrat sont décrites
dans les documents du marché.

Elektronisk fakturering: Tilladt

Der vil blive anvendt elektronisk bestilling: nej

Der vil blive anvendt elektronisk betaling: nej

Retlig form, der skal antages af en gruppe af tilbudsgivere, der far tildelt en kontrakt: Dans le
cas ou le marché serait attribué a un groupement, afin de sécuriser I'exécution du marché
pendant toute sa durée, le groupement devra avoir la forme d’'un groupement conjoint avec
mandataire solidaire.

Oplysninger om finansiering og betaling: - Financement du marché par les ressources propres
de La Poste. - La Poste procéde au paiement, sauf disposition Iégale contraire ou accord
spécifique entre les parties, dans un délai de 60 jours a compter de la date d'émission de la
facture. - L'Euro est I'unité monétaire choisie pour le paiement des prestations, fournitures ou
travaux. Les sous-traitants bénéficieront du paiement direct dans les conditions du Code de la
Commande Publique.

5.1.15. Teknikker
Rammeaftale:
Rammeaftale uden fornyet ivaerksaettelse af konkurrence
Det maksimale antal deltagere: 1
Oplysninger om det dynamiske indkgbssystem:
Intet dynamisk indkgbssystem

5.1.16. Yderligere oplysninger, magling og gennemgang
Organisation med ansvar for maegling: Le Médiateur des entreprises
Organisation med ansvar for klager: Tribunal Judiciaire de Paris
Oplysninger om klagefrister: Les personnes qui ont un intérét a conclure le contrat et qui sont
susceptibles d’étre lésées par des manquements aux obligations de publicité et de mise en
concurrence peuvent exercer un référé précontractuel (article 14411 a 144131 du code de
procédure civile) avant la signature du contrat ou un référé contractuel (articles 14411
a144131 du code de procédure civile) dans un délai de 31 jours suivant la publication de I'avis
d’attribution au JOUE.
Organisation, der leverer supplerende oplysninger om udbudsproceduren: La Poste
Organisation, der sikrer adgang til udbudsdokumenterne offline: La Poste
Organisation, der leverer yderligere oplysninger om klageprocedurerne: Tribunal Judiciaire de
Paris
Organisation, der modtager ansggninger om deltagelse: La Poste
Organisation, der behandler tilbud: La Poste

8. Organisationer

8.1. ORG-0001
Officielt navn: La Poste
Registreringsnummer: 356000000
Postadresse: 9 RUE DU COLONEL PIERRE AVIA
By: PARIS
Postnummer: 75015
Landsdel (NUTS): Paris (FR101)
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8.1.

8.1.

Land: Frankrig

Enhed: Elodie CAILLIERET

E-mail: elodie.caillieret@laposte.fr
Telefon: +33642 85 37 00
Internetadresse: https://www.laposte.fr

Adresse til udveksling af oplysninger (URL) (eDelivery-Gateway): https://e-sourcing.extra.

laposte.fr

Denne organisations roller:

Kaber

Organisation, der leverer supplerende oplysninger om udbudsproceduren
Organisation, der sikrer adgang til udbudsdokumenterne offline
Organisation, der modtager ansggninger om deltagelse

Organisation, der behandler tilbud

ORG-0002

Officielt navn: Tribunal Judiciaire de Paris
Registreringsnummer: 17750111101763

Postadresse: PARVIS DU TRIBUNAL DE PARIS

By: PARIS CEDEX 17

Postnummer: 75859

Landsdel (NUTS): Paris (FR101)

Land: Frankrig

E-mail: tj-paris@)justice.fr

Fax: +33 144325151

Internetadresse: https://www.tribunal-de-paris.justice.fr
Denne organisations roller:

Organisation med ansvar for klager

Organisation, der leverer yderligere oplysninger om klageprocedurerne

ORG-0003

Officielt navn: Le Médiateur des entreprises
Registreringsnummer: MEDIATEUR_ENTREPRISES
Postadresse: 98 -102 RUE DE RICHELIEU

By: PARIS

Postnummer: 75002

Landsdel (NUTS): Paris (FR101)

Land: Frankrig

Enhed: Le médiateur des entreprises

E-mail: mediateur.des-entreprises@finances.gouv.fr
Telefon: +33 100000000

Internetadresse: https://www.economie.gouv.fr/mediateur-des-entreprises
Denne organisations roller:

Organisation med ansvar for maegling

Oplysninger om bekendtggrelsen

767891-2026

Bekendtggrelsens ID: 35e73919-3b9b-44ec-8733-43fcb3bd80d6 - 01

Formulartype: Konkurrencevilkar

Bekendtggrelsestype: Udbuds- eller koncessionsbekendtggrelse — standardordningen
Bekendtggrelsesundertype: 17
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Afsendelsesdato for bekendtgarelsen: 04/11/2026 13:58:26 (UTC+00:00) vesteuropaeisk tid,
GMT

Bekendtggrelsens officielle sprog: fransk
Bekendtgerelsesnummer: 767891-2026
EUT-S-nummer: 215/2026
Offentligggrelsesdato: 05/11/2026
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