See the notice on TED website

169614-2024 - Wettbewerb

Niederlande — IT-Dienste: Beratung, Software-Entwicklung, Internet und Hilfestellung — EA
Security Assessments

OJ S 58/2024 21/03/2024

Auftrags- oder Konzessionsbekanntmachung — Standardregelung

Dienstleistungen

1. Beschaffer

1.1. Beschaffer
Offizielle Bezeichnung: Autoriteit Financiéle Markten
E-Mail: Gert.de.Groot@afm.nl
Rechtsform des Erwerbers: Einrichtung des 6ffentlichen Rechts
Tatigkeit des offentlichen Auftraggebers: Allgemeine 6ffentliche Verwaltung

2. Verfahren

2.1. Verfahren
Titel: EA Security Assessments
Beschreibung: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
Kennung des Verfahrens: 59c8ffbd-960a-4341-945a-493d2dc75b3d
Interne Kennung: 756528
Verfahrensart: Offenes Verfahren
Das Verfahren wird beschleunigt: nein

21.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und
Hilfestellung
Zusatzliche Einstufung (cpv): 72800000 Computerrevision und -prifung

2.1.2. Erfillungsort
Land: Niederlande
Ort im betreffenden Land
Zusatzliche Informationen: Zie documentatie

21.3. Wert
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Geschatzter Wert ohne MwSt.: 500,00 EUR
Hochstwert der Rahmenvereinbarung: 500,00 EUR

2.1.4. Allgemeine Informationen
Rechtsgrundlage:
Richtlinie 2014/24/EU

2.1.6. Ausschlussgriinde
Der Zahlungsunfahigkeit vergleichbare Lage gemal nationaler Rechtsvorschriften: Zie UEA
Konkurs: Zie UEA
Korruption: Zie UEA
Vergleichsverfahren: Zie UEA
Beteiligung an einer kriminellen Vereinigung: Zie UEA
Vereinbarungen mit anderen Wirtschaftsteilnehmern zur Verzerrung des Wettbewerbs: Zie
UEA
Verstol3 gegen umweltrechtliche Verpflichtungen: Zie UEA
Geldwasche oder Terrorismusfinanzierung: Zie UEA
Betrugsbekampfung: Zie UEA
Kinderarbeit und andere Formen des Menschenhandels: Zie UEA
Zahlungsunfahigkeit: Zie UEA
Verstol gegen arbeitsrechtliche Verpflichtungen: Zie UEA
Verwaltung der Vermdgenswerte durch einen Insolvenzverwalter: Zie UEA
Falsche Angaben, verweigerte Informationen, die nicht in der Lage sind, die erforderlichen
Unterlagen vorzulegen, und haben vertrauliche Informationen tUber dieses Verfahren erhalten.:
Zie UEA
Interessenkonflikt aufgrund seiner Teilnahme an dem Vergabeverfahren: Zie UEA
Direkte oder indirekte Beteiligung an der Vorbereitung des Vergabeverfahrens: Zie UEA
Schwere Verfehlung im Rahmen der beruflichen Tatigkeit: Zie UEA
Vorzeitige Beendigung, Schadensersatz oder andere vergleichbare Sanktionen: Zie UEA
Verstol gegen sozialrechtliche Verpflichtungen: Zie UEA
Zahlung der Sozialversicherungsbeitrage: Zie UEA
Einstellung der gewerblichen Tatigkeit: Zie UEA
Entrichtung von Steuern: Zie UEA
Terroristische Straftaten oder Straftaten im Zusammenhang mit terroristischen Aktivitaten: Zie
UEA

5. Los

5.1. Los: LOT-0000
Titel: EA Security Assessments
Beschreibung: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit
deze Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
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infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.

Interne Kennung: T56528

5.1.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und
Hilfestellung
Zusatzliche Einstufung (cpv): 72800000 Computerrevision und -prifung

5.1.2. Erfullungsort
Land: Niederlande
Ort im betreffenden Land
Zusatzliche Informationen: Zie documentatie

5.1.3. Geschatzte Dauer
Laufzeit: 24 Monate

5.1.4. Verlangerung
Maximale Verlangerungen: 2
Weitere Informationen zur Verlangerung: Deze Raamovereenkomst heeft een initiéle looptijd
van 24 maanden. De Raamovereenkomst vangt volgens planning aan op 1 oktober 2024.
Alleen de AFM heeft de mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen
met 12 maanden. De maximale looptijd van de Raamovereenkomst komt daarmee op 48
maanden.

5.1.5. Wert
Geschatzter Wert ohne MwSt.: 500,00 EUR
Hdchstwert der Rahmenvereinbarung: 500,00 EUR

5.1.6. Allgemeine Informationen
Vorbehaltene Teilnahme:
Teilnahme ist nicht vorbehalten.
Die Namen und beruflichen Qualifikationen des zur Auftragsausfuhrung eingesetzten
Personals sind anzugeben: Erforderlich flir das Angebot
Auftragsvergabeprojekt nicht aus EU-Mitteln finanziert
Die Beschaffung fallt unter das Ubereinkommen Uber das 6ffentliche Beschaffungswesen: ja

5.1.9. Eignungskriterien
Kriterium:
Art: Wirtschaftliche und finanzielle Leistungsfahigkeit
Bezeichnung: Passende verzekering
Beschreibung des Auswabhlkriteriums: Zie aanbestedingsdocumenten.
Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Wirtschaftliche und finanzielle Leistungsfahigkeit

Bezeichnung: Accountantsverklaring zonder continuiteitsparagraaf
Beschreibung des Auswabhlkriteriums: Zie aanbestedingsdocumenten.
Anwendung dieses Kriteriums: Verwendet
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Kriterium:

Art: Sonstiges

Bezeichnung: Uitvoeringseisen

Beschreibung des Auswabhlkriteriums: Zie aanbestedingsdocumenten.
Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Eignung zur Berufsausubung

Bezeichnung: Uittreksel uit het handelsregister

Beschreibung des Auswabhlkriteriums: Zie aanbestedingsdocumenten.
Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Technische und berufliche Leistungsfahigkeit

Bezeichnung: Kerncompetenties

Beschreibung des Auswabhlkriteriums: Zie aanbestedingsdocumenten.
Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Technische und berufliche Leistungsfahigkeit

Bezeichnung: Informatiebeveiliging

Beschreibung des Auswabhlkriteriums: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO
27001:2017 of recenter. Zie aanbestedingsdocumenten.

Anwendung dieses Kriteriums: Verwendet

5.1.10. Zuschlagskriterien
Kriterium:
Art: Qualitat
Bezeichnung: Plan van aanpak Security Assessment 1.
Beschreibung: Zie aanbestedingsdocumenten.
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 250
Kriterium:
Art: Qualitat
Bezeichnung: Plan van aanpak Security Assessment 2.
Beschreibung: Zie aanbestedingsdocumenten.
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 250
Kriterium:
Art: Qualitat
Bezeichnung: Allocatie beveiligingsrisico’s
Beschreibung: Zie aanbestedingsdocumenten.
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 200
Kriterium:
Art: Qualitat
Bezeichnung: Voorbeeldrapport
Beschreibung: Zie aanbestedingsdocumenten.
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 100
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Kriterium:

Art: Preis

Bezeichnung: Prijsstelling

Beschreibung: Zie aanbestedingsdocumenten.

Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 200

5.1.11. Auftragsunterlagen
Internetadresse der Auftragsunterlagen: https://s2c.mercell.com/today/56528

5.1.12. Bedingungen fiir die Auftragsvergabe
Bedingungen fur die Einreichung:
Elektronische Einreichung: Erforderlich
Adresse fur die Einreichung: https://s2c.mercell.com/today/56528
Sprachen, in denen Angebote oder Teilnahmeantrage eingereicht werden kdnnen:
Niederlandisch
Elektronischer Katalog: Nicht zulassig
Varianten: Nicht zulassig
Frist fur den Eingang der Angebote: 27/05/2024 08:00:00 (UTC+00:00) Westeuropaische Zeit,
GMT
Dauer, wahrend der das Angebot gultig bleiben muss: 90 Tage
Informationen uber die 6ffentliche Angebotsoffnung:
Eréffnungstermin: 28/05/2024 09:00:00 (UTC+02:00) Osteuropaische Zeit, Mitteleuropaische
Sommerzeit
Auftragsbedingungen:
Die Auftragsausfiihrung muss im Rahmen von Programmen flir geschitzte
Beschaftigungsverhaltnisse erfolgen: Nein
Bedingungen fir die Ausflihrung des Auftrags: Zie de aanbestedingsdocumenten.
Elektronische Rechnungsstellung: Erforderlich
Auftrage werden elektronisch erteilt: nein
Zahlungen werden elektronisch geleistet: ja

5.1.15. Techniken
Rahmenvereinbarung:
Rahmenvereinbarung ohne erneuten Aufruf zum Wettbewerb
Hdchstzahl der Teilnehmer: 1
Informationen liber das dynamische Beschaffungssystem:
Kein dynamisches Beschaffungssystem
Elektronische Auktion: nein

5.1.16. Weitere Informationen, Schlichtung und Nachprifung
Uberprifungsstelle: Rechtbank Den Haag
Informationen (iber die Uberprifungsfristen: Een afgewezen Inschrijver kan een beroep in
rechte instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van een kort
geding binnen de opschortende termijn van twintig (20) kalenderdagen na verzending van de
mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen betekent
dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het instellen
van een vordering in kort geding.
Organisation, die Teilnahmeantrage entgegennimmt: Autoriteit Financiéle Markten
Organisation, die Angebote bearbeitet: Autoriteit Financiéle Markten
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8. Organisationen

8.1. ORG-0001
Offizielle Bezeichnung: Autoriteit Financiéle Markten
Registrierungsnummer: 41207759
Postanschrift: Vijzelgracht 50
Stadt: Amsterdam
Postleitzahl: 1017HS
Land: Niederlande
Kontaktperson: Gert de Groot
E-Mail: Gert.de.Groot@afm.nl
Telefon: +31615352293
Internetadresse: https://www.afm.nl
Profil des Erwerbers: https://s2c.mercell.com/buyer/2367
Rollen dieser Organisation:
Beschaffer
Organisation, die Teilnahmeantrage entgegennimmt
Organisation, die Angebote bearbeitet

8.1. ORG-0002
Offizielle Bezeichnung: Rechtbank Den Haag
Registrierungsnummer: 82946175
Stadt: Den Haag
Land: Niederlande
E-Mail: voorlichting.rb.den.haag@rechtspraak.nl
Telefon: 088 362 2200
Rollen dieser Organisation:
Uberprifungsstelle

Informationen zur Bekanntmachung

Kennung/Fassung der Bekanntmachung: ba9f627e-e30a-4404-a7ae-3e243c630151 - 01
Formulartyp: Wettbewerb

Art der Bekanntmachung: Auftrags- oder Konzessionsbekanntmachung — Standardregelung
Unterart der Bekanntmachung: 16

Datum der Ubermittlung der Bekanntmachung: 19/03/2024 15:52:27 (UTC+00:00)
Westeuropaische Zeit, GMT

Bekanntmachung — eSender-Ubermittlungsdatum: 19/03/2024 15:55:14 (UTC+00:00)
Westeuropaische Zeit, GMT

Sprachen, in denen diese Bekanntmachung offiziell verfugbar ist: Niederlandisch
Veroffentlichungsnummer der Bekanntmachung: 169614-2024

ABI. S — Nummer der Ausgabe: 58/2024

Datum der Veroffentlichung: 21/03/2024
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