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238476-2024 - Wettbewerb

Deutschland - IT-Dienste: Beratung, Software-Entwicklung, Internet und Hilfestellung —
Schwachstellenanalyse (SSA) im Projekt SASPF - SSA3 -

OJ S 79/2024 22/04/2024

Auftrags- oder Konzessionsbekanntmachung — Standardregelung

Dienstleistungen

1. Beschaffer

1.1. Beschaffer
Offizielle Bezeichnung: BAAINBw G2.1
E-Mail: baainbwg2.1@bundeswehr.org
Rechtsform des Erwerbers: Zentrale Regierungsbehorde
Tatigkeit des offentlichen Auftraggebers: Verteidigung

2. Verfahren

2.1. Verfahren
Titel: Schwachstellenanalyse (SSA) im Projekt SASPF - SSA3 -
Beschreibung: Leistungsgegenstand ist die Unterstutzung bei der Vorbereitung, Durchfihrung,
Nachbereitung und Dokumentation der technischen Schwachstellenanalyse der SASPF-
Systemlandschaft der Bundeswehr.
Kennung des Verfahrens: 99042bdd-4541-41c1-ac41-3db1fd5a9409
Interne Kennung: YG2APQA01608904
Verfahrensart: Verhandlungsverfahren mit vorheriger Veroffentlichung eines Aufrufs zum
Wettbewerb/Verhandlungsverfahren
Das Verfahren wird beschleunigt: nein

211. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und
Hilfestellung

2.1.2. Erfillungsort
Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland

2.1.4. Allgemeine Informationen
Zusatzliche Informationen: Die zur Nutzung der e-Vergabe-Plattform einzusetzenden
elektronischen Mittel sind die Clients der e-Vergabe-Plattform und die elektronischen
Werkzeuge der e-Vergabe-Plattform. Diese werden Uber die mit "Anwendungen” bezeichneten
Menupunkte auf www.evergabe-online.de zur Verflugung gestellt. Hierzu gehdren fur
Unternehmen der Angebots-Assistenten (AnA) und der Signatur-Client fur Bieter (Sig-Client)
fur elektronische Signaturen sowie das LV-Cockpit (www.lv-cockpit.de). Die technischen
Parameter zur Einreichung von Teilnahmeantragen, Angeboten und Interessensbestatigungen
verwendeten elektronischen Mittel sind durch die Clients der e-Vergabe-Plattform und die
elektronischen Werkzeuge der e-Vergabe-Plattform bestimmt. Verwendete Verschlusselungs-
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und Zeiterfassungsverfahren sind Bestandteil der Clients der e-Vergabe-Plattform sowie der
Plattform selber und der elektronischen Werkzeuge der e-Vergabe-Plattform. Weitergehende
Informationen stehen auf https://www.evergabe-online.info bereit.

Rechtsgrundlage:

Richtlinie 2014/24/EU

vgyv -

2.1.6. Ausschlussgriinde
Der Zahlungsunfahigkeit vergleichbare Lage gemal nationaler Rechtsvorschriften:
Eigenerklarung zum Nichtvorliegen zwingender und fakultativer Ausschlussgrinde geman §§
123, 124 GWB
Konkurs: Eigenerklarung zum Nichtvorliegen zwingender und fakultativer Ausschlussgrinde
gemal §§ 123, 124 GWB
Korruption: Eigenerklarung zum Nichtvorliegen zwingender und fakultativer Ausschlussgrinde
gemal §§ 123, 124 GWB
Vergleichsverfahren: Eigenerklarung zum Nichtvorliegen zwingender und fakultativer
Ausschlussgriinde gemal §§ 123, 124 GWB
Beteiligung an einer kriminellen Vereinigung: Eigenerklarung zum Nichtvorliegen zwingender
und fakultativer Ausschlussgrinde gemaf §§ 123, 124 GWB
Vereinbarungen mit anderen Wirtschaftsteilnehmern zur Verzerrung des Wettbewerbs:
Eigenerklarung zum Nichtvorliegen zwingender und fakultativer Ausschlussgriinde geman §§
123, 124 GWB
Verstold gegen umweltrechtliche Verpflichtungen: Eigenerklarung zum Nichtvorliegen
zwingender und fakultativer Ausschlussgriinde gemafn §§ 123, 124 GWB
Geldwasche oder Terrorismusfinanzierung: Eigenerklarung zum Nichtvorliegen zwingender
und fakultativer Ausschlussgrinde gemalf’ §§ 123, 124 GWB
Betrugsbekampfung: Eigenerklarung zum Nichtvorliegen zwingender und fakultativer
Ausschlussgrinde gemal §§ 123, 124 GWB
Kinderarbeit und andere Formen des Menschenhandels: Eigenerklarung zum Nichtvorliegen
zwingender und fakultativer Ausschlussgriinde gemafn §§ 123, 124 GWB
Zahlungsunfahigkeit: Eigenerklarung zum Nichtvorliegen zwingender und fakultativer
Ausschlussgrinde gemal §§ 123, 124 GWB
Verstold gegen arbeitsrechtliche Verpflichtungen: Eigenerklarung zum Nichtvorliegen
zwingender und fakultativer Ausschlussgriinde gemaf §§ 123, 124 GWB
Verwaltung der Vermdgenswerte durch einen Insolvenzverwalter: Eigenerklarung zum
Nichtvorliegen zwingender und fakultativer Ausschlussgrinde gemaf §§ 123, 124 GWB
Falsche Angaben, verweigerte Informationen, die nicht in der Lage sind, die erforderlichen
Unterlagen vorzulegen, und haben vertrauliche Informationen tber dieses Verfahren erhalten.:
Eigenerklarung zum Nichtvorliegen zwingender und fakultativer Ausschlussgriinde geman §§
123, 124 GWB
Interessenkonflikt aufgrund seiner Teilnahme an dem Vergabeverfahren: Eigenerklarung zum
Nichtvorliegen zwingender und fakultativer Ausschlussgrinde gemafi §§ 123, 124 GWB
Direkte oder indirekte Beteiligung an der Vorbereitung des Vergabeverfahrens: Eigenerklarung
zum Nichtvorliegen zwingender und fakultativer Ausschlussgrinde gemaf §§ 123, 124 GWB
Schwere Verfehlung im Rahmen der beruflichen Tatigkeit: Eigenerklarung zum Nichtvorliegen
zwingender und fakultativer Ausschlussgriinde gemafn §§ 123, 124 GWB
Vorzeitige Beendigung, Schadensersatz oder andere vergleichbare Sanktionen:
Eigenerklarung zum Nichtvorliegen zwingender und fakultativer Ausschlussgrinde geman §§
123, 124 GWB
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Verstol3 gegen sozialrechtliche Verpflichtungen: Eigenerklarung zum Nichtvorliegen
zwingender und fakultativer Ausschlussgriinde gemafn §§ 123, 124 GWB

Zahlung der Sozialversicherungsbeitrage: Eigenerklarung zum Nichtvorliegen zwingender und
fakultativer Ausschlussgrinde gemal §§ 123, 124 GWB

Einstellung der gewerblichen Tatigkeit: Eigenerklarung zum Nichtvorliegen zwingender und
fakultativer Ausschlussgrinde gemal §§ 123, 124 GWB

Entrichtung von Steuern: Eigenerklarung zum Nichtvorliegen zwingender und fakultativer
Ausschlussgrinde gemal §§ 123, 124 GWB

Terroristische Straftaten oder Straftaten im Zusammenhang mit terroristischen Aktivitaten:
Eigenerklarung zum Nichtvorliegen zwingender und fakultativer Ausschlussgriinde geman §§
123, 124 GWB

5. Los

5.1. Los: LOT-0000
Titel: Schwachstellenanalyse (SSA) im Projekt SASPF - SSA3 -
Beschreibung: Bereitstellung von fachlicher Expertise entsprechend des vorgesehenen
Mengengerusts an Personentagen (PT): 01.08.2024-31.10.2024: 95 PT 01.11.2024-
31.10.2025: 910 PT Option 1: 01.11.2025-31.10.2026: 780 PT Option 2: 01.11.2026-
31.10.2027: 730 PT
Interne Kennung: LOT-0000

5.1.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und
Hilfestellung
Optionen:
Beschreibung der Optionen: Der Auftraggeber ist berechtigt, vom Auftragnehmer folgende
Leistungen optional zu fordern: - Option 1: Verlangerung 01.11.2025 - 31.10.2026 mit
Mengengerust gemal separater Anlage - Option 2: Verlangerung 01.11.2026 - 31.10.2027 mit
Mengengerust gemal separater Anlage

5.1.2. Erfullungsort
Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland

5.1.3. Geschatzte Dauer
Datum des Beginns: 01/08/2024
Enddatum der Laufzeit: 31/10/2027

5.1.6. Allgemeine Informationen
Vorbehaltene Teilnahme:
Teilnahme ist nicht vorbehalten.
Die Namen und beruflichen Qualifikationen des zur Auftragsausfliihrung eingesetzten
Personals sind anzugeben: Erforderlich fir das Angebot
Auftragsvergabeprojekt nicht aus EU-Mitteln finanziert
Die Beschaffung fallt unter das Ubereinkommen (iber das 6ffentliche Beschaffungswesen: ja
Diese Auftragsvergabe ist auch fir kleine und mittlere Unternehmen (KMU) geeignet: nein

5.1.7. Strategische Auftragsvergabe
Ziel der strategischen Auftragsvergabe: Keine strategische Beschaffung
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5.1.9. Eignungskriterien
Kriterium:
Art: Eignung zur Berufsausibung
Anhand der Kriterien werden die Bewerber ausgewahlt, die zur zweiten Phase des Verfahrens
eingeladen werden sollen

Kriterium:

Art: Wirtschaftliche und finanzielle Leistungsfahigkeit

Beschreibung des Auswabhlkriteriums: >1000 Mitarbeiter (Vollzeitaquivalente); Durchschnitt der
letzten 3 Jahre Nachweis: Schriftliche (Eigen-)Erklarung

Anhand der Kriterien werden die Bewerber ausgewahlt, die zur zweiten Phase des Verfahrens
eingeladen werden sollen

Kriterium:

Art: Technische und berufliche Leistungsfahigkeit

Beschreibung des Auswahlkriteriums: 1. Der AN muss Uber sehr gute Kenntnisse und
Anwendungserfahrungen folgender Dokumente verfigen: - Prifleitfaden der
Deutschsprachigen SAP-Anwendergruppe (DSAG) - Durchfihrungskonzept flr
Penetrationstests des BSI - ISO 19011 - Zertifizierung nach ISO 17025 - Anerkennung von
Stellen und IT-Sicherheitsdienstleistern - Nachweis: Schriftliche (Eigen-)Erklarung AN Uber
sehr gute Kenntnise und Anwendungserfahrungen zu den genannten Dokumenten und
aktueller Zertifitierungsnachweis nach ISO 17025 2. Der AN muss in der Lage sein
Penetrationstests gem. Durchfihrungskonzept fir Penetrationstests des BSI bei SAP-
Systemen und -Systemlandschaften vorzunehmen. - BSI - Zertifizierung als IS
Penetrationstester Nachweis: Schriftliche (Eigen-)Erklarung AN oder Benennung von maximal
drei Referenzprojekten der vergangenen funf Jahre. Zertifizierungsnachweis als IS
Penetrationstester des BSI 3. Erfahrungen > 7 Jahre bei der IT- und Daten- Sicherheits-
Analyse mit anschlieBender Auditierung komplexer SAP-Systemlandschaften Nachweis:
Schriftliche (Eigen-)Erklarung AN und Benennung von maximal drei Referenzprojekten der
vergangenen funf Jahre

Anhand der Kriterien werden die Bewerber ausgewahlt, die zur zweiten Phase des Verfahrens
eingeladen werden sollen

Informationen uber die zweite Phase eines zweiphasigen Verfahrens:

Der Erwerber behalt sich das Recht vor, den Auftrag aufgrund der urspriinglichen Angebote
ohne weitere Verhandlungen zu vergeben

5.1.10. Zuschlagskriterien
Kriterium:
Art: Qualitat
Bezeichnung: Zuschlagskriterien gemal Anlage
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Prozentanteil, genau)
Zuschlagskriterium — Zahl: 62
Kriterium:
Art: Preis
Bezeichnung: Preis
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Prozentanteil, genau)
Zuschlagskriterium — Zahl: 38

5.1.11. Auftragsunterlagen
Sprachen, in denen die Auftragsunterlagen offiziell verfugbar sind: Deutsch

238476-2024 Page 4/7



Internetadresse der Auftragsunterlagen: https://www.evergabe-online.de/tenderdocuments.
html?id=648112

5.1.12. Bedingungen fiir die Auftragsvergabe
Verfahrensbedingungen:
Voraussichtliches Datum der Absendung der Aufforderungen zur Angebotseinreichung: 30/05
12024
Bedingungen fiir die Einreichung:
Elektronische Einreichung: Zulassig
Adresse flr die Einreichung: http://www.evergabe-online.de
Sprachen, in denen Angebote oder Teilnahmeantrage eingereicht werden kénnen: Deutsch
Elektronischer Katalog: Nicht zulassig
Varianten: Nicht zulassig
Die Bieter kdnnen mehrere Angebote einreichen: Nicht zuldssig
Frist fir den Eingang der Teilnahmeantrage: 21/05/2024 13:00:00 (UTC+02:00)
Osteuropaische Zeit, Mitteleuropaische Sommerzeit
Dauer, wahrend der das Angebot gultig bleiben muss: 45 Tage
Informationen, die nach Ablauf der Einreichungsfrist erganzt werden kénnen:
Nach Ermessen des Kaufers kénnen alle fehlenden Bieterunterlagen nach Fristablauf
nachgereicht werden.
Zusatzliche Informationen: Der Auftraggeber wird hierbei eine angemessene Frist setzen.
Auftragsbedingungen:
Die Auftragsausfihrung muss im Rahmen von Programmen fiir geschutzte
Beschaftigungsverhaltnisse erfolgen: Nein
Elektronische Rechnungsstellung: Erforderlich
Auftrage werden elektronisch erteilt: nein
Zahlungen werden elektronisch geleistet: ja

5.1.15. Techniken
Rahmenvereinbarung:
Keine Rahmenvereinbarung
Informationen liber das dynamische Beschaffungssystem:
Kein dynamisches Beschaffungssystem
Elektronische Auktion: nein

5.1.16. Weitere Informationen, Schlichtung und Nachprifung
Uberprifungsstelle: Vergabekammer des Bundes beim Bundeskartellamt
Informationen (iber die Uberpriifungsfristen: § 160 GWB Einleitung, Antrag (1) Die
Vergabekammer leitet ein Nachprifungsverfahren nur auf Antrag ein. (2) Antragsbefugt ist
jedes Unternehmen, das ein Interesse an dem o6ffentlichen Auftrag oder der Konzession hat
und eine Verletzung in seinen Rechten nach § 97 Absatz 6 GWB durch Nichtbeachtung von
Vergabevorschriften geltend macht. Dabei ist darzulegen, dass dem Unternehmen durch die
behauptete Verletzung der Vergabevorschriften ein Schaden entstanden ist oder zu entstehen
droht. (3) Der Antrag ist unzulassig, soweit 1. der Antragsteller den geltend gemachten
Verstold gegen Vergabevorschriften vor Einreichen des Nachprifungsantrags erkannt und
gegenuber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerugt hat;
der Ablauf der Frist nach § 134 Absatz 2 GWB bleibt unberthrt, 2. Versto3e gegen
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur
Angebotsabgabe gegenuber dem Auftraggeber gertgt werden, 3. Verstolie gegen
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis

238476-2024 Page 5/7


https://www.evergabe-online.de/tenderdocuments.html?id=648112
https://www.evergabe-online.de/tenderdocuments.html?id=648112
http://www.evergabe-online.de

zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenuber dem Auftraggeber
gerugt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Ruge nicht abhelfen zu wollen, vergangen sind. Satz 1 gilt nicht bei einem Antrag auf
Feststellung der Unwirksamkeit des Vertrags nach § 135 Absatz 1 Nummer 2 GWB. § 134
Absatz 1 Satz 2 GWB bleibt unberuhrt. § 134 GWB Informations- und Wartepflicht https://www.
gesetze-im-internet.de/gwb/  134.html § 135 Unwirksamkeit https://www.gesetze-im-internet.
de/gwb/___135.html

Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt: BAAINBw
G21

Organisation, die Teilnahmeantrage entgegennimmt: BAAINBw E1.3 - Angebotssammelstelle
TED eSender: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts
des BMI)

8. Organisationen

8.1. ORG-7001
Offizielle Bezeichnung: BAAINBw G2.1
Registrierungsnummer: 1:0049261133548666
Postanschrift: Ferdinand-Sauerbruch-Stralie 1
Stadt: Koblenz
Postleitzahl: 56073
Land, Gliederung (NUTS): Koblenz, Kreisfreie Stadt (DEB11)
Land: Deutschland
E-Mail: baainbwg2.1@bundeswehr.org
Telefon: +49 261133548666
Internetadresse: http://www.evergabe-online.de/
Rollen dieser Organisation:
Beschaffer
Federfuhrendes Mitglied
Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt

8.1. ORG-7002
Offizielle Bezeichnung: BAAINBw E1.3 - Angebotssammelstelle
Registrierungsnummer: t:004926140013950
Postanschrift: Ferdinand-Sauerbruch-Stral3e 1
Stadt: Koblenz
Postleitzahl: 56073
Land, Gliederung (NUTS): Koblenz, Kreisfreie Stadt (DEB11)
Land: Deutschland
E-Mail: BAAINBwWE1.3-Angebotssammelstelle@bundeswehr.org
Telefon: +49 26140013950
Internetadresse: http://www.evergabe-online.de/
Rollen dieser Organisation:
Organisation, die Teilnahmeantrage entgegennimmt

8.1. ORG-7004
Offizielle Bezeichnung: Vergabekammer des Bundes beim Bundeskartellamt
Registrierungsnummer: 1:004922894990
Postanschrift: Kaiser-Friedrich-Stral’e 16
Stadt: Bonn
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Postleitzahl: 53113

Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland

E-Mail: vk@bundeskartellamt.bund.de

Telefon: +49 22894990

Rollen dieser Organisation:

Uberpriifungsstelle

8.1. ORG-7005
Offizielle Bezeichnung: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
Registrierungsnummer: 0204:994-DOEVD-83
Stadt: Bonn
Postleitzahl: 53119
Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland
E-Mail: noreply.esender_hub@bescha.bund.de
Telefon: +49228996100
Rollen dieser Organisation:
TED eSender

Informationen zur Bekanntmachung

Kennung/Fassung der Bekanntmachung: d757c248-4fa3-4060-91fb-5d477857d3ae - 01
Formulartyp: Wettbewerb

Art der Bekanntmachung: Auftrags- oder Konzessionsbekanntmachung — Standardregelung
Unterart der Bekanntmachung: 16

Datum der Ubermittlung der Bekanntmachung: 18/04/2024 15:43:57 (UTC+02:00)
Osteuropaische Zeit, Mitteleuropaische Sommerzeit

Sprachen, in denen diese Bekanntmachung offiziell verfligbar ist: Deutsch
Veroffentlichungsnummer der Bekanntmachung: 238476-2024

ABI. S — Nummer der Ausgabe: 79/2024

Datum der Veroffentlichung: 22/04/2024
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