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434891-2026 - Wettbewerb

Deutschland - IT-Dienste: Beratung, Software-Entwicklung, Internet und Hilfestellung — Attack
Surface Management Dienstleistungen (ASM)

OJ S 120/2026 25/06/2026

Auftrags- oder Konzessionsbekanntmachung — Standardregelung

Dienstleistungen

1. Beschaffer

1.1. Beschaffer
Offizielle Bezeichnung: EnBW Energie Baden-Wurttemberg AG
E-Mail: vi.merkel@enbw.com
Tatigkeit des Auftraggebers: Mit Strom zusammenhangende Tatigkeiten

2. Verfahren

2.1. Verfahren
Titel: Attack Surface Management Dienstleistungen (ASM)
Beschreibung: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich
"Uberwachung des AuBenperimeters der EnBW". Der AuRenperimeter der EnBW umfasst
neben den aus dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet
erreichbaren Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains
und registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchfliihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls Uber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.
Kennung des Verfahrens: 94cfdd29-f39f-450c-b051-add7828a2471
Interne Kennung: EnBW-2026-0062
Verfahrensart: Verhandlungsverfahren mit vorheriger Veroffentlichung eines Aufrufs zum
Wettbewerb/Verhandlungsverfahren
Das Verfahren wird beschleunigt: nein

21.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und
Hilfestellung

2.1.2. Erfillungsort
Postanschrift: Durlacher Allee 93
Stadt: Karlsruhe
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Postleitzahl: 76131
Land, Gliederung (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Deutschland

2.1.4. Allgemeine Informationen
Zusatzliche Informationen: Alle Informationen zu den Eignungskriterien/ Auswahlkriterien
erhalten Sie unter folgendem Direktlink: https://www.tender24.de/NetServer/SelectionCriteria
/54321-Tender-19eee9e4352-694fe4e02dc89c5a
Rechtsgrundlage:
Richtlinie 2014/25/EU
sektvo -

2.1.6. Ausschlussgriinde
Quellen der Ausschlussgrinde: Bekanntmachung
Der Zahlungsunfahigkeit vergleichbare Lage gemal} nationaler Rechtsvorschriften:
Korruption:
Beteiligung an einer kriminellen Vereinigung:
Vereinbarungen mit anderen Wirtschaftsteilnehmern zur Verzerrung des Wettbewerbs:
Verstol3 gegen umweltrechtliche Verpflichtungen:
Geldwasche oder Terrorismusfinanzierung:
Betrug:
Kinderarbeit und andere Formen des Menschenhandels:
Zahlungsunfahigkeit:
Verstol gegen arbeitsrechtliche Verpflichtungen:
Verwaltung der Vermdgenswerte durch einen Insolvenzverwalter:
Tauschung, Zuruckhaltung von Informationen, Unfahigkeit zur Vorlage erforderlicher
Unterlagen oder Erlangung vertraulicher Informationen zu dem Verfahren:
Interessenkonflikt aufgrund seiner Teilnahme an dem Vergabeverfahren:
Direkte oder indirekte Beteiligung an der Vorbereitung des Vergabeverfahrens:
Schwerwiegendes berufliches Fehlverhalten:
Vorzeitige Beendigung, Schadensersatz oder andere vergleichbare Sanktionen:
Verstol gegen sozialrechtliche Verpflichtungen:
Verstol3 gegen die Verpflichtung zur Entrichtung von Sozialversicherungsbeitragen:
Einstellung der gewerblichen Tatigkeit:
Verstol3 gegen die Verpflichtung zur Entrichtung von Steuern:
Terroristische Straftaten oder Straftaten im Zusammenhang mit terroristischen Aktivitaten:

5. Los

5.1. Los: LOT-0000
Titel: Attack Surface Management Dienstleistungen (ASM)
Beschreibung: Gegenstand der Beauftragung ist eine Dienstleistung im Bereich
"Uberwachung des AufRenperimeters der EnBW". Der AuBenperimeter der EnBW umfasst
neben den aus dem Internet erreichbaren Systemen der EnBW AG auch alle aus dem Internet
erreichbaren Systeme von Mehrheitsbeteiligungen der EnBW AG sowie registrierte Domains
und registrierte IP-Adressbereiche. Im Rahmen der Dienstleistung sollen diese Systeme
vollstandig Uberwacht werden. Der AN muss gegen die im Internet erreichbaren Systeme des
AG dauerhaft manuelle Angriffssimulationen durchflihren. Zudem muss der AN bei
Bekanntwerden neuer relevanter Schwachstellen den zuvor beschriebenen Scope auf
Betroffenheit prifen und entsprechende Ergebnisse manuell validieren. Die validierten
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Meldungen mussen Uber einen zwischen AN und AG zu vereinbarender Kommunikationsweg
an den AG ubermittelt werden. Der AN muss zudem das Darknet auf Zugangsdaten zu EnBW-
Systemen und EnBW-Accounts prufen und bei Erkenntnissen diese ebenfalls GUber den
vereinbarten Kommunikationsweg melden. Die konkreten Leistungen, die durch den AN erfullt
werden mussen, sind in Anlage_1.2_Attack_Surface_Management_Leistungsumfang
beschrieben. Die vorliegende Ausschreibung hat den Abschluss eines Vertrags fur die
Durchfuhrung von Dienstleistungen im Rahmen eines Attack Surface Management Services
zum Ziel, beginnend ab 01.12.2026 bis voraussichtlich 30.11.2029.

Interne Kennung: LOT-0000

5.1.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und
Hilfestellung
Optionen:
Beschreibung der Optionen: viermaliges Optionsrecht zur Verlangerung des Vertrags um
jeweils 12 Monate

5.1.3. Geschatzte Dauer
Datum des Beginns: 01/12/2026
Enddatum der Laufzeit: 30/11/2029

5.1.4. Verlangerung
Maximale Verlangerungen: 2

5.1.6. Allgemeine Informationen
Vorbehaltene Teilnahme:
Teilnahme ist nicht vorbehalten.
Die Namen und beruflichen Qualifikationen des zur Auftragsausfliihrung eingesetzten
Personals sind anzugeben: Nicht erforderlich
Auftragsvergabeprojekt nicht aus EU-Mitteln finanziert
Die Beschaffung fallt unter das Ubereinkommen (iber das 6ffentliche Beschaffungswesen: ja
Diese Auftragsvergabe ist auch fir kleine und mittlere Unternehmen (KMU) geeignet: nein

5.1.7. Strategische Auftragsvergabe
Ziel der strategischen Auftragsvergabe: Keine strategische Beschaffung

5.1.9. Eignungskriterien
Quellen der Auswabhlkriterien: Auftragsunterlagen
Informationen uber die zweite Phase eines zweiphasigen Verfahrens:
Das Verfahren wird in mehreren aufeinanderfolgenden Phasen durchgefuhrt. In jeder Phase
konnen einige Teilnehmer ausgeschlossen werden

5.1.11. Auftragsunterlagen
Sprachen, in denen die Auftragsunterlagen offiziell verfugbar sind: Deutsch
Internetadresse der Auftragsunterlagen: https://www.tender24.de/NetServer
/TenderingProcedureDetails?function=_Details&TenderOID=54321-Tender-19eee9e4352-
694fe4e02dc89c5a

5.1.12. Bedingungen fiir die Auftragsvergabe
Verfahrensbedingungen:
Voraussichtliches Datum der Absendung der Aufforderungen zur Angebotseinreichung: 30/07
12026
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Bedingungen fiir die Einreichung:

Elektronische Einreichung: Zulassig

Adresse fur die Einreichung: https://www.tender24.de

Sprachen, in denen Angebote oder Teilnahmeantrage eingereicht werden kénnen: Deutsch
Elektronischer Katalog: Nicht zulassig

Varianten: Nicht zulassig

Die Bieter kdnnen mehrere Angebote einreichen: Zulassig

Frist fir den Eingang der Teilnahmeantrage: 23/07/2026 15:00:00 (UTC+02:00)
Osteuropaische Zeit, Mitteleuropaische Sommerzeit

Informationen, die nach Ablauf der Einreichungsfrist erganzt werden kénnen:

Nach Ermessen des Kaufers kdnnen alle fehlenden Bieterunterlagen nach Fristablauf
nachgereicht werden.

Zusatzliche Informationen: Der Aufttraggaber behalt sich in jeder Phase des
Vergabeverfahrens vor, Dokumente im Rahmen der rechtlich zulassigen Regelungen
nachzufordern.

Auftragsbedingungen:

Die Auftragsausfihrung muss im Rahmen von Programmen fir geschutzte
Beschaftigungsverhaltnisse erfolgen: Nein

Bedingungen fir die Ausflihrung des Auftrags: - die Ausfihrung muss in Ubereinstimmung mit
dem Supplier-Code-of-Conduct der EnBW erfolgen. - Einhaltung des Landestariftreue- und
Mindestlohngesetz (LTMG). - keine Listung des Unternehmens sowie Vertreter*Innen des
Unternehmens auf Sanktions- oder Terrorismuslisten der EU, das UK, der USA und Kanada. -
Verpflichtung, dass der Auftragnehmer sich im Einkaufssystem des Auftraggebers registriert
und die Auftragsabwicklung (Bestellung, Kommunikation, ...) Uber diese Infrastruktur lauft
Elektronische Rechnungsstellung: Zulassig

Auftrage werden elektronisch erteilt: ja

Zahlungen werden elektronisch geleistet: ja

Finanzielle Vereinbarung: Innerhalb von 30 Tage netto ab Rechnungseingang EnBW

5.1.15. Techniken
Rahmenvereinbarung:
Keine Rahmenvereinbarung
Informationen liber das dynamische Beschaffungssystem:
Kein dynamisches Beschaffungssystem

5.1.16. Weitere Informationen, Schlichtung und Nachprufung
Uberprifungsstelle: Vergabekammer Baden-Wirttemberg
Informationen tiber die Uberpriifungsfristen: Es wird darauf hingewiesen, dass ein
Nachprufungsantrag unzulassig ist, soweit 1. der Antragsteller den geltend gemachten
Verstold gegen Vergabevorschriften vor Einreichen des Nachprifungsantrags erkannt und
gegenuber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerigt hat;
der Ablauf der Frist nach § 134 Absatz 2 bleibt unberlhrt, 2. Verstofle gegen
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur
Angebotsabgabe gegenuber dem Auftraggeber gertigt werden, 3. Verstdlle gegen
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegentber dem Auftraggeber
gerugt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Ruge nicht abhelfen zu wollen, vergangen sind.
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Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt: EnBW

Energie Baden-Wurttemberg AG

8. Organisationen

8.1.

8.1.

8.1.

ORG-7001

Offizielle Bezeichnung: EnBW Energie Baden-Wirttemberg AG
Registrierungsnummer: DE812334050

Postanschrift: Durlacher Allee 93

Stadt: Karlsruhe

Postleitzahl: 76131

Land, Gliederung (NUTS): Karlsruhe, Stadtkreis (DE122)

Land: Deutschland

E-Mail: vi.merkel@enbw.com

Telefon: +49 1515 4654048

Internetadresse: https://www.enbw.com

Rollen dieser Organisation:

Beschaffer

Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt

ORG-7004

Offizielle Bezeichnung: Vergabekammer Baden-Wirttemberg
Registrierungsnummer: t:07219268730

Postanschrift: Kapellenstralle 17

Stadt: Karlsruhe

Postleitzahl: 76137

Land, Gliederung (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Deutschland

E-Mail: vergabekammer@rpk.bwl.de

Telefon: +49 7219268730

Fax: +49 7219263985

Rollen dieser Organisation:

Uberprifungsstelle

ORG-7005

Offizielle Bezeichnung: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)

Registrierungsnummer: 0204:994-DOEVD-83

Stadt: Bonn

Postleitzahl: 53119

Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland

E-Mail: noreply.esender_hub@bescha.bund.de

Telefon: +49228996100

Rollen dieser Organisation:

TED eSender

Informationen zur Bekanntmachung
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Kennung/Fassung der Bekanntmachung: 9e5aafaa-6171-4114-9dfb-20661dd3c87¢e - 01
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Formulartyp: Wettbewerb

Art der Bekanntmachung: Auftrags- oder Konzessionsbekanntmachung — Standardregelung
Unterart der Bekanntmachung: 17

Datum der Ubermittlung der Bekanntmachung: 22/06/2026 20:23:19 (UTC+02:00)
Osteuropaische Zeit, Mitteleuropaische Sommerzeit

Sprachen, in denen diese Bekanntmachung offiziell verfligbar ist: Deutsch
Veroffentlichungsnummer der Bekanntmachung: 434891-2026

ABI. S — Nummer der Ausgabe: 120/2026

Datum der Verdoffentlichung: 25/06/2026
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