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See the notice on TED website

496189-2024 - Wettbewerb
Deutschland – Sicherheitssoftwarepaket – Lieferung und Inbetriebnahme einer IT-
Sicherheitslösung für den Schadsoftware-Schutz im Mailtransport
OJ S 160/2024 19/08/2024
Auftrags- oder Konzessionsbekanntmachung – Standardregelung
Lieferleistungen

1. Beschaffer

1.1.  Beschaffer
Offizielle Bezeichnung: Zollernalb Klinikum gGmbH
E-Mail: denise.roth@zollernalb-klinikum.de
Rechtsform des Erwerbers: Organisation, die einen durch einen öffentlichen Auftraggeber 
subventionierten Auftrag vergibt
Tätigkeit des öffentlichen Auftraggebers: Gesundheit

2. Verfahren

2.1.  Verfahren
Titel: Lieferung und Inbetriebnahme einer IT-Sicherheitslösung für den Schadsoftware-Schutz 
im Mailtransport
Beschreibung: Um die Patientenversorgung konstant auf hohem Niveau sicherstellen zu 
können, ist das Zollernalb Klinikum (ZAK) darauf angewiesen, regelmäßige Investitionen in die 
IT-Systemarchitektur der Einrichtungen zu tätigen. Hierzu gehören insbesondere auch 
Maßnahmen zur Gewährleistung der erforderlichen IT-Sicherheit. Ein wichtiger Baustein in 
diesem Zusammenhang ist die Absicherung der Verfügbarkeit, Integrität und Vertraulichkeit 
der eingesetzten medizinischen und IT-Systeme im Klinikbetrieb, ohne, dass damit eine 
Mehrbelastung der Klinikpersonals bzw. der IT-Kompetenzen einhergeht. Hier hat die ZAK 
einen entsprechenden Beschaffungsbedarfs identifiziert, um das erforderliche 
Sicherheitsniveau erreichen zu können. Das Projekt soll mit KHZG-Fördermitteln realisiert 
werden. Es ist geplant, im Rahmen des IT-Sicherheitskonzeptes u.a. die akuten Bedrohungen 
im Bereich von Phishing-Angriffen über das E-Mail-System und Angriffe auf das interne IT-
Netzwerk mit entsprechenden Sicherheitsmaßnahmen zu verhindern. Ziel des 
Sicherheitskonzeptes ist es, Angriffe sehr frühzeitig durch Detektion zu erkennen und darauf 
schnell, effizient und automatisiert zu antworten, so dass die IT-Landschaft der ZAK nach dem 
aktuellen Stand der Technik geschützt ist. Die ZAK möchte daher die IT-Sicherheitslösung 
Darktrace Antigena Email Software für onprem für den Schadsoftware-Schutz im Mailtransport 
beschaffen. Ziel ist es, mit dieser Lösung eine Erhöhung der IT-Sicherheit durch Erkennung 
und Isolation von Anomalien im Bereich der E-Mail-Kommunikation wie auch des Netzwerks 
zu erreichen. Das IT-Sicherheitskonzept sieht vor, dass die Erkennung und Behandlung von 
Cyberattacken durch größtmögliche Automatisierung und KI gestützten Systemen stattfindet. 
Darktrace Antigena muss selbstständig lernen, Anomalien bzw. Cyberattacken erkennen und 
diese automatisiert abwehren, ohne den IT-Betrieb und die Patientenversorgung zu 
gefährden. Ebenfalls soll das System als Gesamtsystem agieren, so dass der bestmögliche 
Schutz gewährleistet werden kann. Die Ressourcen der IT-Abteilung sollen dabei nicht 
belastet werden. Die gesetzlichen Anforderungen wie z.B. der Branchenspezifische 
Sicherheitsstandard medizinische Versorgung oder die NIS2 Richtlinie und weitere sind 
hierbei zu beachten. Darktrace Antigena Email Software für onprem wurde nach einer 
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umfangreichen Markerkundung, welche auch praktische Systemprüfungen im Rahmen von 
POCs umfasste, aus-gewählt. Im Vergleich der Systeme konnten die Anforderungen nur durch 
die Systemlösung des Anbieters Darktrace Holdings Limited (nachfolgend: Darktrace) erfüllt 
werden. Leistungs- bzw. Vertragsgegenstand ist daher Lieferung und Inbetriebnahme der IT-
Sicherheitslösung Darktrace Antigena Email Software für onprem.
Kennung des Verfahrens: 71f2da11-ef65-452f-808d-453e831180e5
Interne Kennung: ZOKLI-2024-003
Verfahrensart: Offenes Verfahren
Das Verfahren wird beschleunigt: nein

2.1.1.  Zweck
Art des Auftrags: Lieferleistungen
Haupteinstufung (cpv): 48730000 Sicherheitssoftwarepaket

2.1.2.  Erfüllungsort
Land, Gliederung (NUTS): Zollernalbkreis (DE143)
Land: Deutschland

2.1.4.  Allgemeine Informationen
Zusätzliche Informationen: Bekanntmachungs-ID: CXRAYRSY6MC
Rechtsgrundlage: 
Richtlinie 2014/24/EU
vgv -

2.1.6.  Ausschlussgründe
Rein innerstaatliche Ausschlussgründe: 
Der Zahlungsunfähigkeit vergleichbare Lage gemäß nationaler Rechtsvorschriften: 
Korruption: 
Beteiligung an einer kriminellen Vereinigung: 
Vereinbarungen mit anderen Wirtschaftsteilnehmern zur Verzerrung des Wettbewerbs: 
Verstoß gegen umweltrechtliche Verpflichtungen: 
Geldwäsche oder Terrorismusfinanzierung: 
Betrugsbekämpfung: 
Kinderarbeit und andere Formen des Menschenhandels: 
Zahlungsunfähigkeit: 
Verstoß gegen arbeitsrechtliche Verpflichtungen: 
Verwaltung der Vermögenswerte durch einen Insolvenzverwalter: 
Falsche Angaben, verweigerte Informationen, die nicht in der Lage sind, die erforderlichen 
Unterlagen vorzulegen, und haben vertrauliche Informationen über dieses Verfahren erhalten.: 
Interessenkonflikt aufgrund seiner Teilnahme an dem Vergabeverfahren: 
Direkte oder indirekte Beteiligung an der Vorbereitung des Vergabeverfahrens: 
Schwere Verfehlung im Rahmen der beruflichen Tätigkeit: 
Vorzeitige Beendigung, Schadensersatz oder andere vergleichbare Sanktionen: 
Verstoß gegen sozialrechtliche Verpflichtungen: 
Zahlung der Sozialversicherungsbeiträge: 
Einstellung der gewerblichen Tätigkeit: 
Entrichtung von Steuern: 
Terroristische Straftaten oder Straftaten im Zusammenhang mit terroristischen Aktivitäten: 

5. Los
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5.1.  Los: LOT-0001
Titel: Lieferung und Inbetriebnahme einer IT-Sicherheitslösung für den Schadsoftware-Schutz 
im Mailtransport
Beschreibung: Die genauen Anforderungen an das System ergeben sich aus den 
Vergabeunterlagen, insbesondere der Leistungsbeschreibung, dem Leistungsverzeichnis 
(kzol_LV_Darktrace 240816.xlsx) und dem EVB-IT Systemliefervertrag (kzol EVB-IT 
Systemlieferungsvertrag Darktrace 240816.docx).
Interne Kennung: ZOKLI-2024-003

5.1.1.  Zweck
Art des Auftrags: Lieferleistungen
Haupteinstufung (cpv): 48730000 Sicherheitssoftwarepaket

5.1.2.  Erfüllungsort
Land, Gliederung (NUTS): Zollernalbkreis (DE143)
Land: Deutschland

5.1.3.  Geschätzte Dauer
Andere Laufzeit: Unbekannt

5.1.6.  Allgemeine Informationen
Auftragsvergabeprojekt ganz oder teilweise aus EU-Mitteln finanziert
Die Beschaffung fällt unter das Übereinkommen über das öffentliche Beschaffungswesen: nein
Diese Auftragsvergabe ist auch für kleine und mittlere Unternehmen (KMU) geeignet: nein

5.1.7.  Strategische Auftragsvergabe
Ziel der strategischen Auftragsvergabe: Keine strategische Beschaffung

5.1.9.  Eignungskriterien
Kriterium: 
Art: Wirtschaftliche und finanzielle Leistungsfähigkeit

Kriterium: 
Art: Technische und berufliche Leistungsfähigkeit

5.1.11.  Auftragsunterlagen
Sprachen, in denen die Auftragsunterlagen offiziell verfügbar sind: Deutsch
Frist für die Anforderung zusätzlicher Informationen: 09/09/2024 00:00:00 (UTC+02:00) 
Osteuropäische Zeit, Mitteleuropäische Sommerzeit
Internetadresse der Auftragsunterlagen: https://vergabeportal-bw.de/Satellite/notice
/CXRAYRSY6MC/documents
Ad-hoc-Kommunikationskanal: 
URL: https://vergabeportal-bw.de/Satellite/notice/CXRAYRSY6MC

5.1.12.  Bedingungen für die Auftragsvergabe
Bedingungen für die Einreichung: 
Elektronische Einreichung: Erforderlich
Adresse für die Einreichung: https://vergabeportal-bw.de/Satellite/notice/CXRAYRSY6MC
Sprachen, in denen Angebote oder Teilnahmeanträge eingereicht werden können: Deutsch
Elektronischer Katalog: Zulässig
Varianten: Nicht zulässig
Die Bieter können mehrere Angebote einreichen: Nicht zulässig

https://vergabeportal-bw.de/Satellite/notice/CXRAYRSY6MC/documents
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Frist für den Eingang der Angebote: 16/09/2024 12:00:00 (UTC+02:00) Osteuropäische Zeit, 
Mitteleuropäische Sommerzeit
Informationen, die nach Ablauf der Einreichungsfrist ergänzt werden können: 
Fehlende Bieterunterlagen können nicht nach Fristablauf nachgereicht werden.
Zusätzliche Informationen: Fehlende Bieterunterlagen können nach Fristablauf nicht 
nachgereicht werden.
Informationen über die öffentliche Angebotsöffnung: 
Eröffnungstermin: 17/09/2024 10:00:00 (UTC+02:00) Osteuropäische Zeit, Mitteleuropäische 
Sommerzeit
Auftragsbedingungen: 
Die Auftragsausführung muss im Rahmen von Programmen für geschützte 
Beschäftigungsverhältnisse erfolgen: Noch nicht bekannt
Elektronische Rechnungsstellung: Zulässig
Aufträge werden elektronisch erteilt: nein
Zahlungen werden elektronisch geleistet: nein

5.1.15.  Techniken
Rahmenvereinbarung: 
Keine Rahmenvereinbarung
Informationen über das dynamische Beschaffungssystem: 
Kein dynamisches Beschaffungssystem

5.1.16.  Weitere Informationen, Schlichtung und Nachprüfung
Überprüfungsstelle: Vergabekammer Baden-Württemberg
Organisation, die zusätzliche Informationen über das Vergabeverfahren bereitstellt: Zollernalb 
Klinikum gGmbH
TED eSender: Datenservice Öffentlicher Einkauf (in Verantwortung des Beschaffungsamts 
des BMI)

8. Organisationen

8.1.  ORG-0001
Offizielle Bezeichnung: Zollernalb Klinikum gGmbH
Registrierungsnummer: DE813880456
Postanschrift: Tübinger Str. 30
Stadt: Balingen
Postleitzahl: 72336
Land, Gliederung (NUTS): Zollernalbkreis (DE143)
Land: Deutschland
Kontaktperson: Denise Roth
E-Mail: denise.roth@zollernalb-klinikum.de
Telefon: +49 7433 90922065
Fax: +49 7433 90922059
Rollen dieser Organisation: 
Beschaffer
Organisation, die zusätzliche Informationen über das Vergabeverfahren bereitstellt

8.1.  ORG-0002
Offizielle Bezeichnung: Vergabekammer Baden-Württemberg
Registrierungsnummer: 08-A9866-40
Postanschrift: Durlacher Allee 100
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Stadt: Karlsruhe
Postleitzahl: 76137
Land, Gliederung (NUTS): Karlsruhe, Stadtkreis (DE122)
Land: Deutschland
E-Mail: vergabekammer@rpk.bwl.de
Telefon: +49 7219263985
Rollen dieser Organisation: 
Überprüfungsstelle

8.1.  ORG-0003
Offizielle Bezeichnung: Datenservice Öffentlicher Einkauf (in Verantwortung des 
Beschaffungsamts des BMI)
Registrierungsnummer: 0204:994-DOEVD-83
Stadt: Bonn
Postleitzahl: 53119
Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland
E-Mail: noreply.esender_hub@bescha.bund.de
Telefon: +49228996100
Rollen dieser Organisation: 
TED eSender

Informationen zur Bekanntmachung

Kennung/Fassung der Bekanntmachung: d46ade19-802a-404d-b8fe-8e6003ab30da  -  01
Formulartyp: Wettbewerb
Art der Bekanntmachung: Auftrags- oder Konzessionsbekanntmachung – Standardregelung
Unterart der Bekanntmachung: 16
Datum der Übermittlung der Bekanntmachung: 16/08/2024 13:02:30 (UTC+02:00) 
Osteuropäische Zeit, Mitteleuropäische Sommerzeit
Sprachen, in denen diese Bekanntmachung offiziell verfügbar ist: Deutsch
Veröffentlichungsnummer der Bekanntmachung: 496189-2024
ABl. S – Nummer der Ausgabe: 160/2024
Datum der Veröffentlichung: 19/08/2024
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