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See the notice on TED website

576526-2026 - Wettbewerb
Deutschland – Netzwerkinfrastruktur – Perimeter-Firewall-Cluster Erneuerung
OJ S 160/2026 20/08/2026
Auftrags- oder Konzessionsbekanntmachung – Standardregelung
Lieferleistungen

1. Beschaffer

1.1.  Beschaffer
Offizielle Bezeichnung: Helmholtz-Zentrum hereon GmbH
E-Mail: einkauf@hereon.de
Rechtsform des Erwerbers: Organisation, die einen durch einen öffentlichen Auftraggeber 
subventionierten Auftrag vergibt
Tätigkeit des öffentlichen Auftraggebers: Bildung

2. Verfahren

2.1.  Verfahren
Titel: Perimeter-Firewall-Cluster Erneuerung
Beschreibung: Ziel ist die Erneuerung der bestehenden Firewall-Infrastruktur zur 
Sicherstellung von: - hoher Verfügbarkeit - ausreichender Leistungsfähigkeit - nachhaltiger 
Zukunftsfähigkeit Die Firewall muss: - interne Netze sicher von WAN und DMZ trennen - 
Datenverkehr analysieren (Layer 7) - Bedrohungen aktiv erkennen und abwehren 
Herstellerfestlegung (technisch begründet) Im Rahmen der bestehenden IT-
Sicherheitsarchitektur wird eine Firewall-Lösung des Herstellers Palo Alto Networks oder eine 
gleichwertige, vollständig kompatible Lösung beschafft.
Kennung des Verfahrens: 7f805997-f433-4529-9e41-f1eb8f1db3a7
Interne Kennung: 2026/08-51640
Verfahrensart: Verhandlungsverfahren mit vorheriger Veröffentlichung eines Aufrufs zum 
Wettbewerb/Verhandlungsverfahren
Das Verfahren wird beschleunigt: nein

2.1.1.  Zweck
Art des Auftrags: Lieferleistungen
Haupteinstufung (cpv): 32424000 Netzwerkinfrastruktur
Zusätzliche Einstufung (cpv): 48730000 Sicherheitssoftwarepaket

2.1.2.  Erfüllungsort
Postanschrift: Max-Planck-Straße 1  
Stadt: Geesthacht
Postleitzahl: 21502
Land, Gliederung (NUTS): Herzogtum Lauenburg (DEF06)
Land: Deutschland

2.1.4.  Allgemeine Informationen
Zusätzliche Informationen: #Bekanntmachungs-ID: CXU1YYDDYYSE1D1A# Allgemeine 
Einkaufsbedingungen des Hereons Bitte beachten Sie bei der Erstellung Ihres Angebotes die 
bei der Auftragsvergabe ausschließlich geltenden Allgemeinen Einkaufsbedingungen 
(einzusehen unter:  02.04.2025] Mit der Abgabe eines Angebotes www.hereon.de/AEB)[Stand:

https://ted.europa.eu/de/notice/-/detail/576526-2026
mailto:einkauf@hereon.de
http://www.hereon.de/AEB
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erklärt der Bieter: a) dass Ihm bekannt ist, dass abweichende oder weitere eigene 
Vertragsbedingungen nicht zum Bestandteil des Vertrages werden und den Ausschluss des 
Angebotes von der Wertung zur Folge haben kann, b) dass von Ihm bei der 
Auftragsausführung die für Hereon geltenden rechtlichen Verpflichtungen einhalten werden, c) 
dass der Bieter seinen Verpflichtungen zur Zahlung von Steuern und Abgaben sowie der 
Beiträge zur Sozialversicherung nachkommen ist, d) dass der Bieter die 
arbeitsschutzrechtlichen Regelungen einhält und seinen Arbeitnehmerinnen und 
Arbeitnehmern wenigstens diejenigen Mindestarbeitsbedingungen einschließlich des 
Mindestentgelts gewährt, die nach dem Mindestlohngesetz, einem nach Tarifvertragsgesetz 
mit den Wirkungen des Arbeitnehmerentsendegesetzes für allgemein verbindlich erklärten 
Tarifvertrag oder einer nach § 7, § 7a oder § 11 des Arbeitnehmerentsendegesetzes oder 
einer nach § 3a des Arbeitnehmerüberlassungsgesetzes erlassenen Rechtsverordnung für die 
betreffende Leistung verbindlich vorgegeben werden, e) dass der Bieter bei der Ausführung 
öffentlicher Aufträge nicht gegen geltende Umwelt-, Sozial- oder arbeitsrechtliche 
Verpflichtungen verstoßen hat bzw. wird, f) dass kein Interessenskonflikt bei der Beteiligung 
an diesem Vergabeverfahren bestehen wird, der die Unparteilichkeit und Unabhängigkeit einer 
für den öffentlichen Auftraggeber tätigen Person bei der Durchführung des Vergabeverfahrens 
beeinträchtigen könnte. g) dass die ILO-Kernarbeitsnormen bei der Ausführung des Auftrags 
eingehalten wird. Desweitern erklärt der Bieter mit Abgabe seines Angebotes auf gesondertes 
Anfordern des Helmholtz-Zentrum hereon GmbH zu den Punkten a) bis g) die 
Entsprechenden Nachweise zu erbringen. Der Bieter versichert weiterhin, dass diese 
Erklärung auch für den Einsatz von Unterauftragnehmern gilt. Der Bieter ist sich bewusst, 
dass eine nicht fristgerechte oder unvollständige Abgabe der geforderten Erklärungen und 
Nachweise zum Ausschluss des Angebotes von der weiteren Wertung führt und das eine grob 
fahrlässige oder falsche Erklärung zur Eintragung in das Register zum Schutz fairen 
Wettbewerbs führen kann. Mindestanforderungen Die Nichterfüllung einer der in der 
Leistungsbeschreibung genannten Mindestanforderungen oder KO Kriterium in der 
Wertungstabelle führt zu einem Ausschluss des Angebotes.
Rechtsgrundlage: 
Richtlinie 2014/24/EU
vgv -

2.1.6.  Ausschlussgründe
Quellen der Ausschlussgründe: Bekanntmachung
Verstoß gegen die in den rein innerstaatlichen Ausschlussgründen verankerten 
Verpflichtungen: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Beteiligung an einer kriminellen Vereinigung: Zwingende bzw. fakultative Ausschlussgründe 
nach §§ 123 bis 126 GWB
Terroristische Straftaten oder Straftaten im Zusammenhang mit terroristischen Aktivitäten: 
Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Geldwäsche oder Terrorismusfinanzierung: Zwingende bzw. fakultative Ausschlussgründe 
nach §§ 123 bis 126 GWB
Betrug: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Korruption: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Kinderarbeit und andere Formen des Menschenhandels: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Verstoß gegen die Verpflichtung zur Entrichtung von Steuern: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Verstoß gegen die Verpflichtung zur Entrichtung von Sozialversicherungsbeiträgen: 
Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
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Verstoß gegen umweltrechtliche Verpflichtungen: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Verstoß gegen sozialrechtliche Verpflichtungen: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Verstoß gegen arbeitsrechtliche Verpflichtungen: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Zahlungsunfähigkeit: Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Verwaltung der Vermögenswerte durch einen Insolvenzverwalter: Zwingende bzw. fakultative 
Ausschlussgründe nach §§ 123 bis 126 GWB
Einstellung der gewerblichen Tätigkeit: Zwingende bzw. fakultative Ausschlussgründe nach §§ 
123 bis 126 GWB
Der Zahlungsunfähigkeit vergleichbare Lage gemäß nationaler Rechtsvorschriften: Zwingende 
bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Schwerwiegendes berufliches Fehlverhalten: Zwingende bzw. fakultative Ausschlussgründe 
nach §§ 123 bis 126 GWB
Vereinbarungen mit anderen Wirtschaftsteilnehmern zur Verzerrung des Wettbewerbs: 
Zwingende bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Interessenkonflikt aufgrund seiner Teilnahme an dem Vergabeverfahren: Zwingende bzw. 
fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Direkte oder indirekte Beteiligung an der Vorbereitung des Vergabeverfahrens: Zwingende 
bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Vorzeitige Beendigung, Schadensersatz oder andere vergleichbare Sanktionen: Zwingende 
bzw. fakultative Ausschlussgründe nach §§ 123 bis 126 GWB
Täuschung, Zurückhaltung von Informationen, Unfähigkeit zur Vorlage erforderlicher 
Unterlagen oder Erlangung vertraulicher Informationen zu dem Verfahren: Zwingende bzw. 
fakultative Ausschlussgründe nach §§ 123 bis 126 GWB

5. Los

5.1.  Los: LOT-0001
Titel: Perimeter-Firewall-Cluster Erneuerung
Beschreibung: Ziel ist die Erneuerung der bestehenden Firewall-Infrastruktur zur 
Sicherstellung von: - hoher Verfügbarkeit - ausreichender Leistungsfähigkeit - nachhaltiger 
Zukunftsfähigkeit Die Firewall muss: - interne Netze sicher von WAN und DMZ trennen - 
Datenverkehr analysieren (Layer 7) - Bedrohungen aktiv erkennen und abwehren 
Herstellerfestlegung (technisch begründet) Im Rahmen der bestehenden IT-
Sicherheitsarchitektur wird eine Firewall-Lösung des Herstellers Palo Alto Networks oder eine 
gleichwertige, vollständig kompatible Lösung beschafft.
Interne Kennung: 2026/08-51640

5.1.1.  Zweck
Art des Auftrags: Lieferleistungen
Haupteinstufung (cpv): 32424000 Netzwerkinfrastruktur
Zusätzliche Einstufung (cpv): 48730000 Sicherheitssoftwarepaket

5.1.2.  Erfüllungsort
Postanschrift: Max-Planck-Straße 1  
Stadt: Geesthacht
Postleitzahl: 21502
Land, Gliederung (NUTS): Herzogtum Lauenburg (DEF06)
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Land: Deutschland

5.1.3.  Geschätzte Dauer
Laufzeit: 48 Monate

5.1.4.  Verlängerung
Maximale Verlängerungen: 1
Weitere Informationen zur Verlängerung: - Verlängerungsoption auf weitere 2 Jahre

5.1.6.  Allgemeine Informationen
Vorbehaltene Teilnahme: 
Teilnahme ist nicht vorbehalten.
Die Namen und beruflichen Qualifikationen des zur Auftragsausführung eingesetzten 
Personals sind anzugeben: Nicht erforderlich
Auftragsvergabeprojekt nicht aus EU-Mitteln finanziert
Die Beschaffung fällt unter das Übereinkommen über das öffentliche Beschaffungswesen: ja
Diese Auftragsvergabe ist auch für kleine und mittlere Unternehmen (KMU) geeignet: ja
Zusätzliche Informationen: #Besonders auch geeignet für:other-sme#

5.1.7.  Strategische Auftragsvergabe
Ziel der strategischen Auftragsvergabe: Keine strategische Beschaffung

5.1.9.  Eignungskriterien
Quellen der Eignungskriterien: Bekanntmachung
Kriterium: Eintragung in das Handelsregister
Beschreibung des Eignungskriteriums: Handelsregisterauszug (Mit dem Teilnahmeantrag; 
Mittels Eigenerklärung):

Kriterium: Eintragung in das Handelsregister
Beschreibung des Eignungskriteriums: Handelsregister

Kriterium: Allgemeiner Jahresumsatz
Beschreibung des Eignungskriteriums: Eignungsformblatt VVB 124 LD

Kriterium: Andere wirtschaftliche oder finanzielle Anforderungen
Beschreibung des Eignungskriteriums: VVB 234 Erklärung Bietergemeinschaft

Kriterium: Andere wirtschaftliche oder finanzielle Anforderungen
Beschreibung des Eignungskriteriums: VVB 235 Verzeichnis der Leistungen

Kriterium: Allgemeiner Jahresumsatz
Beschreibung des Eignungskriteriums: Erklärung über den Gesamtumsatz

Kriterium: Allgemeiner Jahresumsatz
Beschreibung des Eignungskriteriums: Erklärung über den Umsatz

Kriterium: Eintragung in ein relevantes Berufsregister
Beschreibung des Eignungskriteriums: Eigenerklärung zur Berufs-
/Betriebshaftpflichtversicherung

Kriterium: Informationssicherheit
Beschreibung des Eignungskriteriums: Allgemeine Darstellung des Bewerbers
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Kriterium: Referenzen zu bestimmten Dienstleistungen
Beschreibung des Eignungskriteriums: Referenzen

Kriterium: Durchschnittliche jährliche Belegschaft
Beschreibung des Eignungskriteriums: Mitarbeiterzahl

Kriterium: Durchschnittliche jährliche Belegschaft
Beschreibung des Eignungskriteriums: Projektbezogenes Schlüsselpersonal
Informationen über die zweite Phase eines zweiphasigen Verfahrens: 
Mindestzahl der zur zweiten Phase des Verfahrens einzuladenden Bewerber: 3
Der Erwerber behält sich das Recht vor, den Auftrag aufgrund der ursprünglichen Angebote 
ohne weitere Verhandlungen zu vergeben

5.1.11.  Auftragsunterlagen
Sprachen, in denen die Auftragsunterlagen offiziell verfügbar sind: Deutsch
Frist für die Anforderung zusätzlicher Informationen: 10/09/2026 23:59:59 (UTC+02:00) 
Osteuropäische Zeit, Mitteleuropäische Sommerzeit
Internetadresse der Auftragsunterlagen: https://vergabemarktplatz.brandenburg.de
/VMPSatellite/notice/CXU1YYDDYYSE1D1A/documents
Ad-hoc-Kommunikationskanal: 
URL: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A

5.1.12.  Bedingungen für die Auftragsvergabe
Verfahrensbedingungen: 
Voraussichtliches Datum der Absendung der Aufforderungen zur Angebotseinreichung: 21/09
/2026
Bedingungen für die Einreichung: 
Elektronische Einreichung: Erforderlich
Adresse für die Einreichung: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice
/CXU1YYDDYYSE1D1A
Sprachen, in denen Angebote oder Teilnahmeanträge eingereicht werden können: Deutsch
Elektronischer Katalog: Nicht zulässig
Varianten: Nicht zulässig
Die Bieter können mehrere Angebote einreichen: Nicht zulässig
Frist für den Eingang der Teilnahmeanträge: 18/09/2026 12:00:00 (UTC+02:00) 
Osteuropäische Zeit, Mitteleuropäische Sommerzeit
Informationen, die nach Ablauf der Einreichungsfrist ergänzt werden können: 
Nach Ermessen des Käufers können einige fehlenden Bieterunterlagen nach Fristablauf 
nachgereicht werden.
Zusätzliche Informationen: Bei den geforderten Angaben, Erklärungen und Nachweisen 
handelt es sich grund-sätzlich um Mindestanforderungen. Zwingende Angaben, d. h. Angaben 
und Erklä-rungen, die zwingend bis zum Ablauf der Bewerbungsfrist vorzulegen sind, sind als 
"Mindestanforderung" gekennzeichnet. Die Nichtvorlage, nicht rechtzeitige oder nicht 
vollständige Vorlage oder die Vorlage von Angaben, die inhaltliche Defizite aufweisen 
hinsichtlich der als "Mindestanforderung" gekennzeichneten Angaben führt ggf. nach 
erfolgloser Nachforderung gemäß § 56 Abs. 2 VgV zum Ausschluss. Inhaltliche Defizi-te der 
vorgelegten Nachweise und Erklärungen führen nicht zwingend zum Aus-schluss des 
Teilnahmeantrages, sondern werden im Rahmen der grundsätzlichen Eignungsfeststellung 
berücksichtigt. Der Auftraggeber behält sich vor, bei Zweifeln an der Eignung wegen 

https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A/documents
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A/documents
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXU1YYDDYYSE1D1A
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inhaltlicher Defizite der vorgelegten Nachweise und Erklärungen, Teilnahmeanträge nicht zu 
berücksichtigen.
Auftragsbedingungen: 
Die Auftragsausführung muss im Rahmen von Programmen für geschützte 
Beschäftigungsverhältnisse erfolgen: Nein
Bedingungen für die Ausführung des Auftrags: Einzureichende Unterlagen: * Mit dem Angebot 
** Mittels Eigenerklärung: - Eigenerklärung Sanktionen
Elektronische Rechnungsstellung: Erforderlich
Aufträge werden elektronisch erteilt: ja
Zahlungen werden elektronisch geleistet: ja

5.1.15.  Techniken
Rahmenvereinbarung: 
Keine Rahmenvereinbarung
Informationen über das dynamische Beschaffungssystem: 
Kein dynamisches Beschaffungssystem

5.1.16.  Weitere Informationen, Schlichtung und Nachprüfung
Überprüfungsstelle: Vergabekammer des Bundes beim Bundeskartellamt
Informationen über die Überprüfungsfristen: - § 134 Abs. 2 GWB - Informations- und 
Wartepflicht: Ein Vertrag darf erst 15 Kalendertage nach Absendung der Information nach § 
134 Abs. 1 GWB geschlossen werden. Wird die Information auf elektronischem Weg oder per 
Fax versendet, verkürzt sich die Frist auf 10 Kalendertage. Die Frist beginnt am Tag nach der 
Absendung der Information durch den Auftraggeber; auf den Tag des Zugangs beim 
betroffenen Bieter und Bewerber kommt es nicht an. - Das Vergabeverfahren unterliegt den 
Vorschriften über das Nachprüfungsverfahren vor der Vergabekammer (§ 155 ff. GWB). 
Gemäß § 160 Abs. 3 GWB ist der Antrag unzulässig, soweit: 1. der Antragsteller den geltend 
gemachten Verstoß gegen Vergabevorschriften vor Einreichen des Nachprüfungsantrags 
erkannt und gegenüber dem Auftraggeber nicht innerhalb einer Frist von 10 Kalendertagen 
gerügt hat; der Ablauf der Frist nach § 134 Abs. 2 GWB bleibt unberührt, 2. Verstöße gegen 
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spätestens bis 
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur 
Angebotsabgabe gegenüber dem Auftraggeber gerügt werden, 3. Verstöße gegen 
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spätestens bis 
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenüber dem Auftraggeber 
gerügt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers, 
einer Rüge nicht abhelfen zu wollen, vergangen sind. Der vorstehende Satz gilt nicht bei 
einem Antrag auf Feststellung der Unwirksamkeit des Vertrags nach § 135 Abs. 1 Nr. 2 GWB. 
§ 134 Abs. 1 Satz 2 GWB bleibt unberührt.
Organisation, die zusätzliche Informationen über das Vergabeverfahren bereitstellt: Helmholtz-
Zentrum hereon GmbH
Organisation, die Teilnahmeanträge entgegennimmt: Helmholtz-Zentrum hereon GmbH

8. Organisationen

8.1.  ORG-0001
Offizielle Bezeichnung: Helmholtz-Zentrum hereon GmbH
Registrierungsnummer: 992-80187-74
Postanschrift: Max-Planck-Straße 1
Stadt: Geesthacht
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Postleitzahl: 21502
Land, Gliederung (NUTS): Herzogtum Lauenburg (DEF06)
Land: Deutschland
Kontaktperson: Vergabestelle
E-Mail: einkauf@hereon.de
Telefon: +49 4152870
Fax: +49 415287-1750
Rollen dieser Organisation: 
Beschaffer
Organisation, die zusätzliche Informationen über das Vergabeverfahren bereitstellt
Organisation, die Teilnahmeanträge entgegennimmt

8.1.  ORG-0002
Offizielle Bezeichnung: Vergabekammer des Bundes beim Bundeskartellamt
Registrierungsnummer: k.A.
Postanschrift: Villemomblerstraße76
Stadt: Bonn
Postleitzahl: 53113
Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland
E-Mail: vk@bundeskartellamt.bund.de
Telefon: +49 2289499-0
Fax: +49 2289499-163
Rollen dieser Organisation: 
Überprüfungsstelle

8.1.  ORG-0003
Offizielle Bezeichnung: Datenservice Öffentlicher Einkauf (in Verantwortung des 
Beschaffungsamts des BMI)
Registrierungsnummer: 0204:994-DOEVD-83
Stadt: Bonn
Postleitzahl: 53119
Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland
E-Mail: noreply.esender_hub@bescha.bund.de
Telefon: +49228996100
Rollen dieser Organisation: 
TED eSender

Informationen zur Bekanntmachung

Kennung/Fassung der Bekanntmachung: 157b4ed9-827e-4c89-aaed-11d8e8b5a1d7  -  01
Formulartyp: Wettbewerb
Art der Bekanntmachung: Auftrags- oder Konzessionsbekanntmachung – Standardregelung
Unterart der Bekanntmachung: 16
Datum der Übermittlung der Bekanntmachung: 18/08/2026 16:14:39 (UTC+02:00) 
Osteuropäische Zeit, Mitteleuropäische Sommerzeit
Sprachen, in denen diese Bekanntmachung offiziell verfügbar ist: Deutsch
Veröffentlichungsnummer der Bekanntmachung: 576526-2026
ABl. S – Nummer der Ausgabe: 160/2026

mailto:einkauf@hereon.de
mailto:vk@bundeskartellamt.bund.de
mailto:noreply.esender_hub@bescha.bund.de
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Datum der Veröffentlichung: 20/08/2026
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