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622731-2024 - Wettbewerb

Deutschland — Dienstleistungen in Verbindung mit Software — SOC/SIEM
OJ S 201/2024 15/10/2024

Auftrags- oder Konzessionsbekanntmachung — Standardregelung
Dienstleistungen

1. Beschaffer

1.1. Beschaffer
Offizielle Bezeichnung: AGAcarelT gGmbH
E-Mail: vergabe@bclplaw.com
Rechtsform des Erwerbers: Offentliches Unternehmen
Tatigkeit des offentlichen Auftraggebers: Gesundheit

2. Verfahren

2.1. Verfahren
Titel: SOC/SIEM
Beschreibung: Rahmenvereinbarung - Beschaffung eines Security-Operation-Centers (SOC)
und Ausbau des Security-Information and Event-Managements (SIEM)
Kennung des Verfahrens: b06a3368-4a6f-4231-b2dc-9008bc90756a
Interne Kennung: AGA_2024_09_Beschaffung_ AGA_SIEM-SOC
Verfahrensart: Offenes Verfahren

211. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72260000 Dienstleistungen in Verbindung mit Software
Zusatzliche Einstufung (cpv): 72223000 Prifung von Informationstechnologieanforderungen

2.1.2. Erfillungsort
Land, Gliederung (NUTS): Frankfurt am Main, Kreisfreie Stadt (DE712)
Land: Deutschland

2.1.3. Wert
Geschatzter Wert ohne MwSt.: 1 200 000,00 EUR

2.1.4. Allgemeine Informationen
Zusatzliche Informationen: Wichtiger Hinweis: Teile der leistungsbezogenen
Vergabeunterlagen sind nicht unmittelbar verfiigbar. Hierbei handelt es sich um die folgenden
angebotsrelevanten Unterlagen: « D. AGA_Leistungsverzeichnis_SIEM-SOC.xlsx ¢ D.
Leistungsbeschreibung SIEM-SOC.pdf Diese werden auf Anfrage Uber die Vergabeplattform
direkt an den jeweiligen Interessenten Ubermittelt, nachdem eine
Geheimhaltungsvereinbarung unterzeichnet wurde. Diese wird ebenfalls auf Anfrage Uber die
Vergabeplattform zur Verflgung gestellt. Die Auftraggeberin behalt sich vor, einzelne
Anfragen abzulehnen, wenn Grund zu der Annahme besteht, dass kein Interesse an dem
Vergabeverfahren und dem Auftrag, sondern an der Erlangung sicherheitsrelevanter Daten
besteht. Diese Malinahme ist erforderlich, da die Ausschreibung die IT-Sicherheitsarchitektur
der Auftraggeberin betrifft und diesbezugliche Daten nicht uneingeschrankt im Internet
verfugbar gemacht werden kénnen. Vielen Dank fur Ihr Verstandnis!
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Rechtsgrundlage:
Richtlinie 2014/24/EU
vgyv -

2.1.6. Ausschlussgriinde
Falsche Angaben, verweigerte Informationen, die nicht in der Lage sind, die erforderlichen
Unterlagen vorzulegen, und haben vertrauliche Informationen Uber dieses Verfahren erhalten.:
Tauschung oder unzulassige Beeinflussung des Vergabeverfahrens
Konkurs: Insolvenz
Der Zahlungsunfahigkeit vergleichbare Lage gemal} nationaler Rechtsvorschriften: Mit
Insolvenz vergleichbares Verfahren
Korruption: Bestechlichkeit, Vorteilsgewahrung und Bestechung
Vergleichsverfahren: Mit Insolvenz vergleichbares Verfahren
Beteiligung an einer kriminellen Vereinigung: Bildung krimineller Vereinigungen
Vereinbarungen mit anderen Wirtschaftsteilnehmern zur Verzerrung des Wettbewerbs:
Wettbewerbsbeschrankende Vereinbarungen
Verstol3 gegen umweltrechtliche Verpflichtungen: VerstoRe gegen umweltrechtliche
Verpflichtungen
Geldwasche oder Terrorismusfinanzierung: Geldwasche oder Terrorismusfinanzierung
Betrugsbekampfung: Betrug oder Subventionsbetrug
Kinderarbeit und andere Formen des Menschenhandels: Menschenhandel,
Zwangsprostitution, Zwangsarbeit oder Ausbeutung
Zahlungsunfahigkeit: Zahlungsunfahigkeit
Verstol gegen arbeitsrechtliche Verpflichtungen: VerstoRe gegen arbeitsrechtliche
Verpflichtungen
Verwaltung der Vermdgenswerte durch einen Insolvenzverwalter: Insolvenz
Rein innerstaatliche Ausschlussgriinde: Rein nationale Ausschlussgriinde
Interessenkonflikt aufgrund seiner Teilnahme an dem Vergabeverfahren: Interessenkonflikt
Direkte oder indirekte Beteiligung an der Vorbereitung des Vergabeverfahrens:
Wettbewerbsverzerrung wegen Vorbefassung
Schwere Verfehlung im Rahmen der beruflichen Tatigkeit: Schwere Verfehlung
Vorzeitige Beendigung, Schadensersatz oder andere vergleichbare Sanktionen: Mangelhafte
Erflllung eines friheren offentlichen Auftrags
Verstol3 gegen sozialrechtliche Verpflichtungen: VerstdlRe gegen sozialrechtliche
Verpflichtungen
Zahlung der Sozialversicherungsbeitrage: Verstofde gegen Verpflichtungen zur Zahlung von
Sozialversicherungsbeitragen
Einstellung der gewerblichen Tatigkeit: Einstellung der beruflichen Tatigkeit
Entrichtung von Steuern: Verstdlie gegen Verpflichtungen zur Zahlung von Steuern oder
Abgaben
Terroristische Straftaten oder Straftaten im Zusammenhang mit terroristischen Aktivitaten:
Bildung terroristischer Vereinigungen

5. Los

5.1. Los: LOT-0001
Titel: SOC/SIEM
Beschreibung: Vergabestelle ist die AGAcarelT gGmbH mit Sitz in Ginnheimer Landstral3e 94,
60487 Frankfurt am Main (nachfolgend die ,Auftraggeberin® genannt). Sie ist Teil des
bundesweit tatigen Gesundheitskonzerns AGAPLESION gAG, der eine Vielzahl von
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Einrichtungen in verschiedenen Bereichen der Gesundheitsversorgung und Pflege
deutschlandweit unter seinem Dach vereint und Uber Tochtergesellschaften betreibt. Die
Auftraggeberin ist die konzerninterne IT-Beratungsgesellschaft, die das Vergabeverfahren fur
die Krankenhauseinrichtungen koordiniert und durchfihrt. Ausgeschrieben wird eine
Rahmenvereinbarung mit einem Auftragnehmer. Neben den unmittelbar beteiligten
Einrichtungen kénnen weitere Einrichtungen der Rahmenvereinbarung auf
Auftraggeberinnenseite beitreten. AGAPLESION plant die konzernweite Einfuhrung eines
Security Operations Center (SOC) als externen Managed Service. Dieser Service soll von
einem externen Dienstleister erbracht werden, um die IT-Sicherheit der gesamten
Organisation zu gewahrleisten und weiter auszubauen. Security-Operation-Center (SOC) ¢
EinfUhrung und Betrieb eines Security Operation Centers (SOC) fur die Analyse von
Sicherheitsvorfallen in den Systemen der Einrichtung. Dies Uberwacht dauerhaft die
Ereignisse im Netzwerk, leitet MalRnahmen und Alarme ab. Security-Information and Event-
Management (SIEM) « Ausbau, Konfiguration und Optimierung des bereits in Betrieb
befindlichen Security Information and Event Management (SIEM) Systems (Microsoft Sentinel)
mit dem Anschluss einer onPrem Syslog Server Infrastruktur. Dabei soll ein umfassender
Implementierungsplan erstellt und eine detaillierte Projektierung der Service Transition
durchgeflhrt werden. Die Service Transition wird durch einen Transition Manager und/oder
Projektmanager des Auftragnehmers begleitet. Die Auftraggeberin stellt wahrend der
Uberfiihrung einen Single-Point-of-Contact. Vor dem Onboarding fiihrt der Auftragnehmer in
Zusammenarbeit mit der Auftraggeberin ein technisches Assessment durch, dass eine GAP-
Analyse umfasst, um bestehende Defizite der zu lizenzierenden und/oder zu analysierenden
IT-Assets zu identifizieren. Zudem ist die Integrier-barkeit der identifizierten zusatzlichen IT-
Assets zur Erhéhung der IT-Sicherheit zu prifen und zusammen mit der Auftraggeberin
durchzufuhren. Zusatzlich soll eine Reifegradbewertung vorgenommen werden, um den
aktuellen Stand der technischen Infrastruktur zu bewerten und notwendige Anpassungen
festzulegen. Jegliche Konfigurationsanpassungen muss einen Freigabeprozess durch die
Auftraggeberin durchlaufen. Hintergrund des Beschaffungsvorhabens ist das bundesweite
Forderprogramm Krankenhauszukunftsgesetz (KHZG), durch das Krankenhaustrager bei der
Digitalisierung ihrer Hauser unterstutzt werden und Uber das die Beschaffung teilweise
finanziert wird. Es handelt sich daher um ein fordermittelfinanziertes Projekt. Die Beschaffung
soll die Vorgaben des Fordertatbestandes 10 nach KHZG erfullen. Es wird darauf
hingewiesen, dass durch den Zuschlag noch keine Bestellung erfolgt. Die Leistungen missen
gesondert abgerufen werden.

Interne Kennung: 0001

5.1.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72220000 Systemberatung und technische Beratung

5.1.2. Erfullungsort
Land, Gliederung (NUTS): Frankfurt am Main, Kreisfreie Stadt (DE712)
Land: Deutschland

5.1.3. Geschatzte Dauer
Laufzeit: 36 Monate

5.1.4. Verlangerung
Weitere Informationen zur Verlangerung: Im Rahmen der vergaberechtlichen Moglichkeiten
und abhangig von der jeweiligen Finanzierung kommt eine Verlangerung in Betracht.

5.1.5. Wert
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Geschatzter Wert ohne MwSt.: 0,00 EUR

5.1.6. Allgemeine Informationen
Die Namen und beruflichen Qualifikationen des zur Auftragsausfliihrung eingesetzten
Personals sind anzugeben: Nicht erforderlich
Auftragsvergabeprojekt nicht aus EU-Mitteln finanziert
Die Beschaffung fallt unter das Ubereinkommen (iber das 6ffentliche Beschaffungswesen: ja
Diese Auftragsvergabe ist auch fir kleine und mittlere Unternehmen (KMU) geeignet: nein

5.1.7. Strategische Auftragsvergabe
Ziel der strategischen Auftragsvergabe: Keine strategische Beschaffung

5.1.9. Eignungskriterien
Kriterium:
Art: Eignung zur Berufsausubung
Beschreibung des Auswabhlkriteriums: Eintragung in das anwendbare Register (z.B.
Handelsregister)
Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Wirtschaftliche und finanzielle Leistungsfahigkeit

Beschreibung des Auswabhlkriteriums: « Umsatz in den Jahren 2023, 2022: mindestens EUR
3,5 Mio. (netto) * Betriebs- bzw. Berufshaftpflichtversicherung mit Deckungssumme von
mindestens EUR 3 Mio.

Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Technische und berufliche Leistungsfahigkeit

Beschreibung des Auswahlkriteriums: « mindestens 4 Referenzprojekte mit vergleichbaren
Leistungen: Die Vergleichbarkeit liegt vor: (i) Der Bieter hat mindestens 2 SOC Projekte bei
europaischen Firmen mit mindestens 15.000 verwalteten Identitaten umgesetzt; und (ii) Der
Bieter hat mindestens 2 SOC Projekte bei europaischen Firmen mit mindestens 8.000
verwalteten Identitaten umgesetzt. Dieselbe Referenz kann nicht doppelt verwendet werden.
Es missen zwingend vier unterschiedliche Projekte nachgewiesen werden. « ISO 27001
Zertifizierung « Zudem mussen Bieter mindestens alle nachfolgend gelisteten Zertifizierungen
nachweisen: - Der Anbieter ist aktuell gultiges Mitglied der Microsoft Intelligent Security
Association (MISA) - Microsoft Verified Managed XDR Solution; - Der Anbieter hat den
Microsoft Solutions Partner Security Status: Cloud Security; - Der Anbieter hat den Microsoft
Solutions Partner Security Status: Identity and Access Management; - Der Anbieter hat den
Microsoft Solutions Partner Security Status: Threat Protection; - Der Anbieter verfugt Gber
Azure Security Engineer Associate zertifizierte Mitarbeiter; - Der Anbieter verfugt Uber
Microsoft Security Operations Analyst und/oder Microsoft 365 Security Administrator Associate
zertifizierte Mitarbeiter; und - Alle SOC-Mitarbeiter verfigen tUber die "Experte fir Microsoft
Cybersecurity Architect-" und/oder "Microsoft Identity and Access Administrator-" und/oder
"Microsoft Information Protection and Compliance Administrator Associate" Zertifizierung.
Anwendung dieses Kriteriums: Verwendet

5.1.10. Zuschlagskriterien
Kriterium:
Art: Qualitat
Bezeichnung: Gem. DOKUMENT D. AGA_Leistungsverzeichnis_SIEM-SOC
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Beschreibung: Gem. DOKUMENT D. AGA_Leistungsverzeichnis_SIEM-SOC
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 60

Kriterium:

Art: Preis

Bezeichnung: Preiskriterium

Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 40

5.1.11. Auftragsunterlagen
Sprachen, in denen die Auftragsunterlagen offiziell verfigbar sind: Deutsch
Internetadresse der Auftragsunterlagen: http://www.deutsche-evergabe.de/dashboards
/dashboard_off/b06a3368-4a6f-4231-b2dc-9008bc90756a

5.1.12. Bedingungen fur die Auftragsvergabe
Bedingungen fiir die Einreichung:
Elektronische Einreichung: Erforderlich
Adresse fur die Einreichung: http://www.deutsche-evergabe.de/dashboards/dashboard_off
/b06a3368-4a6f-4231-b2dc-9008bc90756a
Sprachen, in denen Angebote oder Teilnahmeantrage eingereicht werden kénnen: Deutsch
Elektronischer Katalog: Nicht zulassig
Varianten: Nicht zulassig
Die Bieter kdnnen mehrere Angebote einreichen: Zulassig
Frist fur den Eingang der Angebote: 18/11/2024 12:00:00 (UTC+00:00) Westeuropaische Zeit,
GMT
Dauer, wahrend der das Angebot giiltig bleiben muss: 57 $name_timeperiod.
DAYS_PLURAL_deu
Informationen, die nach Ablauf der Einreichungsfrist erganzt werden kénnen:
Nach Ermessen des Kaufers kdnnen einige fehlenden Bieterunterlagen nach Fristablauf
nachgereicht werden.
Zusatzliche Informationen: Bitte beachten: Um einen eventuellen Ausschluss des Angebotes
zu vermeiden, legen Sie bitte die geforderten Nachweise und Erklarungen dem Angebot
unbedingt vollstandig bei.
Informationen uber die 6ffentliche Angebotso6ffnung:
Eréffnungstermin: 18/11/2024 12:00:00 (UTC+00:00) Westeuropaische Zeit, GMT
Auftragsbedingungen:
Die Auftragsausfiihrung muss im Rahmen von Programmen flir geschitzte
Beschaftigungsverhaltnisse erfolgen: Nein
Elektronische Rechnungsstellung: Erforderlich
Auftrage werden elektronisch erteilt: ja
Zahlungen werden elektronisch geleistet: nein

5.1.15. Techniken
Rahmenvereinbarung:
Rahmenvereinbarung, teilweise mit erneutem Aufruf zum Wettbewerb, teilweise ohne
erneuten Aufruf zum Wettbewerb
Hochstzahl der Teilnehmer: 1
Informationen tiber das dynamische Beschaffungssystem:
Kein dynamisches Beschaffungssystem

5.1.16. Weitere Informationen, Schlichtung und Nachprifung
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Uberprifungsstelle: Vergabekammern des Landes Hessen beim Regierungsprasidium
Darmstadt

Informationen (iber die Uberpriifungsfristen: (1) Etwaige Vergabeverstoe muss der Bewerber
/Bieter gemal § 160 Abs. 3 Nr. 1 GWB innerhalb von 10 Tagen nach Kenntnisnahme rugen.
(2) VerstoRe gegen Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind,
sind nach § 160 Abs. 3 Nr. 2 GWB spatestens bis zum Ablauf der in der Bekanntmachung
benannten Frist zur Abgabe der Bewerbung oder der Angebote gegentber dem Auftraggeber
zu rugen. (3) Verstolie gegen Vergabevorschriften, die erst in den Vergabeunterlagen
erkennbar sind, sind nach § 160 Abs. 3 Nr. 3 GWB spatestens bis zum Ablauf der Frist zur
Bewerbungs- oder Angebotsabgabe gegenuber dem Auftraggeber zu rigen. (4) Ein
Vergabenachprufungsantrag ist nach § 160 Abs. 3 Nr. 4 GWB innerhalb von 15 Kalendertagen
nach der Mitteilung des Auftraggebers, einer Rige nicht abhelfen zu wollen, bei der
Vergabekammer einzureichen.

Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt: Bryan
Cave Leighton Paisner LLP

Organisation, die Teilnahmeantrage entgegennimmt: AGAcarelT gGmbH

TED eSender: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts
des BMI)

8. Organisationen

8.1. ORG-0001
Offizielle Bezeichnung: AGAcarelT gGmbH
Registrierungsnummer: 13264
Postanschrift: Ginnheimer Landstral3e 94
Stadt: Frankfurt am Main
Postleitzahl: 60487
Land, Gliederung (NUTS): Frankfurt am Main, Kreisfreie Stadt (DE712)
Land: Deutschland
E-Mail: vergabe@bclplaw.com
Telefon: +49 15228058760
Internetadresse: https://www.agaplesion.de
Profil des Erwerbers: https://www.deutsche-evergabe.de
Rollen dieser Organisation:
Beschaffer
Organisation, die Teilnahmeantrage entgegennimmt

8.1. ORG-0002
Offizielle Bezeichnung: Vergabekammern des Landes Hessen beim Regierungsprasidium
Darmstadt
Registrierungsnummer: f8ec6470-147e-4613-ae0d-9773c4335f0b
Postanschrift: Wilhelminenstralle 1 — 3
Stadt: Darmstadt
Postleitzahl: 64283
Land, Gliederung (NUTS): Frankfurt am Main, Kreisfreie Stadt (DE712)
Land: Deutschland
E-Mail: vergabekammer@rpda.hessen.de
Telefon: +49 6151126603
Rollen dieser Organisation:
Uberprifungsstelle
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8.1. ORG-0003
Offizielle Bezeichnung: Bryan Cave Leighton Paisner LLP
Registrierungsnummer: 94bc9d19-279b-49d4-af61-625c564e€2779
Postanschrift: An der Welle 3
Stadt: Frankfurt am Main
Postleitzahl: 60322
Land, Gliederung (NUTS): Frankfurt am Main, Kreisfreie Stadt (DE712)
Land: Deutschland
E-Mail: jonas.asgodom@bclplaw.com
Telefon: +49 15228058760
Internetadresse: https://www.bclplaw.com
Rollen dieser Organisation:
Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt

8.1. ORG-0004
Offizielle Bezeichnung: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
Registrierungsnummer: 0204:994-DOEVD-83
Stadt: Bonn
Postleitzahl: 53119
Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland
E-Mail: noreply.esender_hub@bescha.bund.de
Telefon: +49228996100
Rollen dieser Organisation:
TED eSender

Informationen zur Bekanntmachung

Kennung/Fassung der Bekanntmachung: b06a3368-4a6f-4231-b2dc-9008bc90756a - 01
Formulartyp: Wettbewerb

Art der Bekanntmachung: Auftrags- oder Konzessionsbekanntmachung — Standardregelung
Unterart der Bekanntmachung: 16

Datum der Ubermittlung der Bekanntmachung: 11/10/2024 18:35:00 (UTC+00:00)
Westeuropaische Zeit, GMT

Sprachen, in denen diese Bekanntmachung offiziell verfigbar ist: Deutsch
Veroéffentlichungsnummer der Bekanntmachung: 622731-2024

ABI. S — Nummer der Ausgabe: 201/2024

Datum der Veréffentlichung: 15/10/2024
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