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753493-2024 - Wettbewerb

Deutschland — Informationstechnologiedienste — 13464 Managed Security Operations Center
(SOC) fuir Kreisverwaltung Giitersloh, Abteilung Gesundheit

OJ S 240/2024 10/12/2024

Auftrags- oder Konzessionsbekanntmachung — Standardregelung - Anderungsbekanntmachung
Dienstleistungen

1. Beschaffer

1.1. Beschaffer
Offizielle Bezeichnung: Kreis Gutersloh
E-Mail: Submission@kreis-guetersloh.de
Rechtsform des Erwerbers: Lokale Gebietskorperschaft
Tatigkeit des offentlichen Auftraggebers: Allgemeine 6ffentliche Verwaltung

2. Verfahren

2.1. Verfahren
Titel: 13464 Managed Security Operations Center (SOC) fir Kreisverwaltung Gutersloh,
Abteilung Gesundheit
Beschreibung: Die Kreisverwaltung Gutersloh verfolgt das Ziel IT-Sicherheit direkt mit den
Digitalisierungsmalinahmen zu verknupfen, einzufuhren und aufrechtzuerhalten. Eine
Subdimension der Dimension IT-Sicherheit ist der Umgang mit IT-Sicherheitsrisiken und
Angriffen. Aufgrund der Anforderungen und Ubergreifenden Bedrohungslage beabsichtigt die
Kreisverwaltung Gutersloh ein Managed Security Operations Center (Managed SOC)
einzufiihren. Diese Einfilhrung wird anteilig Giber Férdermittel aus dem OGD finanziert. Im
Rahmen der Ausschreibung soll die Auswahl eines SOC-Betreibers inkl. erforderlicher Daten-
und Informationsquellen sowie Analyseumgebung erfolgen, um das Sicherheitsniveau der
Kreisverwaltung Gutersloh und insbesondere der Abteilung Gesundheit zu erhéhen.
Kennung des Verfahrens: 2432df54-543e-41a1-87e5-2467cfbObb4f
Interne Kennung: 1.3-24-T-13464
Verfahrensart: Offenes Verfahren

21.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72222300 Informationstechnologiedienste

2.1.2. Erfillungsort
Land, Gliederung (NUTS): Gultersloh (DEA42)
Land: Deutschland

2.1.3. Wert
Geschatzter Wert ohne MwSt.: 0,00 EUR

2.1.4. Allgemeine Informationen
Zusatzliche Informationen: Das Angebot muss die Preise und alle sonstigen geforderten
Angaben und Erklarungen sowie (auf dem Angebots-schreiben) den Namen der natirlichen
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Person enthalten, die das Angebot abgibt. Welche Unterlagen zu welchem Zeitpunkt vorgelegt
werden sollen, entnehmen Sie bitte der Nachweisliste. Angebote und sonstiger Schriftverkehr
sind in deutscher Sprache abzufassen. Es gilt deutsches Recht.

Rechtsgrundlage:

Richtlinie 2014/24/EU

vgyv -

2.1.6. Ausschlussgriinde
Beteiligung an einer kriminellen Vereinigung: Bildung krimineller Vereinigungen
Falsche Angaben, verweigerte Informationen, die nicht in der Lage sind, die erforderlichen
Unterlagen vorzulegen, und haben vertrauliche Informationen Gber dieses Verfahren erhalten.:
Tauschung oder unzulassige Beeinflussung des Vergabeverfahrens
Konkurs: Insolvenz
Der Zahlungsunfahigkeit vergleichbare Lage gemafR nationaler Rechtsvorschriften: Mit
Insolvenz vergleichbares Verfahren
Korruption: Bestechlichkeit, Vorteilsgewahrung und Bestechung
Vergleichsverfahren: Mit Insolvenz vergleichbares Verfahren
Vereinbarungen mit anderen Wirtschaftsteilnehmern zur Verzerrung des Wettbewerbs:
Wettbewerbsbeschrankende Vereinbarungen
Verstol3 gegen umweltrechtliche Verpflichtungen: VerstoRe gegen umweltrechtliche
Verpflichtungen
Geldwasche oder Terrorismusfinanzierung: Geldwasche oder Terrorismusfinanzierung
Betrugsbekampfung: Betrug oder Subventionsbetrug
Kinderarbeit und andere Formen des Menschenhandels: Menschenhandel,
Zwangsprostitution, Zwangsarbeit oder Ausbeutung
Zahlungsunfahigkeit: Zahlungsunfahigkeit
Verstold gegen arbeitsrechtliche Verpflichtungen: VerstéRe gegen arbeitsrechtliche
Verpflichtungen
Verwaltung der Vermogenswerte durch einen Insolvenzverwalter: Insolvenz
Rein innerstaatliche Ausschlussgriinde: Rein nationale Ausschlussgriinde
Interessenkonflikt aufgrund seiner Teilnahme an dem Vergabeverfahren: Interessenkonflikt
Direkte oder indirekte Beteiligung an der Vorbereitung des Vergabeverfahrens:
Wettbewerbsverzerrung wegen Vorbefassung
Schwere Verfehlung im Rahmen der beruflichen Tatigkeit: Schwere Verfehlung
Vorzeitige Beendigung, Schadensersatz oder andere vergleichbare Sanktionen: Mangelhafte
Erflllung eines friheren offentlichen Auftrags
Verstold gegen sozialrechtliche Verpflichtungen: Verstdie gegen sozialrechtliche
Verpflichtungen
Zahlung der Sozialversicherungsbeitrage: Verstolie gegen Verpflichtungen zur Zahlung von
Sozialversicherungsbeitragen
Einstellung der gewerblichen Tatigkeit: Einstellung der beruflichen Tatigkeit
Entrichtung von Steuern: Verstdlie gegen Verpflichtungen zur Zahlung von Steuern oder
Abgaben
Terroristische Straftaten oder Straftaten im Zusammenhang mit terroristischen Aktivitaten:
Bildung terroristischer Vereinigungen

5. Los

5.1. Los: LOT-0001
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Titel: 13464 Managed Security Operations Center (SOC) fur Kreisverwaltung Gutersloh,
Abteilung Gesundheit

Beschreibung: Die Kreisverwaltung Gutersloh verfolgt das Ziel IT-Sicherheit direkt mit den
DigitalisierungsmalRnahmen zu verknipfen, einzufuhren und aufrechtzuerhalten. Eine
Subdimension der Dimension IT-Sicherheit ist der Umgang mit IT-Sicherheitsrisiken und
Angriffen. Aufgrund der Anforderungen und Ubergreifenden Bedrohungslage beabsichtigt die
Kreisverwaltung Gutersloh ein Managed Security Operations Center (Managed SOC)
einzufiihren. Diese Einflhrung wird anteilig Giber Férdermittel aus dem OGD finanziert. Im
Rahmen der Ausschreibung soll die Auswahl eines SOC-Betreibers inkl. erforderlicher Daten-
und Informationsquellen sowie Analyseumgebung erfolgen, um das Sicherheitsniveau der
Kreisverwaltung Gutersloh und insbesondere der Abteilung Gesundheit zu erhdhen.

Interne Kennung: 0001

5.1.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72222300 Informationstechnologiedienste

5.1.2. Erfullungsort
Land, Gliederung (NUTS): Gutersloh (DEA42)
Land: Deutschland

5.1.3. Geschatzte Dauer
Datum des Beginns: 15/02/2025
Enddatum der Laufzeit: 14/02/2028

5.1.5. Wert
Geschatzter Wert ohne MwSt.: 0,00 EUR

5.1.6. Allgemeine Informationen
Die Namen und beruflichen Qualifikationen des zur Auftragsausfuhrung eingesetzten
Personals sind anzugeben: Nicht erforderlich
Auftragsvergabeprojekt nicht aus EU-Mitteln finanziert
Die Beschaffung fallt unter das Ubereinkommen Uber das 6ffentliche Beschaffungswesen: ja
Diese Auftragsvergabe ist auch flr kleine und mittlere Unternehmen (KMU) geeignet: nein

5.1.7. Strategische Auftragsvergabe
Ziel der strategischen Auftragsvergabe: Keine strategische Beschaffung

5.1.9. Eignungskriterien
Kriterium:
Art: Eignung zur Berufsausubung
Beschreibung des Auswahlkriteriums: Sollte das Angebot in die nahere Auswahl kommen,
sind nach Aufforderung zur Bestatigung der Erklarung vorzulegen: Gewerbeanmeldung,
Handelsregisterauszug und Eintragung in der Handwerksrolle bzw. bei der Industrie- und
Handwerkskammer
Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Wirtschaftliche und finanzielle Leistungsfahigkeit

Beschreibung des Auswahlkriteriums: mit dem Angebot einzureichen: - auch fur
Nachunternehmer, sofern eingesetzt - Eigenerklarung 124 LD (der entsprechende Vordruck ist
den Vergabeunterlagen zu entnehmen) Sollte das Angebot in die nahere Auswahl kommen,
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sind nach Aufforderung zur Bestatigung der Erklarung vorzulegen: 1. die Bestatigung eines
Wirtschaftsprifers/Steuerberaters oder entsprechend testierte Jahresabschllisse oder
entsprechend testierte Gewinn- und Verlustrechnungen

Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Technische und berufliche Leistungsfahigkeit

Beschreibung des Auswahlkriteriums: mit dem Angebot einzureichen: - auch fur
Nachunternehmer, sofern eingesetzt - Eigenerklarung 124 LD (der entsprechende Vordruck ist
den Vergabeunterlagen zu entnehmen) Sollte das Angebot in die nahere Auswahl kommen,
sind nach Aufforderung zur Bestatigung der Erklarung vorzulegen: (Zur Beschleunigung des
Verfahrens wird empfohlen, die auf Verlangen vorzulegenden Unterlagen bereits mit dem
Angebot einzureichen.) 1) 3 Referenzen; 2) Angabe der Anzahl der in den 3 letzten
abgeschlossenen Geschaftsjahren jahresdurchschnittlich beschaftigten Arbeitskrafte
gegliedert nach Lohngruppen mit extra ausgewiesenem Leitungspersonal. Der Anbieter muss
folgende allgemeine Voraussetzungen erfillen: « Nachweisbare Erfahrung in der Einrichtung
und dem Betrieb von Managed SOCs. ¢ Zertifizierungen in relevanten Sicherheitsstandards (z.
B. ISO 27001). « Verfugbarkeit von qualifiziertem und erfahrenem Personal, sollte Gber
beigeflugte Lebenslaufe sowie Uber das zu formulierende Personalkonzept (vgl. Kapitel 3.10
Dokumentation) nachgewiesen werden. « Der Anbieter hat drei positive sowie vergleichbare
Referenzen vorzulegen. Referenzprojekte gelten dann als vergleichbar, wenn: o ein
vergleichbarer Umfang gegeben war und o die Einfuhrung in den letzten 5 Jahren erfolgte und
ein anhaltender Betrieb von mindestens 2 Jahren bestand. « Der Anbieter hat eine
deutschsprachige Ansprechperson zu benennen, die fir den Auftraggeber wahrend der
gesamten Laufzeit des Vertrags als feste Kontaktperson zur Verfugung steht. Die Referenzen
kénnen auf einer eigenen Textvorlage des Anbieters eingebracht werden. Dabei sind
mindestens die folgenden Angaben erforderlich: o Auftraggeber o Ansprechpartner beim
Auftraggeber (Mail und/oder Telefon) o Projektzeitraum o Leistungsumfang

Anwendung dieses Kriteriums: Verwendet

5.1.10. Zuschlagskriterien
Kriterium:
Art: Qualitat
Bezeichnung: Implementierungskonzept, Methodik und Ansatz
Beschreibung: Implementierungskonzept, Methodik und Ansatz
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 40
Kriterium:
Art: Qualitat
Bezeichnung: Erfahrung, Expertise, Referenzen und Kundenzufriedenheit
Beschreibung: Erfahrung, Expertise, Referenzen und Kundenzufriedenheit
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 30
Kriterium:
Art: Preis
Bezeichnung: Preiskriterium
Kategorie des Gewicht-Zuschlagskriteriums: Gewichtung (Punkte, genau)
Zuschlagskriterium — Zahl: 30

5.1.11. Auftragsunterlagen
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Sprachen, in denen die Auftragsunterlagen offiziell verfugbar sind: Deutsch
Internetadresse der Auftragsunterlagen: http://www.deutsche-evergabe.de/dashboards
/dashboard_off/2432df54-543e-41a1-87e5-2467cfb9bb4f

5.1.12. Bedingungen fur die Auftragsvergabe
Bedingungen fiir die Einreichung:
Elektronische Einreichung: Erforderlich
Adresse flr die Einreichung: http://www.deutsche-evergabe.de/dashboards/dashboard off
12432df54-543e-41a1-87e5-2467cfb9bb4f
Sprachen, in denen Angebote oder Teilnahmeantrage eingereicht werden kénnen: Deutsch
Elektronischer Katalog: Nicht zulassig
Varianten: Nicht zulassig
Die Bieter konnen mehrere Angebote einreichen: Zulassig
Frist fir den Eingang der Angebote: 18/12/2024 09:00:00 (UTC+00:00) Westeuropaische Zeit,
GMT
Dauer, wahrend der das Angebot giiltig bleiben muss: 57 $name_timeperiod.
DAYS_PLURAL_deu
Informationen, die nach Ablauf der Einreichungsfrist erganzt werden kénnen:
Nach Ermessen des Kaufers kénnen einige fehlenden Bieterunterlagen nach Fristablauf
nachgereicht werden.
Zusatzliche Informationen: Bitte beachten: Um einen eventuellen Ausschluss des Angebotes
zu vermeiden, legen Sie bitte die geforderten Nachweise und Erklarungen dem Angebot
unbedingt vollstandig bei.
Informationen uber die 6ffentliche Angebotso6ffnung:
Eréffnungstermin: 18/12/2024 09:00:00 (UTC+00:00) Westeuropaische Zeit, GMT
Eréffnungstermin — Beschreibung: Die Eréffnung erfolgt aufgrund der Form der
Angebotsabgabe "elektronisch in Textform" ohne Bieter.
Auftragsbedingungen:
Die Auftragsausfihrung muss im Rahmen von Programmen fiir geschutzte
Beschaftigungsverhaltnisse erfolgen: Nein
Bedingungen flr die Ausfihrung des Auftrags: Einhaltung von Mindestarbeitsbedingungen
(siehe Vertragsbedingungen)
Elektronische Rechnungsstellung: Erforderlich
Auftrage werden elektronisch erteilt: ja
Zahlungen werden elektronisch geleistet: nein

5.1.15. Techniken
Rahmenvereinbarung:
Keine Rahmenvereinbarung
Informationen liber das dynamische Beschaffungssystem:
Kein dynamisches Beschaffungssystem
Elektronische Auktion: nein

5.1.16. Weitere Informationen, Schlichtung und Nachprifung
Uberprifungsstelle: Vergabekammer Westfalen
Informationen (iber die Uberpriifungsfristen: (1) Etwaige VergabeverstéRe muss der Bewerber
/Bieter gemal § 160 Abs. 3 Nr. 1 GWB innerhalb von 10 Tagen nach Kenntnisnahme rugen.
(2) VerstoRe gegen Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind,
sind nach § 160 Abs. 3 Nr. 2 GWB spatestens bis zum Ablauf der in der Bekanntmachung
benannten Frist zur Abgabe der Bewerbung oder der Angebote gegentber dem Auftraggeber
zu rugen. (3) Verstdlie gegen Vergabevorschriften, die erst in den Vergabeunterlagen
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erkennbar sind, sind nach § 160 Abs. 3 Nr. 3 GWB spatestens bis zum Ablauf der Frist zur

Bewerbungs- oder Angebotsabgabe gegenuber dem Auftraggeber zu rigen. (4) Ein

Vergabenachprufungsantrag ist nach § 160 Abs. 3 Nr. 4 GWB innerhalb von 15 Kalendertagen

nach der Mitteilung des Auftraggebers, einer Rlge nicht abhelfen zu wollen, bei der

Vergabekammer einzureichen.

Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt: Kreis

Gltersloh
Organisation, die Teilnahmeantrage entgegennimmt: Kreis Gutersloh

TED eSender: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts

des BMI)

8. Organisationen

8.1.

8.1.

8.1.

753493-2024

ORG-0001

Offizielle Bezeichnung: Kreis Gutersloh
Registrierungsnummer: 2

Postanschrift: Herzebrocker Str. 140

Stadt: Gutersloh

Postleitzahl: 33334

Land, Gliederung (NUTS): Gutersloh (DEA42)

Land: Deutschland

E-Mail: Submission@kreis-guetersloh.de

Telefon: +49 5241-851947

Internetadresse: https://www.deutsche-evergabe.de
Profil des Erwerbers: https://www.deutsche-evergabe.de
Rollen dieser Organisation:

Beschaffer

Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt
Organisation, die Teilnahmeantrage entgegennimmt

ORG-0002

Offizielle Bezeichnung: Vergabekammer Westfalen
Registrierungsnummer: 55e94966-2431-41ba-baaa-dc795e513f8e
Postanschrift: Albrecht-Thaer-Stralle 9

Stadt: Munster

Postleitzahl: 48147

Land, Gliederung (NUTS): Gutersloh (DEA42)
Land: Deutschland

E-Mail: vergabekammer@bezreg-muenster.nrw.de
Telefon: +49 2514111691

Rollen dieser Organisation:

Uberprifungsstelle

ORG-0003

Offizielle Bezeichnung: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)

Registrierungsnummer: 0204:994-DOEVD-83

Stadt: Bonn

Postleitzahl: 53119

Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
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Land: Deutschland

E-Mail: noreply.esender_hub@bescha.bund.de
Telefon: +49228996100

Rollen dieser Organisation:

TED eSender

10. Anderung
Fassung der zu andernden vorigen Bekanntmachung

2432df54-543e-41a1-87e5-2467cfb9bb4f-01
Hauptgrund fiir die Anderung

Aktualisierte Informationen
Beschreibung

terminliche Griinde

Informationen zur Bekanntmachung

Kennung/Fassung der Bekanntmachung: cb21bbcf-5a4b-48e3-8eca-81b1b2693ca3 - 01
Formulartyp: Wettbewerb

Art der Bekanntmachung: Auftrags- oder Konzessionsbekanntmachung — Standardregelung
Unterart der Bekanntmachung: 16

Datum der Ubermittlung der Bekanntmachung: 09/12/2024 11:57:00 (UTC+00:00)
Westeuropaische Zeit, GMT

Sprachen, in denen diese Bekanntmachung offiziell verfigbar ist: Deutsch
Veroéffentlichungsnummer der Bekanntmachung: 753493-2024

ABI. S — Nummer der Ausgabe: 240/2024

Datum der Veroffentlichung: 10/12/2024
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