See the notice on TED website

765129-2024 - Wettbewerb

Deutschland - IT-Dienste: Beratung, Software-Entwicklung, Internet und Hilfestellung —
Framework Agreement for Penetration Test Services

OJ S 243/2024 13/12/2024

Auftrags- oder Konzessionsbekanntmachung — Standardregelung

Dienstleistungen

1. Beschaffer

1.1. Beschaffer
Offizielle Bezeichnung: TenneT TSO GmbH
E-Mail: dennis.holzwarth@tennet.eu
Tatigkeit des Auftraggebers: Mit Strom zusammenhangende Tatigkeiten

2. Verfahren

2.1. Verfahren
Titel: Framework Agreement for Penetration Test Services
Beschreibung: Background TenneT is a leading European transmission system operator. We
are committed to ensuring a secure and reliable power supply — 24 hours a day, 365 days a
year. We are driving the energy transition towards a sustainable, reliable, and affordable
energy future. As the first cross-border transmission system operator, we plan, build, and
operate an almost 25,000-kilometer high-voltage network in the Netherlands and large parts of
Germany, enabling the European energy market with our 17 interconnectors to neighboring
countries. With a revenue of €9.8 billion and a balance sheet total of €41 billion, we are one of
the largest investors in national and international power grids, on land and at sea. Every day,
our 7,400 employees do their best to ensure that more than 43 million end-users can rely on a
stable power supply in line with our values of responsibility, courage, and connectivity. Service
Description The client intends to employ external penetration testing for upcoming tasks. The
objective of this tender is to establish a framework agreement with a specialized, neutral
penetration testing company to efficiently and flexibly handle the process of offer creation and
assignment. Based on past experiences, an estimated total volume of 100 person-days per
year is anticipated (no purchase obligation). The framework agreement is initially planned for
36 months, with an option to extend up to five times for an additional 12 months each, totaling
a maximum of 96 months. Services will be called upon on a project-by-project basis. The client
will describe the required work packages, including the available timeframe for each planned
service. Further information can be found in the attached document “01_Service descritpion”.
Kennung des Verfahrens: e6069625-da9d-4f6¢c-9850-aae1d0c18cae
Interne Kennung: T120395
Verfahrensart: Verhandlungsverfahren mit vorheriger Veroffentlichung eines Aufrufs zum
Wettbewerb/Verhandlungsverfahren
Das Verfahren wird beschleunigt: nein

21.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und
Hilfestellung

2.1.2. Erfillungsort
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Land: Deutschland
Ort im betreffenden Land
Zusatzliche Informationen: See documentation

2.1.3. Wert
Geschatzter Wert ohne MwSt.: 1,00 EUR
Hochstwert der Rahmenvereinbarung: 1 000 000,00 EUR

2.1.4. Allgemeine Informationen
Zusatzliche Informationen: #Besonders auch geeignet fur:selbst#
Rechtsgrundlage:
Richtlinie 2014/25/EU
sektvo -

2.1.6. Ausschlussgriinde
Der Zahlungsunfahigkeit vergleichbare Lage gemal} nationaler Rechtsvorschriften: Das
Unternehmen zahlungsunfahig ist, Uber das Vermégen des Unternehmens ein
Insolvenzverfahren oder ein vergleichbares Verfahren beantragt oder erdffnet worden ist, die
Eréffnung eines solchen Verfahrens mangels Masse abgelehnt worden ist, sich das
Unternehmen im Verfahren der Liquidation befindet oder seine Tatigkeit eingestellt hat.
Korruption: § 108e des Strafgesetzbuchs (Bestechlichkeit und Bestechung von
Mandatstragern), den §§ 333 und 334 des Strafgesetzbuchs (Vorteilsgewahrung und
Bestechung), jeweils auch in Verbindung mit § 335a des Strafgesetzbuchs (Auslandische und
internationale Bedienstete), Artikel 2 § 2 des Gesetzes zur Bekampfung internationaler
Bestechung (Bestechung auslandischer Abgeordneter im Zusammenhang mit internationalem
Geschaftsverkehr) oder § 299 des Strafgesetzbuchs (Bestechlichkeit und Bestechung im
geschaftlichen Verkehr), §§ 299a und 299b des Strafgesetzbuchs (Bestechlichkeit und
Bestechung im Gesundheitswesen),
Beteiligung an einer kriminellen Vereinigung: § 129 des Strafgesetzbuchs (Bildung krimineller
Vereinigungen), § 129a des Strafgesetzbuchs (Bildung terroristischer Vereinigungen) oder §
129b des Strafgesetzbuchs (Kriminelle und terroristische Vereinigungen im Ausland),
Vereinbarungen mit anderen Wirtschaftsteilnehmern zur Verzerrung des Wettbewerbs: Der
offentliche Auftraggeber Uber hinreichende Anhaltspunkte daflr verflugt, dass das
Unternehmen mit anderen Unternehmen Vereinbarungen getroffen oder Verhaltensweisen
aufeinander abgestimmt hat, die eine Verhinderung, Einschrankung oder Verfalschung des
Wettbewerbs bezwecken oder bewirken.
VerstoR gegen umweltrechtliche Verpflichtungen: Offentliche Auftraggeber kénnen unter
Berucksichtigung des Grundsatzes der VerhaltnismaRigkeit ein Unternehmen zu jedem
Zeitpunkt des Vergabeverfahrens von der Teilnahme an einem Vergabeverfahren
ausschlie3en, wenn das Unternehmen bei der Ausfihrung 6ffentlicher Auftrage nachweislich
gegen geltende umwelt-, sozial- oder arbeitsrechtliche Verpflichtungen verstolien hat.
Geldwasche oder Terrorismusfinanzierung: § 89c des Strafgesetzbuchs
(Terrorismusfinanzierung) oder wegen der Teilnahme an einer solchen Tat oder wegen der
Bereitstellung oder Sammlung finanzieller Mittel in Kenntnis dessen, dass diese finanziellen
Mittel ganz oder teilweise dazu verwendet werden oder verwendet werden sollen, eine Tat
nach § 89a Absatz 2 Nummer 2 des Strafgesetzbuchs zu begehen, § 261 des
Strafgesetzbuchs (Geldwasche),
Betrugsbekampfung: § 263 des Strafgesetzbuchs (Betrug), soweit sich die Straftat gegen den
Haushalt der Europaischen Union oder gegen Haushalte richtet, die von der Europaischen
Union oder in ihrem Auftrag verwaltet werden, § 264 des Strafgesetzbuchs
(Subventionsbetrug), soweit sich die Straftat gegen den Haushalt der Europaischen Union
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oder gegen Haushalte richtet, die von der Europaischen Union oder in ihrem Auftrag verwaltet
werden,

Kinderarbeit und andere Formen des Menschenhandels: den §§ 232, 232a Absatz 1 bis 5, den
§§ 232b bis 233a des Strafgesetzbuches (Menschenhandel, Zwangsprostitution,
Zwangsarbeit, Ausbeutung der Arbeitskraft, Ausbeutung unter Ausnutzung einer
Freiheitsberaubung).

Zahlungsunfahigkeit: Das Unternehmen zahlungsunfahig ist, Uber das Vermogen des
Unternehmens ein Insolvenzverfahren oder ein vergleichbares Verfahren beantragt oder
eroffnet worden ist, die Eréffnung eines solchen Verfahrens mangels Masse abgelehnt worden
ist, sich das Unternehmen im Verfahren der Liquidation befindet oder seine Tatigkeit
eingestellt hat.

VerstoR gegen arbeitsrechtliche Verpflichtungen: Offentliche Auftraggeber kénnen unter
Berucksichtigung des Grundsatzes der VerhaltnismaRigkeit ein Unternehmen zu jedem
Zeitpunkt des Vergabeverfahrens von der Teilnahme an einem Vergabeverfahren
ausschlie3en, wenn das Unternehmen bei der Ausfuhrung 6ffentlicher Auftrage nachweislich
gegen geltende umwelt-, sozial- oder arbeitsrechtliche Verpflichtungen verstolien hat.
Verwaltung der Vermdgenswerte durch einen Insolvenzverwalter: Das Unternehmen
zahlungsunfahig ist, Gber das Vermdgen des Unternehmens ein Insolvenzverfahren oder ein
vergleichbares Verfahren beantragt oder erdffnet worden ist, die Eréffnung eines solchen
Verfahrens mangels Masse abgelehnt worden ist, sich das Unternehmen im Verfahren der
Liquidation befindet oder seine Tatigkeit eingestellt hat.

Falsche Angaben, verweigerte Informationen, die nicht in der Lage sind, die erforderlichen
Unterlagen vorzulegen, und haben vertrauliche Informationen tUber dieses Verfahren erhalten.:
Das Unternehmen in Bezug auf Ausschlussgrinde oder Eignungskriterien eine
schwerwiegende Tauschung begangen oder Ausklnfte zurlckgehalten hat oder nicht in der
Lage ist, die erforderlichen Nachweise zu Ubermitteln das Unternehmen a) versucht hat, die
Entscheidungsfindung des o6ffentlichen Auftraggebers in unzulassiger Weise zu beeinflussen,
b) versucht hat, vertrauliche Informationen zu erhalten, durch die es unzulassige Vorteile beim
Vergabeverfahren erlangen kénnte, oder c) fahrlassig oder vorsatzlich irrefuhrende
Informationen Ubermittelt hat, die die Vergabeentscheidung des 6ffentlichen Auftraggebers
erheblich beeinflussen konnten, oder versucht hat, solche Informationen zu Ubermitteln.

Rein innerstaatliche Ausschlussgrinde: § 21 des Arbeitnehmer-Entsendegesetzes, § 98c des
Aufenthaltsgesetzes, § 19 des Mindestlohngesetzes, § 21 des
Schwarzarbeitsbekampfungsgesetzes und § 22 des Lieferkettensorgfaltspflichtengesetzes
vom 16. Juli 2021 (BGBI. | S. 2959) bleiben unberthrt.

Interessenkonflikt aufgrund seiner Teilnahme an dem Vergabeverfahren: Der 6ffentliche
Auftraggeber Uber hinreichende Anhaltspunkte dafur verfugt, dass das Unternehmen mit
anderen Unternehmen Vereinbarungen getroffen oder Verhaltensweisen aufeinander
abgestimmt hat, die eine Verhinderung, Einschrankung oder Verfalschung des Wettbewerbs
bezwecken oder bewirken.

Direkte oder indirekte Beteiligung an der Vorbereitung des Vergabeverfahrens: Eine
Wettbewerbsverzerrung daraus resultiert, dass das Unternehmen bereits in die Vorbereitung
des Vergabeverfahrens einbezogen war, und diese Wettbewerbsverzerrung nicht durch
andere, weniger einschneidende Mal3nahmen beseitigt werden kann.

Schwere Verfehlung im Rahmen der beruflichen Tatigkeit: Das Unternehmen im Rahmen der
beruflichen Tatigkeit nachweislich eine schwere Verfehlung begangen hat, durch die die
Integritat des Unternehmens infrage gestellt wird; § 123 Absatz 3 ist entsprechend
anzuwenden.

Vorzeitige Beendigung, Schadensersatz oder andere vergleichbare Sanktionen: Das
Unternehmen eine wesentliche Anforderung bei der Ausflihrung eines friheren 6ffentlichen
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Auftrags oder Konzessionsvertrags erheblich oder fortdauernd mangelhaft erfullt hat und dies
zu einer vorzeitigen Beendigung, zu Schadensersatz oder zu einer vergleichbaren Rechtsfolge
gefuhrt hat.

VerstoR gegen sozialrechtliche Verpflichtungen: Offentliche Auftraggeber kénnen unter
Berucksichtigung des Grundsatzes der VerhaltnismaRigkeit ein Unternehmen zu jedem
Zeitpunkt des Vergabeverfahrens von der Teilnahme an einem Vergabeverfahren
ausschlie3en, wenn das Unternehmen bei der Ausfuhrung 6ffentlicher Auftrage nachweislich
gegen geltende umwelt-, sozial- oder arbeitsrechtliche Verpflichtungen verstolen hat.
Zahlung der Sozialversicherungsbeitrage: Offentliche Auftraggeber schlieRen ein
Unternehmen zu jedem Zeitpunkt des Vergabeverfahrens von der Teilnahme an einem
Vergabeverfahren aus, wenn das Unternehmen seinen Verpflichtungen zur Zahlung von
Steuern, Abgaben oder Beitragen zur Sozialversicherung nicht nachgekommen ist und dies
durch eine rechtskraftige Gerichts- oder bestandskraftige Verwaltungsentscheidung
festgestellt wurde.

Einstellung der gewerblichen Tatigkeit: Das Unternehmen zahlungsunfahig ist, Uber das
Vermogen des Unternehmens ein Insolvenzverfahren oder ein vergleichbares Verfahren
beantragt oder eréffnet worden ist, die Eréffnung eines solchen Verfahrens mangels Masse
abgelehnt worden ist, sich das Unternehmen im Verfahren der Liquidation befindet oder seine
Tatigkeit eingestellt hat.

Entrichtung von Steuern: Offentliche Auftraggeber schlieRen ein Unternehmen zu jedem
Zeitpunkt des Vergabeverfahrens von der Teilnahme an einem Vergabeverfahren aus, wenn
das Unternehmen seinen Verpflichtungen zur Zahlung von Steuern, Abgaben oder Beitragen
zur Sozialversicherung nicht nachgekommen ist und dies durch eine rechtskraftige Gerichts-
oder bestandskraftige Verwaltungsentscheidung festgestellt wurde.

Terroristische Straftaten oder Straftaten im Zusammenhang mit terroristischen Aktivitaten: §
89c des Strafgesetzbuchs (Terrorismusfinanzierung) oder wegen der Teilnahme an einer
solchen Tat oder wegen der Bereitstellung oder Sammlung finanzieller Mittel in Kenntnis
dessen, dass diese finanziellen Mittel ganz oder teilweise dazu verwendet werden oder
verwendet werden sollen, eine Tat nach § 89a Absatz 2 Nummer 2 des Strafgesetzbuchs zu
begehen,

5. Los

5.1. Los: LOT-0000
Titel: Framework Agreement for Penetration Test Services
Beschreibung: Background TenneT is a leading European transmission system operator. We
are committed to ensuring a secure and reliable power supply — 24 hours a day, 365 days a
year. We are driving the energy transition towards a sustainable, reliable, and affordable
energy future. As the first cross-border transmission system operator, we plan, build, and
operate an almost 25,000-kilometer high-voltage network in the Netherlands and large parts of
Germany, enabling the European energy market with our 17 interconnectors to neighboring
countries. With a revenue of €9.8 billion and a balance sheet total of €41 billion, we are one of
the largest investors in national and international power grids, on land and at sea. Every day,
our 7,400 employees do their best to ensure that more than 43 million end-users can rely on a
stable power supply in line with our values of responsibility, courage, and connectivity. Service
Description The client intends to employ external penetration testing for upcoming tasks. The
objective of this tender is to establish a framework agreement with a specialized, neutral
penetration testing company to efficiently and flexibly handle the process of offer creation and
assignment. Based on past experiences, an estimated total volume of 100 person-days per
year is anticipated (no purchase obligation). The framework agreement is initially planned for
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36 months, with an option to extend up to five times for an additional 12 months each, totaling
a maximum of 96 months. Services will be called upon on a project-by-project basis. The client
will describe the required work packages, including the available timeframe for each planned
service. Further information can be found in the attached document “01_Service descritpion”.
Interne Kennung: T120395

5.1.1. Zweck
Art des Auftrags: Dienstleistungen
Haupteinstufung (cpv): 72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und
Hilfestellung

5.1.2. Erfullungsort
Land: Deutschland
Ort im betreffenden Land
Zusatzliche Informationen: See documentation

5.1.3. Geschatzte Dauer
Laufzeit: 36 Monate

5.1.4. Verlangerung
Maximale Verlangerungen: 5
Weitere Informationen zur Verlangerung: See documentation

5.1.5. Wert
Geschatzter Wert ohne MwSt.: 1,00 EUR
Hdchstwert der Rahmenvereinbarung: 1 000 000,00 EUR

5.1.6. Allgemeine Informationen
Vorbehaltene Teilnahme:
Teilnahme ist nicht vorbehalten.
Die Namen und beruflichen Qualifikationen des zur Auftragsausfuhrung eingesetzten
Personals sind anzugeben: Erforderlich flir das Angebot
Die Beschaffung fallt unter das Ubereinkommen Uber das 6ffentliche Beschaffungswesen: nein
Diese Auftragsvergabe ist auch fur kleine und mittlere Unternehmen (KMU) geeignet: ja
Zusatzliche Informationen: #Besonders auch geeignet fur:selbst#

5.1.7. Strategische Auftragsvergabe
Ziel der strategischen Auftragsvergabe: Keine strategische Beschaffung

5.1.9. Eignungskriterien
Kriterium:
Art: Wirtschaftliche und finanzielle Leistungsfahigkeit
Bezeichnung: Wirtschaftliche und finanzielle Leistungsfahigkeit
Beschreibung des Auswabhlkriteriums: See documentation
Anwendung dieses Kriteriums: Verwendet

Kriterium:

Art: Eignung zur Berufsausubung

Bezeichnung: Eignung zur Berufsaustibung

Beschreibung des Auswabhlkriteriums: See documentation.
Anwendung dieses Kriteriums: Verwendet

Kriterium:
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Art: Technische und berufliche Leistungsfahigkeit

Bezeichnung: Technische und berufliche Leistungsfahigkeit

Beschreibung des Auswabhlkriteriums: See documenation

Anwendung dieses Kriteriums: Verwendet

Informationen uber die zweite Phase eines zweiphasigen Verfahrens:

Mindestzahl der zur zweiten Phase des Verfahrens einzuladenden Bewerber: 3

Das Verfahren wird in mehreren aufeinanderfolgenden Phasen durchgefuhrt. In jeder Phase
kdnnen einige Teilnehmer ausgeschlossen werden

5.1.11. Auftragsunterlagen
Zugang zu bestimmten Auftragsunterlagen ist beschrankt
Begrindung fur die Beschrankung des Zugangs zu bestimmten Auftragsunterlagen: Schutz
besonders sensibler Informationen
Sprachen, in denen die Auftragsunterlagen offiziell verfugbar sind: Englisch
Informationen Uber zugangsbeschrankte Dokumente einsehbar unter: https://s2c.mercell.com

/today/120395

5.1.12. Bedingungen fiir die Auftragsvergabe
Bedingungen fir die Einreichung:
Elektronische Einreichung: Zulassig
Adresse fur die Einreichung: https://s2c.mercell.com/today/120395
Sprachen, in denen Angebote oder Teilnahmeantrage eingereicht werden kénnen: Deutsch,
Englisch
Elektronischer Katalog: Nicht zulassig
Varianten: Nicht zulassig
Die Bieter kdnnen mehrere Angebote einreichen: Nicht zuldssig
Beschreibung der finanziellen Sicherheit: See documentation
Frist fur den Eingang der Teilnahmeantrage: 24/01/2025 08:00:00 (UTC+00:00)
Westeuropaische Zeit, GMT
Informationen, die nach Ablauf der Einreichungsfrist erganzt werden kénnen:
Nach Ermessen des Kaufers kdnnen alle fehlenden Bieterunterlagen nach Fristablauf
nachgereicht werden.
Zusatzliche Informationen: See documentation
Auftragsbedingungen:
Die Auftragsausfiihrung muss im Rahmen von Programmen flir geschitzte
Beschaftigungsverhaltnisse erfolgen: Nein
Bedingungen flr die Ausflihrung des Auftrags: See documentation
Es ist eine Geheimhaltungsvereinbarung erforderlich: ja
Auftrage werden elektronisch erteilt: ja
Zahlungen werden elektronisch geleistet: ja
Finanzielle Vereinbarung: Keine

5.1.15. Techniken
Rahmenvereinbarung:
Rahmenvereinbarung ohne erneuten Aufruf zum Wettbewerb
Hochstzahl der Teilnehmer: 1
Informationen liber das dynamische Beschaffungssystem:
Kein dynamisches Beschaffungssystem

5.1.16. Weitere Informationen, Schlichtung und Nachpriifung
Uberprifungsstelle: Vergabekammer Nordbayern
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Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt: TenneT
TSO GmbH

Organisation, die einen Offline-Zugang zu den Vergabeunterlagen bereitstellt: TenneT TSO
GmbH

Organisation, die Teilnahmeantrage entgegennimmt: TenneT TSO GmbH

Organisation, die Angebote bearbeitet: TenneT TSO GmbH

TED eSender: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts
des BMI)

8. Organisationen

8.1. ORG-0001
Offizielle Bezeichnung: TenneT TSO GmbH
Registrierungsnummer: HRB 4923
Postanschrift: Bernecker Stral3e 70
Stadt: Bayreuth
Postleitzahl: 95448
Land, Gliederung (NUTS): Bayreuth, Kreisfreie Stadt (DE242)
Land: Deutschland
Kontaktperson: Dennis Holzwarth
E-Mail: dennis.holzwarth@tennet.eu
Telefon: +4916091383255
Profil des Erwerbers: https://s2c.mercell.com/buyer/1163
Rollen dieser Organisation:
Beschaffer
Organisation, die zusatzliche Informationen Uber das Vergabeverfahren bereitstellt
Organisation, die einen Offline-Zugang zu den Vergabeunterlagen bereitstellt
Organisation, die Teilnahmeantrage entgegennimmt
Organisation, die Angebote bearbeitet

8.1. ORG-0002
Offizielle Bezeichnung: Vergabekammer Nordbayern
Registrierungsnummer: DE 811 335 517
Postanschrift: Postfach 606
Stadt: Ansbach
Postleitzahl: 91511
Land, Gliederung (NUTS): Bayreuth, Kreisfreie Stadt (DE242)
Land: Deutschland
Kontaktperson: vergabekammer.nordbayern@reg-mfr.bayern.de
E-Mail: vergabekammer.nordbayern@reg-mfr.bayern.de
Telefon: +49 981531277
Fax: +49 981531837
Internetadresse: https://www.regierung.mittelfranken.bayern.de
Rollen dieser Organisation:
Uberprifungsstelle

8.1. ORG-0003
Offizielle Bezeichnung: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
Registrierungsnummer: 0204:994-DOEVD-83
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Stadt: Bonn

Postleitzahl: 53119

Land, Gliederung (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Land: Deutschland

E-Mail: noreply.esender_hub@bescha.bund.de

Telefon: +49228996100

Rollen dieser Organisation:

TED eSender

Informationen zur Bekanntmachung

Kennung/Fassung der Bekanntmachung: 4c2e4fca-8d67-4e69-b66d-81670e6117e5 - 01
Formulartyp: Wettbewerb

Art der Bekanntmachung: Auftrags- oder Konzessionsbekanntmachung — Standardregelung
Unterart der Bekanntmachung: 17

Datum der Ubermittlung der Bekanntmachung: 11/12/2024 16:46:18 (UTC+00:00)
Westeuropaische Zeit, GMT

Bekanntmachung — eSender-Ubermittlungsdatum: 11/12/2024 16:46:43 (UTC+00:00)
Westeuropaische Zeit, GMT

Sprachen, in denen diese Bekanntmachung offiziell verfligbar ist: Deutsch
Veroffentlichungsnummer der Bekanntmachung: 765129-2024

ABI. S — Nummer der Ausgabe: 243/2024

Datum der Veroffentlichung: 13/12/2024
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