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Katw Xwpeg — Yrnpeoieg TEXVOAoyiag Twv TTANPOQOPIWYV: TTAPOoX CUHNBOUAWY, avatTTugn
AoyiopikoU, AladikTuo Kail utrooTipin — EA Security Assessments

OJ S 58/2024 21/03/2024

MpokApuén ocuufacng N cUNBACNG TTAPAXWPNONG — TUTTOTTOINHUEVO KABEOTWG

YTrnpeoieg

1. AyopaoTig

1.1. AyopaoTng
Etrionun ovouaoia: Autoriteit Financiéle Markten
Email: Gert.de.Groot@afm.nl
NouikA pop@r) ayopaaTr): Opyaviopog dnuoaiou dikaiou
ApaoTnpidTnTa TNG avaBéTouoag apxns: MevikEG dNUOCIEG UTTNPETIES

2. Aladikaoia

2.1. Aiadikaoia
TitAog: EA Security Assessments
Mepiypaen): Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.
AvayvwpioTiké diadikaciag: 59¢8ffbd-960a-4341-945a-493d2dc75b3d
EocwTepikd avayvwplioTikd: T56528
Eidog diadikaoiag: AVOIKTH)
H diadikaoia emmiTaxuveral: oxl

21.1. ZKotrdg
XapakTpag TNG oupBaong: YTnpeaieg
Kopia tagivopnon (cpv): 72000000 YTrnpeoieg TeEXVoAoyiag Twv TTANPOQOPIWV: TTAPOX
oupBouAwy, avaTrtuén Aoyiopikou, AiadikKTuo Kal UTTOOTHPIEN
MpdoBeTn Tagivéunon (cpv): 72800000 YTrnpeoieg eAEyXou Kal SOKIPNWY PE NAEKTPOVIKOUG
UTTOAOYIOTEG

2.1.2. Tétrog ekTéAEONG
Xwpa: Katw Xwpeg
OT11oudNTIOTE GTN CUYKEKPIPEVN XWPO
MpbdoBeTeg TTANPOYOpIES: Zie documentatie

2.1.3. Agia
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Ekmipwpevn agia xwpig ®IA: 500,00 EUR
MéyioTn agia Tng ocupgwviag-rAaiciou: 500,00 EUR

2.1.4. Tevikég TTAnpo@opieg
NouikA Bdon:
Odnyia 2014/24/EE

2.1.6. Ad6yol atmrokAgicpouU
KatdoTtaon avdAoyn Tng TTTwxeuong, duvauel TnG €OVIKNG vopobeaiag: Zie UEA
Mrwyeuon: Zie UEA
AlogpBopd: Zie UEA
AloKavoVvIOUOG hE Toug TTIoTwTEG: Zie UEA
2UPHETOXN O€ eyKANUATIKA opydvwon: Zie UEA
2UMQWVIEG HE AAAOUG OIKOVOUIKOUG POPEIG HE OTOXO TN OTPERAWON TOU avTaywviopou: Zie
UEA
MapdaBaon UTTOXPEWOEWV OTOUG TOUEIG TOu TTEPIBAAAOVTIKOU dikaiou: Zie UEA
NopigoTToinon €00dwvV atrd TTApAvouES OPacTNPIOTNTEG 1 XPNHATodATNON TNG TPOPOKPATIAG:
Zie UEA
Amrarn: Zie UEA
Maidikn epyacia kal GAEG HOPPEG euTTOpiag avBpwTtwy: Zie UEA
Agepeyyuornra: Zie UEA
MapdaBaon UTTOXPEWOEWV OTOUG TOUEIG TOU £pyaTikou dikaiou: Zie UEA
Mepiouoiakd oToixeia UTTO avaykaoTkr diaxeipion atmo ekkabapioTh: Zie UEA
‘Evoxog yia diaoTpERAwON, atrokpuyn TTANPOPOPIWY, adUVANIa TTIPOCKOUIONG TWV
ATTAITOUMEVWY EYYPAPWYV KAl ATTOKTNON EUTTIOTEUTIKWY TTANPOQPOPIWY Yia T dIadikaoia auTh:
Zie UEA
2UYKPOUGOT CUPQEPOVTWY AOYW TNG CUPKETOXNS Tou 0Tn dladikagia ouvaywng TG oupBaong:
Zie UEA
Apeon A EUPEON CUPUETOXN OTNV KaTAPTION TNG TTapoucag diadikaoiag auvaywng cupBaong:
Zie UEA
‘Evoxog cofapou emTayyeAPATIKOU TTapaTTwpaTos: Zie UEA
Mpdwpn AAEN, atrolnuIwoelg i} AAAEG TTapOuoIEG Kupwoelg: Zie UEA
MapdaBaon UTTOXPEWOEWVY OTOUG TOMEIG TOU KOIVWVIKOU dikaiou: Zie UEA
KaTtaBoAr e10popwV KOIVWVIKAG ac@dAiong: Zie UEA
AvaoTOAN ETTIXEIPNUATIKWY dpaoTnploThTwy: Zie UEA
KataBoAn eépwyv: Zie UEA
TPOMOKPATIKA EYKAAMATA 1] EYKANUATO OUVOEOUEVA UE TPOUOKPATIKEG OpaoTNPIOTNTEG: Zie UEA

5. MapTida

5.1. NMapTida: LOT-0000
TitAog: EA Security Assessments
Mepiypan: Met de te selecteren partner wordt een Raamovereenkomst gesloten. Vanuit deze
Raamovereenkomst zullen nadere overeenkomsten worden afgesloten voor specifieke
opdrachten (Security Assessments). Deze kan bestaan uit de volgende onderdelen: 1)
Pentesten, eventueel in combinatie met social engineering en ethical hacking; 2) OWASP
gebaseerde testing; 3) Static Application Security Testing (SAST) 4) Security-gerelateerd
second opinion op de XaaS-architectuur en/of technische inrichting (inclusief load-balancing
en threat modelling); 5) Reviewen en aanvullen van security baselines en hardening-
ontwerpen. 6) Security impact adviezen naar aanleiding van hoog
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risicosecurityontwikkelingen; 7) Inzet en deelname aan specifieke teams (Blue, Red, Purple,
etc.) om samen met de AFM beter inzicht te verkrijgen in de kwetsbaarheden in de
infrastructuur, werkprocedures en de mogelijke gevolgen hiervan. De genoemde Security
Assessments worden gemiddeld viermaal per jaar uitgevoerd. Voor meer informatie zie de
aanbestedingsstukken.

EowTepikd avayvwpioTikd: T56528

5.1.1. ZKomog
XapokTpag TNG oUpPBaons: YTINPEoieg
Kdpia tagivounon (cpv): 72000000
YTINpPEeoieg TEXVOAOYIAg TwV TTANPOPOPIWV: TTAPOXN CUKBOUAWY, avaTrTuén AoyiodIKou,
Al1adiKTUO Kal UTTOCTHPIEN
MpdoBeTn Tagivéunon (cpv): 72800000
YTINpeoieg EAEyXOU Kal QOKIHWV PE NAEKTPOVIKOUG UTTOAOYIOTEG

5.1.2. Toétrog ekTéAeong
Xwpa: Katw Xwpeg
OTToUdNTIOTE OTN OUYKEKPIPEVN XWpa
MpbéobeTeg TANPOPOpIES: Zie documentatie

5.1.3. EkTipwpevn Sidpkeia
Aidpkela: 24 MAveg

5.1.4. Avavéwon
MEyIOTEG AVAVEWODEIG: 2
O ayopaoTAg diatnpei To diIKaiwpa yia TTPOCBETEG ayopES aTTd TOV avAdoXo, OTTWG
Teplypdgetal edw: Deze Raamovereenkomst heeft een initi€le looptijd van 24 maanden. De
Raamovereenkomst vangt volgens planning aan op 1 oktober 2024. Alleen de AFM heeft de
mogelijkheid om de Raamovereenkomst twee (2) maal te verlengen met 12 maanden. De
maximale looptijd van de Raamovereenkomst komt daarmee op 48 maanden.

5.1.5. Agia
Ekmipwpevn agia xwpic GrA: 500,00 EUR
MéyioTn agia TG ocupgwviag-rAaiciou: 500,00 EUR

5.1.6. Tlevikég TTAnpo@opieg
Kat’ atmmokAEIoTIKOTNTO CUMMPETOXN: AEV TTAPAXWPEITAI CUPMETOXT.
MpéTTel va ava@EpovTal TO OVOUATA KAl T ETTAYYEAUATIKG TTPOCOVTA TOU TTPOCWTTIKOU OTO
oT1T0i0 €X€I avaTeBei n eKTEAEON TNG ocUUPBaoNG: ATTaiTNON TG TTPOCPOPASG
‘Epyo dnuéoiwv cupBdocwy 1Tou dev XpnuatodoTeital atrd Ta Tapeia Tng EE
H dnudoia oupBacn KaAUTITETAI ATTO TN CUPPWVIa yia TIG dnuooieg oupBaocclg (ZAZ): val

5.1.9. Kpitpia €mAoyng
Kpimipio:
Eidog: OikovopIKn Kal xpnuaTtodoTIKr ETTAPKEIQ
Ovouaocia: Passende verzekering
Mepiypan: Zie aanbestedingsdocumenten.
Xprion autol Tou KpITnpiou: XpnoIYOTIOIETAI

Kpimipio:
Eidog: OikovopIKn Kal xpnuaTtodoTIKr ETTAPKEI
Ovopaoaia: Accountantsverklaring zonder continuiteitsparagraaf
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Mepiypan: Zie aanbestedingsdocumenten.
Xprion autou Tou KPIThpiou: XpNOIYOTToIETal

Kpitrpio:

Eidog: AAoO

Ovopaoia: Uitvoeringseisen

Mepiypan: Zie aanbestedingsdocumenten.
Xprjon autou Tou KPIThpiou: XpNOIKOTToIETal

Kpitrpio:

Eidog: KataAAnAGTNTA yIa TNV doknon TNG ETTAYYEAMATIKAG dpacTnpIoTNTOG
Ovopaoia: Uittreksel uit het handelsregister

Mepiypan: Zie aanbestedingsdocumenten.

Xprjon autou Tou KPIThpiou: XpnOIYOTToIETal

Kpitrpio:

Eidog: Texvikn Kal ETTayyEAMOTIKR IKAVOTNTA
Ovouaaia: Kerncompetenties

Mepiypan: Zie aanbestedingsdocumenten.
Xprion autou Tou KpIThpiou: XpnOIYOTToIETal

Kpitrpio:

Eidog: Texvikn Kal eTTAyYEAMOTIKR IKAVOTNTA

Ovopaoia: Informatiebeveiliging

Mepiypan: Inschrijver is gecertificeerd tegen NEN-EN-ISO/IEC ISO 27001:2017 of recenter.
Zie aanbestedingsdocumenten.

Xprion autou Tou KpITnpiou: XpnOIWoTToIEiTal

5.1.10. Kpithpia avadeong
Kpitrpio:
Eidog: MoiotnTa
Ovopaoia: Plan van aanpak Security Assessment 1.
Mepiypaon: Zie aanbestedingsdocumenten.
Katnyopia Tou kpitnpiou avaBeong Bapog: 21abuion (uépia, akpIBEG)
ApiBudc kpitnpiou avabeong: 250,00
Kpitrpio:
Eidog: MoiotnTa
Ovopaoia: Plan van aanpak Security Assessment 2.
Mepiypaon: Zie aanbestedingsdocumenten.
Katnyopia Tou kpitnpiou avaBeong Bapog: 21auion (uépia, akpIREG)
ApiBuéc kpitnpiou avabeong: 250,00
Kpitrpio:
Eidog: MoiotnTa
Ovopaoia: Allocatie beveiligingsrisico’s
Mepiypaon: Zie aanbestedingsdocumenten.
Katnyopia tou kpitnpiou avdBeong Bapog: 21auion (uépia, akpIBEG)
ApiBuéc kpitnpiou avabeong: 200,00
Kpitrpio:
Eidog: MoiotnTa
Ovopaoia: Voorbeeldrapport
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Mepiypan: Zie aanbestedingsdocumenten.

KaTnyopia Tou kpitnpiou avaBeong Bdapog: Z1abuion (uépia, akpIBES)
ApiBudg kpitnpiou avabeong: 100,00

Kpitrpio:

Eidog: Tiun

Ovoupaoia: Prijsstelling

Mepiypan: Zie aanbestedingsdocumenten.

KaTnyopia Tou kpitnpiou avaBeong Bapog: Z1abuion (uépia, akpIBES)
ApiBudg kpitnpiou avabeong: 200,00

5.1.11. 'Eyypa@a dnuocoiwv cuppdoewyv
AielBuvon Twv eyypdewy TnG dnudaoiag cuuBaong: https://s2c.mercell.com/today/56528

5.1.12. Opol dnuociwv cuppaocewv
‘Opol utToBoANG:
HAekTPOVIKY) UTTOBOAN: YTTOXPEWTIKA
AielBuvon yia uttoBoAn: https://s2c.mercell.com/today/56528
FAWOOEG OTIG OTTOIEG UTTOPOUV Va UTTOBANBOUV 01 TTPOCPOPEG 1 Ol AITAOEIG CUPUETOXNG:
OAAQVOIKG
HAEKTPOVIKOG KATAAOYOG: Agv ETTITPETTETAI
MapaAAayég: Aev emTpETTETAI
MpoBeopia TTapaAlang Twv Tpooopwv: 27/05/2024 08:00:00 (UTC) Western European
Time, GMT
MpoBeapia Yéxpl TNV OTT0Ia N TTPOCPOPA TTPETTEI Va TTapapeivel o€ 10x0: 90 Huépeg
[MAnpo@opieg OXETIKA PE TN dNUOCIa ATTOCPPAYIoN:
Huepounvia ammoo@pdyiong: 28/05/2024 09:00:00 (UTC+2) Eastern European Time, Central
European Summer Time
Opol TG ouppaong:
H ouuBaon TTpétrel va ekTeAEITAl OTO TTAQICIO TTPOYPOUUATWY TTPOCTATEUONEVNG ATTAOXOANONG:
Oxi
Opol oxeTIKA pe TNV eKTEAEON TNG oUPPBaoNG: Zie de aanbestedingsdocumenten.
HAekTpOVIKN TIMOAOYNON: YTTOXPEWTIKN
Oa xpnoipoTroinBei NAeKTPOVIKA TTapayyeAia: oxl
©a xpnolhoTToIiNBei NAEKTPOVIKA TTANPWUNA: Vai

5.1.15. Texvikég
2UMQWVIO-TTAQiCI0: ZUP@wVia-TTAaiolo, Xwpig eTTaveKKivnon diaywvIouoU
MéEyi0TOG apIBUOG CUPHPETEXOVTWV: 1
IMANpo@opieg OXETIKA PE TO DUVAUIKG cUOTNHA ayopwyV: Kavéva dUVANIKO aUCTNUA ayopwyV
HAEKTPOVIKOG TTAEIOTNPIACHOG: OXI

5.1.16. Mepaitépw TTANPOPOpPIEG, SlapecoAdBnon Kal TTPOCPUYN
Opyaviopog mpoo@uyng: Rechtbank Den Haag
MAnpo@opieg OXETIKA WE TIG TTpoBeoieg eTTavetETaong: Een afgewezen Inschrijver kan een
beroep in rechte instellen tegen de gunningsbeslissing. Dat dient te gebeuren door middel van
een kort geding binnen de opschortende termijn van twintig (20) kalenderdagen na verzending
van de mededeling van de gunningsbeslissing. Dit betreft een fatale vervaltermijn, hetgeen
betekent dat Inschrijver na het verstrijken van deze termijn zijn rechten heeft verwerkt tot het
instellen van een vordering in kort geding.
Opyaviouog TTapalaBnig airfoswy ocuppueToxng: Autoriteit Financiéle Markten
Opyaviopog etregepyaoiag Twy TTpoo@opwv: Autoriteit Financiéle Markten

169614-2024 Page 5/6


https://s2c.mercell.com/today/56528
https://s2c.mercell.com/today/56528

8. Opyaviopoi

8.1. ORG-0001
Etrionun ovouaoia: Autoriteit Financiéle Markten
ApIBu6G kataxwplong: 41207759
Taxudpouikr diguBuvon: Vijzelgracht 50
M6An: Amsterdam
TaxudpouIkog Kwdikag: 1017HS
Xwpa: Katw Xwpeg
MpoéowTro emikoivwviag: Gert de Groot
Email: Gert.de.Groot@afm.nl
TnAépwvo: +31615352293
HAekTpovikr dieuBuvon: https://www.afm.nl
MpowiA ayopaoTh: https://s2c.mercell.com/buyer/2367
P6Ao1 autoU Tou opyavioHoU:
AyopaoTAg
Opyaviopog TTapaAaBig AITACEWY CUPPETOXNS
OpyavioPoOGg ETTECEPYATIOG TWV TTIPOCPOPLIV

8.1. ORG-0002
Emionun ovopaoia: Rechtbank Den Haag
ApIBuOG Kataxwpiong: 82946175
MoAn: Den Haag
Xwpa: Katw Xwpeg
Email: voorlichting.rb.den.haag@rechtspraak.nl
TnAépwvo: 088 362 2200
P6Ao1 autoU Tou opyaviououU:

Opyavioudg TTPooPUYg
MAnpogopieg TTPoKAPUENG

AvayvwpIoTIKO/EkDOON TTPOKNpUENG: badf627e-e30a-4404-a7ae-3e243c630151 - 01
Eidog evrutTou: AvTaywvVvIoNog

Eidog mrpokApung:

Mpoknpuén cupBaong R cuPBaong TTAPAXWPENONG — TUTTOTTOINUEVO KABEOTWG
YTro€idog TrpokApuéng: 16

Huepopnvia atmooToAng Tng Tpoknpugng: 19/03/2024 15:52:27 (UTC) Western European
Time, GMT

Huepopnvia atmooToArng TTpokApugng/yvwaototroinong (amo Tov eSender): 19/03/2024 15:55:14
(UTC) Western European Time, GMT

MAWwooeg OTIG OTToIEG dIaTIBETAI ETTIONKA N TTAOPOUCA TTPOKNPUEN: OAAAVOIKG

ApiBudg dnuoacicuong Tng TTpoknRpugns: 169614-2024

ApiBudg Teuxoug EE S: 58/2024

Huepopnvia dnuoacicuong: 21/03/2024
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