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200667-2025 - AlaywvIoNOGg

Feppavia — Makéra AoyioHIKOU Kal cuoTAaTa TTAnpo@opikiig — SOAR-Anwendung

OJ S 62/2025 28/03/2025

MpokiRpuén ocuufacng | cUpBACNG TTAPAXWPENONG — TUTTOTTOINUEVO KABEOTWGS - TvwoToTroinon
aAAaywv

Ayafa

1. AyopaoTig

1.1. AyopaoTig
Emrionun ovouacia: Hamburger Energienetze GmbH
Email: einkauf@hamburger-energienetze.de
NouIkA pop@r) ayopaaoTr): Anudoia eTmiXEipnon TTou TEAEI UTTO TOV EAEYXO TOTTIKAG APXAS
ApaoTnpIdTNTA TOU avaBETOVTOG Qopéa: ApacTnpIOTNTEG TTOU APOPOUV TNV NAEKTPOSOTNON

2. Aiodikaoia

2.1. Aiadikaoia
Tithog: SOAR-Anwendung
Mepiypaon): Die Hamburger Energienetze GmbH schreibt die EinfUhrung eines SOAR
(Security Orchestration, Automation and Response) - Systems in die bestehende IT-
Infrastruktur aus. Gesucht wird eine Software (Lizenzen inkl. Wartung), die Implementierung
inkl. Schulung, evtl. ein Servicevertrag (SLA) und Beratungsleistung zur Unterstlitzung bei
Weiterentwicklungen und CRs in der Betriebsphase. Das Tool soll dem IT-
Gemeinschaftsbetrieb (GB-IT) dazu dienen, die Pravention und Reaktion auf Cyberangriffe zu
automatisieren. Fur die Automatisierung werden Integrationen vereinheitlicht, die Ausfuhrung
von Aufgaben definiert und ein Incident-Response-Plan entwickelt, der auf die der GB-IT
abgestimmt ist. Die Hamburger Energienetze GmbH - nachfolgend Auftraggeber oder HNE
genannt - mit Sitz in Hamburg ist die Betreiberin und Eigentimerin des Hamburger
Stromverteilungsnetzes, des Hamburger Gasverteilungsnetzes und der dazugehdrigen
Netzanlagen. Seit mittlerweile 130 bzw. 160 Jahren sorgt der Auftraggeber in Hamburg fur
eine zuverlassige Strom- und Gasversorgung von Industrie- und Gewerbekunden sowie 1,8
Mio. Blrgerinnen und Burgern. Die IT-Abteilung der Hamburger Energienetze GmbH betreut
IT-seitig noch weitere stadtische Partnerunternehmen wie die Hamburger Energiewerke
GmbH (HEnW) oder die Hamburg Verkehrsanlagen GmbH (HHVA). Alle Unternehmen sind
Bestandteil der kritischen Infrastruktur (KRITIS) und unterliegen damit behoérdlichen Vorgaben
der IT-Sicherheit. Die Hamburger Energienetze GmbH verfugt tUber ein eigenes
Rechenzentrum. Die Losung soll daher weitestgehend auf das eigene Rechenzentrum
installiert und selbst gehostet werden kénnen (on Prem) und keine Cloudlésung (SaaS) sein.
AvayvwpIoTIKO diadikaciog: 299a46eb-ad99-4399-908c-4191b2ae3524
EowTtepikd avayvwplioTiké: 2025000173
Eidog diadikaciag: Me diatrpayudTeuon Pe TTponyoupevn dnUoaicuon TTPOKNPUENG
dlaywviouou/avTaywvioTIKr diadikaoia ye diatrpayudreuon
H diadikaoia emtayxuveral: oxl

21.1. ZKotroég
XapakTtpag NG ouppBaong: AyaBd
KoOpia ta&ivounaon (cpv): 48000000 MakéTa AoyiopIKOU Kal CUCTAUATA TTANPOPOPIKAG
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2.1.2. Tomog ekTéAeong
MéAn: Hamburg
TayxudpOouIKOG KWIIKAG: 22177
YTmrodiaipeon xwpag (NUTS): Hamburg (DE600)
Xwpa: Meppavia

21.3. Aiia
EkTipwpevn agia xwpig Gr1A: 6 400 000,00 EUR
MéyioTn agia TG ocupgwviag-rAaiciou: 6 400 000,00 EUR

2.1.4. Tevikég TAnpo@opicg
NopuikA Bdon:
Odnyia 2014/25/EE
sektvo -

2.1.6. Ao6yol amokAsiopou
Mnyég Twv Adywv atrokAeiopou: MNMpoknpuén
MapdaRacn UTTOXPEWOEWYV TTOU ATTOPPEOUV ATTO ANIYWS £BVIKOUG AOYOUG ATTOKAEICUOU:
Ausschlussgrunde nach §§ 123 bis 126 GWB sowie nach der Verordnung (EU) 2022/576.
Hierzu sind folgende Eigenerklarungen einzureichen: - Eigenerklarung hinsichtlich des
Vorliegens zwingender Ausschlussgrunde nach § 123 Abs. 1, 4 GWB - Eigenerklarung
hinsichtlich des Vorliegens fakultativer Ausschlussgrinde nach § 124 GWB - Eigenerklarung
hinsichtlich des Vorliegens fakultativer Ausschlussgrinde nach § 21 AEntG, § 98c AufenthG, §
19 MiLoG, § 21 SchwarzArbG oder § 22 LkSG - Eigenerklarung hinsichtlich des Vorliegens
zwingender Ausschlussgrinde nach Verordnung (EU) 2022/576 des Rates vom 8. April 2022
Uber restriktive Mallnahmen angesichts der Handlungen Russlands, die die Lage in der
Ukraine destabilisieren. Weitere Mindestanforderungen: - Erklarung und Nachweis zur
Eintragung in einem Berufs-, Handwerks- oder Handelsregister (Mindestanforderung),
Referenzen (Mindestanforderung), Berateranzahl (Mindestanforderung), Eigenerklarung zur
Produktbeschreibung des anzubietenden Softwaresystems (Mindestanforderung),
Eigenerklarung zu deutschsprachiger und/oder englischen Benutzeroberflache des
Softwareprodukts (Mindestanforderung), Eigenerklarung zur On-Premise-Lésung des
anzubietenden Softwaresystems (Mindestanforderung), Eigenerklarung zur Vertrags- und
Auftragsabwicklung in deutscher Sprache (Mindestanforderung), Geheimhaltungserklarung
(Mindestanforderung), Eigenerklarung zum ISMS (Mindestanforderung).

5. NapTida

5.1. NMapTida: LOT-0001
Tithog: SOAR-Anwendung
Mepiypaen: Die Hamburger Energienetze GmbH schreibt die Einfihrung eines SOAR
(Security Orchestration, Automation and Response) - Systems in die bestehende IT-
Infrastruktur aus. Gesucht wird eine Software (Lizenzen inkl. Wartung), die Implementierung
inkl. Schulung, evtl. ein Servicevertrag (SLA) und Beratungsleistung zur Unterstitzung bei
Weiterentwicklungen und CRs in der Betriebsphase. Das Tool soll dem IT-
Gemeinschaftsbetrieb (GB-IT) dazu dienen, die Pravention und Reaktion auf Cyberangriffe zu
automatisieren. Fur die Automatisierung werden Integrationen vereinheitlicht, die Ausfihrung
von Aufgaben definiert und ein Incident-Response-Plan entwickelt, der auf die der GB-IT
abgestimmt ist. Die Hamburger Energienetze GmbH - nachfolgend Auftraggeber oder HNE
genannt - mit Sitz in Hamburg ist die Betreiberin und Eigentimerin des Hamburger
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Stromverteilungsnetzes, des Hamburger Gasverteilungsnetzes und der dazugehdrigen
Netzanlagen. Seit mittlerweile 130 bzw. 160 Jahren sorgt der Auftraggeber in Hamburg fur
eine zuverlassige Strom- und Gasversorgung von Industrie- und Gewerbekunden sowie 1,8
Mio. Blrgerinnen und Burgern. Die IT-Abteilung der Hamburger Energienetze GmbH betreut
IT-seitig noch weitere stadtische Partnerunternehmen wie die Hamburger Energiewerke
GmbH (HEnW) oder die Hamburg Verkehrsanlagen GmbH (HHVA). Alle Unternehmen sind
Bestandteil der kritischen Infrastruktur (KRITIS) und unterliegen damit behoérdlichen Vorgaben
der IT-Sicherheit. Die Hamburger Energienetze GmbH verfugt tUber ein eigenes
Rechenzentrum. Die Losung soll daher weitestgehend auf das eigene Rechenzentrum
installiert und selbst gehostet werden kénnen (on Prem) und keine Cloudlésung (SaaS) sein.
EowTtepikd avayvwploTikO: 5b391235-6a39-4¢58-bf4d-dfebf65a97ce

5.1.1. ZKomrég
XapakTtpag NG ouppBaong: Ayabd
Kdpia tagivounon (cpv): 48000000 Makéta AoyliopikoU Kal CUCTAPATA TTANPOPOPIKNG

5.1.3. EKTIJWPEVN SidpKeIa
Huepopnvia évapéng: 01/09/2025
Huepopnvia ARgnc diapkelag: 31/08/2029

5.1.4. Avavéwon
MEyIOTEG AVAVEWOTEIG: 2

5.1.6. Tevikég TTAnpo@opieg
‘Epyo dnuéoiwv cupBdocwy 1Tou dev xpnuatodoTeital atrd Ta Tapeia 1ng EE
H dnuooia cupBacn KAAUTITETAI ATTO TN CUPPWVIa yia TIG dnudoieg ouppdoclg (ZAZ): val
H ev Adyw ouppaon civail emTiong KatadAANAn yia T PIKPES Kal peoaieg emixeiproeig (MME): oxi

5.1.7. Zrparnyikég dnuodoieg cupfdoelg
2TOXO0G TwV OTPATNYIKWY dnuociwy cuupacewv: Kauyia otpatnyikr dnuocia cuupacn

5.1.9. Kpitipia emAoyng
Mnyég Twv KpITnpiwv emAoyig: MNMpokrpuén
Kpitpio: AogpdaAeia Tou £podioauou
Meprypan Tou kpitnpiou emmAoyng: Die Eignungskriterien missen nicht ausschliel3lich auf die
angegebene Kategorie "Versorgungssicherheit" zutreffen, sondern kénnen auch fir weitere
gelten. Referenzen (40 Punkte), Informationsquellen (20 Punkte), Zertifikat ISO 9001 (10
Punkte), Zertifikat ISO 27001 (10 Punkte). Die Eignungskriterien finden Sie unter
nachfolgendem Link. Diese mussen nicht ausschliel3lich auf die angegebene Kategorie
zutreffen, sondern kénnen auch fur weitere gelten. https://bieterzugang.deutsche-evergabe.de
/evergabe.bieter/api/supplier/external/subproject/d8388017-70fe-4cc8-8b88-94003ba56¢17
/suitabilitycriteria
Ta kpiITApla Ba xpnoipgoTroinBouyv yia Tnv €AY Twv UTTown@iwy TTou 8a KAnBouv va
OUUMETAOXOUV OTO deUTEPO OTADIO TNG DIAdIKATIOG
21G00uIoN (MopIa, akpIBEG): 80,00
MAnpo@opieg OXETIKA pE TO SeUTEPO OTASIO O€ Siadikacia dUo oTadiwv:
MéyioTog apiBudg utrown@iwv TTou Ba KANBoUV va CUPPETAOXOUV OTO OEUTEPO OTADIO TNG
d1adikaaiag: 5
H diadikaoia die¢dyeTal oe dI0dOXIKEG PATEIC. 2€ KABE PAOT), OPIOUEVOI CUPMETEXOVTEG NTTOPET
Va OTTOKAEIOTOUV

5.1.10. Kpithpla avadeong
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Kpitipio:

Eidog: Tiun

Ovopaoia: Preis

Mepiypaon: Preis - entsprechend Dokument "HNE_2025000173_SOAR_Preisblatt"
KaTnyopia Tou kpitnpiou avabeong Bapog: Z1a0uion (TTooooTd, akpIRES)
ApiBudg kpitnpiou avabeong: 40

Kpitipio:

Eidog: MoidmnTa

Ovopaoia: Leistungsbewertung gemaf Kriterienkatalog

Mepiypaon: Leistungsbewertung - entsprechend Dokument
"HNE_2025000173_SOAR_Bewertungsmatrix"

Katnyopia Tou kpitnpiou avabeong Bapog: Z1a0uion (TTooooTd, akpIRES)
ApIBUOGS KpiTnpiou avaBeong: 60

5.1.11. 'Eyypa@a dnuociwv cuupdocwyv
"TAWOOEG OTIG OTTOIEG Eival ETTIONUWG dIABETIPA Ta £yypaga TnNG dnudoiag oupPaong: yepuavika
MpoBeouia aItuaATog yia TTapoxr TPocBeTwy TTAnpoopiwv: 22/04/2025 09:00:00 (UTC+02:
00) Qpa AvatoAikng EupwPIng, Bepivr) wpa KevrpikAg EupwPIng
AielBuvon Twv eyypdewy TnG dnuoaciag cuuBaong: https://bieterzugang.deutsche-evergabe.de
/evergabe.bieter/api/supplier/external/deeplink/subproject/553b06bf-975f-4fe1-883b-
492dc2970637

5.1.12. Opol dnuooiwv cuppacewv
‘Opol1 utrofBoAng:
HAeKTPOVIKY) UTTOBOAN: YTTOXPEWTIKN
AicBuvon yia uttoBoAn: https://bieterzugang.deutsche-evergabe.de/evergabe.bieter/api
/supplier/external/deeplink/subproject/553b06bf-975f-4fe1-883b-492dc2970637
FAWOOEC OTIG OTTOIEC PUTTOPOUV Va UTTORANBOUV 01 TTPOCPOPEG 1 Ol AITAOEIG CUPUETOXNG:
YEPMAVIKG
HAeKTPOVIKOG KATAAOYOG: Agv eTITRETTETAI
MapaAAayég: Aev emTpETTETAI
O1 TTpoo@EéPOoVTEG UTTOPOUV Va UTTORAAOUV TTEPICTOTEPEG ATTO [ia TTPOCQYOPEG: AEV ETTITPETTETAI
MpoBeouia TTapaAaBng Twv aimjocwy cuppetoxng: 30/04/2025 09:00:00 (UTC+02:00) Qpa
AvatoAikng EupwPIng, Bepiviy wpa Kevtpikng EupwPIng
NMAnpo@opieg TTou uITopouVv va cUuUTTANPWOOUV peTd TN AREN TG TTpoBecuiag uTTOBOARG

Katd Tn SIaKPITIKA EUXEPEIQ TOU ayopaaoTr], OAQ Ta £yypa@a OXETIKA PE TOV TTPOCPEPOVTA TTOU
AgiTTouv pTTOopOUV va utroBANBoUV apyodTepQ.

MpbdoBeTeg TANpoopics: Der Auftraggeber behalt sich Nachforderungen geman § 51 Abs. 2
SektVO vor.

‘Opol Tng ouppaong:

H oUuBaon mpétmel va ekTeAEiTal aTo TTAQICIO TTPOYPAUUATWY TTPOCTATEUOPEVNG ATTAOXOANONG:
Oxi

Opol oxeTIKA Pe TNV eKTEAEON TNG oUPPBaons: gemal Vergabeunterlagen

ATTaITEITQI CUPQWVIa TAPNONG TOU ATTOPPATOU: Val

HAekTpOVIKN TIMOAOYNON: YTTOXPEWTIKN

Oa xpnoipoTroinbei NAEKTPOVIKA TTapayyeAia: vai

©a xpnoihoTToIiNBei NAEKTPOVIKA TTANPWUNA: Vai

NopIkr} pop@n TTou TTPETTEl va AdRBel N opdda TTPooPEPOVTWY OTNV oTToia avaTibeTal n cuuBacn
: Sofern von den Mitgliedern einer Bewerber-/Bietergemeinschaft erklart wird, dass mit der
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Bildung der Bewerber-/Bietergemeinschaft kein Tatbestand i.S.v. § 1 GWB erfullt wird, sind
Bewerber-/Bietergemeinschaften zugelassen. Ein Zusammenschluss ist nur bis zur Abgabe
des Teilnahmeantrags mdglich. Der Teilnahmeantrag ist von allen Mitgliedern der Bewerber-
/Bietergemeinschaft zu unterschreiben. Es ist ein federfihrendes Mitglied der Bewerber-
/Bietergemeinschaft zu benennen. Dessen Vollmacht ist vorzulegen. Die Bewerber-
/Bietergemeinschaftserklarung muss enthalten, dass sich die Bewerber-/Bietergemeinschaft
gesamtschuldnerisch haftend konstituiert. Weitere Angaben siehe Anlage "Bewerber-
/Bietergemeinschaft".

XpnHaTOOIKOVOMIKEG puBuioelg: gemald Vergabeunterlagen

5.1.15. Texvikég
Zupguwvia-trAaiolo:
2UMQWVIO-TTAQICI0, XWPIG ETTAVEKKIVNON dlIayWVIOUOU
MéyioTog apiBudg CUPPETEXOVTWV: 5
NMAnpo@opieg OXETIKA PE TO SUVAMIKO CUOTNHA OYOPWV:
Kavéva duvapikd ouoTnua ayopwyv
HAEKTPOVIKOG TTAEIOTNPIACHOG: OXI

5.1.16. Mepaitépw TTANpOoPopieg, diauecOAGBNON KAl TTPOCPUYH
Opyaviopog Tpoo@uyng: Vergabekammer Hamburg, Finanzbehdrde fur die Vergabe von
Lieferungen und Dienstleistungen
IMAnpo@opieg OXETIKA e TIG TTPoBeoicg eTave¢éTaong: Fur die Einlegung von Rechtsbehelfen
besteht eine Antragsfrist von 15 Kalendertagen nach Eingang der Mitteilung des
Auftraggebers, einer Ruge nicht abhelfen zu wollen (Nichtabhilfemitteilung, siehe § 160 Abs. 3
Nr. 4 GWB). Es gelten insbesondere die folgenden Regelungen des Gesetzes gegen
Wettbewerbsbeschrankungen (GWB): §§ 134 (Informations- und Wartepflicht), 135
(Unwirksamkeit), 160 (Einleitung, Antrag) GWB.
Opyaviopog TTapoxns TTPOCOETWY TTANPOPOPIWYV OXETIKA PE TN diadikaoia dnuociwv
ouppBacewv: Hamburger Energienetze GmbH
OpyavioPog TTaPOXNG TTEPICOOTEPWY TTANPOPOPIWYV TWV dIAdIKACIWY TTPOCPUYAG:
Vergabekammer Hamburg, Finanzbehorde fir die Vergabe von Lieferungen und
Dienstleistungen

8. Opyaviopoi

8.1. ORG-0001
Emrionun ovouacia: Hamburger Energienetze GmbH
ApiBud¢ kataxwpiong: 009a5d65-54bc-430c-8d7e-e21c0f763ad0
TuAua: Einkauf
Taxudpouikr) dieuBuvon: Bramfelder Chaussee 130
MéAn: Hamburg
TayxudpouIKOG KWIIKAG: 22177
YTmrodiaipeon xwpag (NUTS): Hamburg (DE600)
Xwpa: Meppavia
MpéowTro emikoivwviag: Einkauf
Email: einkauf@hamburger-energienetze.de
TnAépwvo: +49 404920200
HAekTpovikr) d1euBuvon: https://www.hamburger-energienetze.de
P6Aol autoU Tou opyaviouou:
AyopaoTAg
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8.1. ORG-0002
Emionun ovouaoia: Vergabekammer Hamburg, Finanzbehdrde fur die Vergabe von
Lieferungen und Dienstleistungen
ApiBudg karaxwpliong: df1c21c2-1c41-4925-82be-e44c8f8b3b04
Taxudpopikr) dicubuvon: Gansemarkt 36
MéAn: Hamburg
TayxudpouIkog kwdikag: 20354
YTmrodiaipeon xwpag (NUTS): Hamburg (DE600)
Xwpa: Meppavia
Email: vergabekammer@fb.hamburg.de
TnAépwvo: +49 40428231816
dag: +49 40428232020
P6Aol autoU Tou opyaviouou:
Opyaviopog TTPocPUYNG
Opyaviopog TTapOoXNG TTEPICOOTEPWY TTANPOPOPIWYV TWV dIadIKACIWY TTPOCPUYAG

8.1. ORG-0003
Emrionun ovouacia: Hamburger Energienetze GmbH
ApIBudc kataxwpliong: e7409862-27c¢8-4bf7-9453-0442db7e1947
Tunua: - Angebotseingangsstelle -
Taxudpouikr) dieuBuvon: Bramfelder Chaussee 130
MoéAn: Hamburg
TayxudpouIKOG KWIIKAG: 22177
YTmodiaipeon xwpag (NUTS): Hamburg (DE600)
Xwpa: Mepuavia
MpéowTro emmikolvwviag: - Angebotseingangsstelle -
Email: einkauf@hamburger-energienetze.de
TnAépwvo: +49 404920200
P6Ao1 autoU Tou opyaviouou:
Opyaviopog TTapoxns TTPOCOETWY TTANPOPOPIWYV OXETIKA PE TN diadikaoia dnuoaciwv
ouppBacewv

8.1. ORG-0004
Erionun ovopaoia: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
ApiBudg karaxwpiong: 0204:994-DOEVD-83
MéAN: Bonn
TaxudpouIKog KwdIkag: 53119
YTmrodiaipeon xwpag (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Xwpa: Meppavia
Email: noreply.esender_hub@bescha.bund.de
TnAépwvo: +49228996100
Po6Ao1 autoU Tou opyaviouou:
TED eSender

10. ANayR

H €kdoon Tng TTponyouluevng TTPOKAPUENG TTPETTEI VA TPOTTOTTOINOET
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d43a7c59-5bdc-4150-9ae8-e7e98d748782-01
KuUplog Adyog TG aAAaynig

A|ép9w0n AaBwv ayopaoTn
MAnpogopicg TTpoknpuing

AvayvwploTIKO/Ekdoon TTpokrpugngs: f5c9c801-0345-42a2-bf08-3a53750bb065 - 01
Eidog evrutrou: Alaywvioudg

Eidog mrpokApung: MNMpokrpugn ouppBaong i cuuaong Trapaxwpenong — TUTTOTTOINUEVO
KaBeoTWG

YTro€idog TrpokApu¢ng: 17

Huepopnvia atmooToArng Tng Tpoknpuéng: 27/03/2025 09:00:09 (UTC+01:00) Qpa KevTpikAg
EupwPIng, Bepivh wpa Autikig EupwPIng

FAwooeg oTIg oTToiES dIATIBETAI £TTIONUA N TTAPOUCA TTPOKNPUEN: YEPUAVIKA

ApIBudg dnpoaoicuong NG TTpokripugns: 200667-2025

ApIBu6G Teuoug EE S: 62/2025

Huepopnvia dnuooicuong: 28/03/2025
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