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MoAwvia — EEOTTAIONOG NAEKTPOVIKWYV UTTOAOYIOTWYV Kal TTpoun0eieg — Zwiekszenie
cyberodpornosci i ciggtosci dziatania Przedsiebiorstwa Komunalnego Sp. z 0.0. w
Siemiatyczach. Czes¢ Il - Obszar kompetencyjny oraz obszar techniczny IT.
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MpokiRpuén ocuufacng | cUpBACNG TTAPAXWPENONG — TUTTOTTOINUEVO KABEOTWGS - TvwoToTroinon
aAAaywv

Aya0d - YTrnpeoieg

1. AyopaoTig

1.1. AyopaoTig
Etrionun ovopacia: PRZEDSIEBIORSTWO KOMUNALNE SPOrKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA
Email: sekretariat@pksiemiatycze.pl
NouikA pop@r ayopaaTr): Opyaviopog dnuoaiou dikaiou TTou TEAE UTTO TOV EAEYXO TOTTIKNG
apxng
ApaoTnpidTnTa TNG avabéTouoas apxng: Mevikég dNUOCIEG UTTNPETIES

2. Aiodikaoia

2.1. Aiadikaoia
Tithog: Zwigkszenie cyberodpornosci i ciggtosci dziatania Przedsiebiorstwa Komunalnego Sp.
z 0.0. w Siemiatyczach. Czesc Il - Obszar kompetencyjny oraz obszar techniczny IT.
Mepiypaon: 1. Przedmiot zamowienia jest finansowany ze srodkéw Programu Krajowy Plan
Odbudowy i Zwiekszania Odpornosci, Priorytet: C3 Cyberbezpieczenstwo. Dziatanie: C3.1.1.
Cyberbezpieczenstwo — CyberPL. 2. Projekt ma na celu wzmocnienie cyberodpornosci
poprzez modernizacje infrastruktury oraz rozwoj kompetencji zespotéw. W ramach projektu
zrealizowane zostang dziatania: 1) Modernizacja infrastruktury sieciowej: Wdrozenie
segmentacji i mikrosegmentaciji sieci IT/OT, co umozliwi izolacje newralgicznych systemow i
minimalizacje potencjalnych szkdd w przypadku ataku. Zostanie réwniez wdrozony system
monitorowania ruchu sieciowego (IDS/IPS). Umozliwi on gromadzenie logéw systemowych i
dowodow cyfrowych niezbednych do analizy incydentéw. 2) Wdrozenie bezpiecznych
zdalnych dostepdéw: Wprowadzenie scentralizowanego i bezpiecznego systemu zdalnego
dostepu, ktory pozwoli na kontrole i audytowanie potgczen z sieciami OT/IT. 3) Zapewnienie
ciggtosci dziatania: Zostanie wdrozony system do tworzenia i zarzgdzania kopiami
zapasowymi, w tym réwniez dla systeméw sterowania, co zapewni szybki powrét do
sprawnos$ci w przypadku incydentu. 3. Projekt jest zgodny z priorytetami KPO i Zwiekszania
Odpornosci, a w szczegoélnosci z celem Transformacji Cyfrowej. Inwestycja w nowoczesne
technologie cyberbezpieczenstwa jest kluczowym elementem w dgzeniu do stworzenia
bezpiecznej infrastruktury krytycznej, zapewniajgcej ciggtos¢ swiadczenia ustug publicznych.
4. Wdrozenie Czesci Il projektu (Obszar kompetencyjny oraz obszar techniczny IT )polega na
realizacji zadan: 1) Zadanie 1. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia
specjalistyczne dla kadry zarzgdzajgcej i informatykow w zakresie zastosowanych
(planowanych do zastosowania) srodkéw bezpieczenstwa w ramach Projektu grantowego IT
/OT/ICS. 2) Zadanie 2. Oprogramowanie do badania podatnos$ci. 3) Zadanie 3.
Oprogramowanie do ochrony przed ransomware. 4) Zadanie 4. Oprogramowanie typu EDR
(Endpoint Detection and Response). 5) Zadanie 5. Urzgdzenie i oprogramowanie typu NDR z
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HoneyPot i monitorem sytuacyjnym (Network Detection & Response). 6) Zadanie 6.
Wdrozenie urzgdzen/oprogramowania/rozwigzania z zakresu bezpieczenstwa. Dotyczy to
réwniez rozwigzan typu open source IT/ICS/IloT. 7) Zadanie 7. System typu UTM dla sieci IT
HA Przedmiot zamowienia. 8) Zadanie 8. Ustugi konfiguracji i hardeningu systemow/urzadzen
IT. 9) Zadanie 9. Stacja robocza fizyczna z rolg stacji przesiadkowej (broker sesiji) + dwa
monitory 27 cali - 1 komplet. 10) Zadanie 10. Ustuga segmentacji sieci . 11) Zadanie 11.
Serwer do wykonywania kopii zapasowych (NAS). 12) Zadanie 12. Zarzgdzalny switch L2, 48p
GE PoE + 4x SFP+ (2 szt.). 13) Zadanie 13. Zarzadzalny switch L2, 16p GE + 2x SFP (6 szt.).
14) Zadanie 14. Access Point WiFi z obstugg standardu 802.1x oraz WPA3-Enterprise. 15)
Zadanie 15. Oprogramowanie typu ITSM (Information Technology Service Management). 16)
Zadanie 16. Oprogramowanie typu MDM (Mobile Device Management) Przedmiot
zamowienia. 17) Zadanie 17. Oprogramowanie przeciwdziatajgcemu wyciekowi danych (DLP -
Data Leak Prevention). 18) Zadanie 18. Ustuga typu MDR (Managed Detection and
Response) IT/OT/ICS/IloT. 19) Zadanie 19. Oprogramowanie do zarzgdzania tozsamoscig i
dostepem. 20) Zadanie 20. Oprogramowanie lub urzgdzenie typu MFA (dwu-
/wielosktadnikowe uwierzytelnianie). 21) Zadanie 21. Klucze sprzetowe U2F. 22) Zadanie 22.
Ustuga inwentaryzacji aktywow teleinformatycznych OT/ICS/lloT. 23) Zadanie 23. Dostawa
sprzetowych sondy/sensory do monitorowania sieci OT (dedykowane urzgdzenia do analizy
protokotdw przemystowych). 24) Zadanie 24. Dostawa sprzetowych sondy/sensory do
monitorowania sieci OT (dedykowane urzgdzenia do analizy protokotow przemystowych). 25)
Zadanie 25. Oprogramowanie / licencje IDS (Intrusion Detection System) dedykowany sieciom
OT. Oprogramowanie zintegrowany System bezpieczenstwa-Industrial Central Management
dla OT, Anomaly Detection, Threat Detection, Data Traceability Control, Anti DDOS, APT
(Advanced Persistent Threat), SIEM, SOAR, Active Dashboards, Central FW MGMT, Alarm
Risk MGMT. 26) Zadanie 26. UTM (Unified Threat Management) Platforma sprzetowa DIN35
lub desktop - System bezpieczenstwa IPS/IDS, IT/OTAnomaly Detection, Threat Detection,
Data Traceability Control, SDN, Anti DDOS, Anti APT (Advanced Persistent Threat), Al
MGMT, ZBFW. 27) Zadanie 27. Ustuga Private APN. 28) Zadanie 28. Ustuga inwentaryzacji
aktywow teleinformatycznych IT. 29) Zadanie 29. Zaprojektowanie rozwigzania z zakresu
bezpieczehstwa z doborem urzgdzen, oprogramowania i ustug wdrozenia i eksploatacji IT/OT
/ICS/IoT. 30) Zadanie 30. Wdrozenie urzgdzen/oprogramowania/rozwigzania z zakresu
bezpieczenstwa. Dotyczy to rowniez rozwigzan typu open source IT/OT/ICS/llo. 31) Zadanie
31. Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/IloT. 32) Zadanie 32. Ustugi
konfiguracji i hardeningu systeméw/urzadzen OT/ICS/IloT. 5. Opis przedmiotu zamowienia
wraz z okresleniem minimalnych wymagan zostat przedstawiony w Zatgczniku nr 2 do SWZ —
Szczegodtowy Opis Przedmiotu Zamowienia (SOPZ).

AvayvwplioTIkO diadikaciog: 1ed3396f-1a0a-46ea-a0c4-ff893173fa76

EowTtepikd avayvwpioTiko: ZWiK.4500.2.5.2025

Eidog dladikaoiag: AVOIKTA

H diadikaaia emmiTaxuveral: oxl

21.1. ZKomog
Xapaktipag TG oupPBaong: Ayabda
MpdoBeTOg XapaKTAPAS TG cUUPBaONG: YTTNPETIES
Kupia tagivounon (cpv): 30200000 EEOTTAIOUOG NAEKTPOVIKWYV UTTOAOYIOTWYV Kal TIPOUABEIES
MpdoBeTn Tagivounon (cpv): 32420000 E¢otTAiouog dikTUOU, 32422000 Mépn SiKTUOU,
35100000 EgotTAIou6G eKTAKTOU avAykng Kal ao@aAciag, 35121000 E¢oTAIopOG ac@aAeiag (TT.
X. évavTl KAOTTAG, TTUPKAYIAG K.ATT.), 48000000 Makéta AoylopIkoU Kal cuoTAuaTa
TTANPo@opIkig, 48210000 MakéTta Aoyiopikou dikTuwong, 48600000 MNakéTa Aoyiopikou
Baoewv dedopévwy Kal AEITOUPYIKWY cuoTnPAaTwy, 48730000 Makéta AoyIouIKOU ao@aAciag,
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48732000 Makéta Aoylopikou aopaieiag dedopévwy, 48820000 EguttnpetnTég, 48821000
E€uttnpetnTég dikTUou, 48900000 Aidpopa TTAKETA AOYIOUIKOU KOl CUCTAUATA NAEKTPOVIKWV
uttohoyioTwy, 51611100 YTrnpeoieg eykatdotaong UAIKOU TTANPOo@opIKNG, 72222000
YTINpeTieg aTpaTNyYIKNAG avabewpnong Kal TTPOYPAUUATIOUOU CUCTNHATWY A TEXVOAOYIag TwV
TAnpoopiwy, 72263000 YTrnpeoieg uAoTroinong Aoyiouikou, 72265000 YTrnpeoieg ouvBeong
Aoyiopikou, 72315000 YTrnpeaieg diaxeipiong SIKTUWYV dEBOUEVWV KOl UTTNPETIEG UTTOOTAPIENG,
72600000 YTrnpeoieg TTapoxns cupBoulwy kai uttooTApIENG HY, 73431000 Aokipég Kal
agloAoynon e€otmAiopou ao@aleiag, 79212000 YTrnpeaieg diaxelipIoTIKOU eAEyxou, 79417000
YT1inpeoieg TTapoxng cupBoulwy oe Bépata acpdAciag, 80510000 YTrnpeoieg KaTapTiIong
eptTEIpOyVWHOVwY, 80533100 YTrnpeoieg eKTTAiIdEUONG OTOV TOPEQ TNG TTANPOPOPIKAG,
80550000 YTrnpeoieg ektraideuong o€ BEpaTa ac@aAeiag

2.1.2. Toétrog ekTéAeong
MéAN: Siemiatycze
TaxudpouIkog Kwdikag: 17-300
YTmodiaipeon xwpag (NUTS): Lomzynski (PL842)
Xwpa: NMoAwvia

2.1.4. Tevikég TTAnpooOpiEg
NopikA Bdon:
Odnyia 2014/24/EE

2.1.6. Ao6yol amrokAgiopoU
Mnyég Twv Adywv attokAeiopou: MNMpoknpuén
ApeEonN A €uPEON CUPPETOXN OTNV KaTAPTION TNG TTapoucag diadikaciag auvayng ouupaong:
Dotyczy art. 108 ust. 1 pkt 6 ustawy Pzp.
Aia@Bopd: Dotyczy art. 108 ust. 1 pkt 1i 2 ustawy Pzp.
Atrarn: Dotyczy art. 108 ust. 1 pkt 1i 2 ustawy Pzp.
MapaBaon UTTOXPEWOEWV OTOUG TOUEIG TOU £pyaTikou dikaiou: Dotyczy art. 108 ust. 1 pkt 1 lit.
h i pkt 2 ustawy Pzp.
MapaBaon uttoxpEwaonG TTOU OXETICETAI PE TNV KATABOAN EI0QOPWV KOIVWVIKNG A0PAAIONG:
Dotyczy art. 108 ust. 1 pkt 3 ustawy Pzp.
MapaBaon uttoxpE€waong TTou OXeTICeTal e TNV KATABOAR @opwv: Dotyczy art. 108 ust. 1 pkt 3
ustawy Pzp.
Auiywg €Bvikoi Adyorl atrokAeiopou: Dotyczy art.108 ust. 1 pkt 1 ustawy Pzp. Dotyczy art.108
ust. 1 pkt 4 ustawy Pzp. Dotyczy art. 108 ust. 2 ustawy Pzp.
2UMQWVIEG HE AAAOUG OIKOVOUIKOUG POPEIG uE OTOXO TN OTPERAWGCN TOU AVTAYWVIOUOU:
Dotyczy art. 108 ust. 1 pkt 5 ustawy Pzp.
Maidikn epyacia kal GAAEG HOpYEG euTTopiag avBpwTtwy: Dotyczy art. 108 ust. 1 pkt 1 2
ustawy Pzp.
NopigoTroinon €00dwv atrd TTapAavoueg dpacTNPIOTNTEG 1 XPNHATodATNON TNG TPOPOKPATIAG:
Dotyczy art. 108 ust. 1 pkt 1i 2 ustawy Pzp.
TpPOPOKPATIKA EYKAAPATA 1] EYKANUATA CUVOEOUEVA PE TPOUOKPATIKEG OpaoTnpIdTNTEG: Dotyczy
art. 108 ust. 1 pkt 1i 2 ustawy Pzp.
2UPHETOXN O€ eyKANUATIKA opydvwon: Dotyczy art. 108 ust. 1 pkt 1 i 2 ustawy Pzp.

5. MapTida

5.1. NapTida: LOT-0001
Tithog: Zwigkszenie cyberodpornosci i ciggtosci dziatania Przedsigbiorstwa Komunalnego Sp.
z 0.0. w Siemiatyczach poprzez wdrozenie nowoczesnych rozwigzan, modernizacje
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infrastruktury oraz podniesienie kompetencji personelu. Czesc Il - Obszar kompetencyjny oraz
obszar techniczny IT

Mepiypaen: 1. Przedmiot zamdwienia jest finansowany ze $rodkéw Programu Krajowy Plan
Odbudowy i Zwiekszania Odpornosci, Priorytet: C3 Cyberbezpieczenstwo. Dziatanie: C3.1.1.
Cyberbezpieczenstwo — CyberPL. 2. Projekt ma na celu wzmocnienie cyberodpornosci
poprzez modernizacje infrastruktury oraz rozwdj kompetencji zespotéw. W ramach projektu
zrealizowane zostang dziatania: 1) Modernizacja infrastruktury sieciowej: Wdrozenie
segmentacji i mikrosegmentacji sieci IT/OT, co umozliwi izolacje newralgicznych systemow i
minimalizacje potencjalnych szkéd w przypadku ataku. Zostanie réwniez wdrozony system
monitorowania ruchu sieciowego (IDS/IPS). Umozliwi on gromadzenie logéow systemowych i
dowodow cyfrowych niezbednych do analizy incydentéw. 2) Wdrozenie bezpiecznych
zdalnych dostepow: Wprowadzenie scentralizowanego i bezpiecznego systemu zdalnego
dostepu, ktory pozwoli na kontrole i audytowanie potgczen z sieciami OT/IT. 3) Zapewnienie
ciggtosci dziatania: Zostanie wdrozony system do tworzenia i zarzgdzania kopiami
zapasowymi, w tym réwniez dla systemow sterowania, co zapewni szybki powr6t do
sprawnosci w przypadku incydentu. 3. Projekt jest zgodny z priorytetami KPO i Zwiekszania
Odpornosci, a w szczegolnosci z celem Transformacji Cyfrowej. Inwestycja w nowoczesne
technologie cyberbezpieczenstwa jest kluczowym elementem w dgzeniu do stworzenia
bezpiecznej infrastruktury krytycznej, zapewniajgcej ciggtos¢ swiadczenia ustug publicznych.
4. Wdrozenie Czesci Il projektu (Obszar kompetencyjny oraz obszar techniczny IT )polega na
realizacji zadan: 1) Zadanie 1. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia
specjalistyczne dla kadry zarzgdzajgcej i informatykéw w zakresie zastosowanych
(planowanych do zastosowania) srodkéw bezpieczenstwa w ramach Projektu grantowego IT
/OT/ICS. 2) Zadanie 2. Oprogramowanie do badania podatnosci. 3) Zadanie 3.
Oprogramowanie do ochrony przed ransomware. 4) Zadanie 4. Oprogramowanie typu EDR
(Endpoint Detection and Response). 5) Zadanie 5. Urzgdzenie i oprogramowanie typu NDR z
HoneyPot i monitorem sytuacyjnym (Network Detection & Response). 6) Zadanie 6.
Wdrozenie urzgdzen/oprogramowania/rozwigzania z zakresu bezpieczenstwa. Dotyczy to
réwniez rozwigzan typu open source IT/ICS/IloT. 7) Zadanie 7. System typu UTM dla sieci IT
HA Przedmiot zamowienia. 8) Zadanie 8. Ustugi konfiguracji i hardeningu systemow/urzgadzen
IT. 9) Zadanie 9. Stacja robocza fizyczna z rolg stacji przesiadkowej (broker ses;ji) + dwa
monitory 27 cali - 1 komplet. 10) Zadanie 10. Ustuga segmentacji sieci . 11) Zadanie 11.
Serwer do wykonywania kopii zapasowych (NAS). 12) Zadanie 12. Zarzgdzalny switch L2, 48p
GE PoE + 4x SFP+ (2 szt.). 13) Zadanie 13. Zarzadzalny switch L2, 16p GE + 2x SFP (6 szt.).
14) Zadanie 14. Access Point WiFi z obstugg standardu 802.1x oraz WPA3-Enterprise. 15)
Zadanie 15. Oprogramowanie typu ITSM (Information Technology Service Management). 16)
Zadanie 16. Oprogramowanie typu MDM (Mobile Device Management) Przedmiot
zamowienia. 17) Zadanie 17. Oprogramowanie przeciwdziatajgcemu wyciekowi danych (DLP -
Data Leak Prevention). 18) Zadanie 18. Ustuga typu MDR (Managed Detection and
Response) IT/OT/ICS/IloT. 19) Zadanie 19. Oprogramowanie do zarzgdzania tozsamoscig i
dostepem. 20) Zadanie 20. Oprogramowanie lub urzgdzenie typu MFA (dwu-
/wielosktadnikowe uwierzytelnianie). 21) Zadanie 21. Klucze sprzetowe U2F. 22) Zadanie 22.
Ustuga inwentaryzacji aktywow teleinformatycznych OT/ICS/lloT. 23) Zadanie 23. Dostawa
sprzetowych sondy/sensory do monitorowania sieci OT (dedykowane urzgdzenia do analizy
protokotéw przemystowych). 24) Zadanie 24. Dostawa sprzetowych sondy/sensory do
monitorowania sieci OT (dedykowane urzgdzenia do analizy protokotow przemystowych). 25)
Zadanie 25. Oprogramowanie / licencje IDS (Intrusion Detection System) dedykowany sieciom
OT. Oprogramowanie zintegrowany System bezpieczenstwa-Industrial Central Management
dla OT, Anomaly Detection, Threat Detection, Data Traceability Control, Anti DDOS, APT
(Advanced Persistent Threat), SIEM, SOAR, Active Dashboards, Central FW MGMT, Alarm
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Risk MGMT. 26) Zadanie 26. UTM (Unified Threat Management) Platforma sprzetowa DIN35
lub desktop - System bezpieczenstwa IPS/IDS, IT/OTAnomaly Detection, Threat Detection,
Data Traceability Control, SDN, Anti DDOS, Anti APT (Advanced Persistent Threat), Al
MGMT, ZBFW. 27) Zadanie 27. Ustuga Private APN. 28) Zadanie 28. Ustuga inwentaryzacji
aktywow teleinformatycznych IT. 29) Zadanie 29. Zaprojektowanie rozwigzania z zakresu
bezpieczehstwa z doborem urzgdzen, oprogramowania i ustug wdrozenia i eksploatacji IT/OT
/ICS/IoT. 30) Zadanie 30. Wdrozenie urzgdzen/oprogramowania/rozwigzania z zakresu
bezpieczenstwa. Dotyczy to rowniez rozwigzan typu open source IT/OT/ICS/llo. 31) Zadanie
31. Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/IloT. 32) Zadanie 32. Ustugi
konfiguracji i hardeningu systeméw/urzadzen OT/ICS/IloT. 5. Opis przedmiotu zamowienia
wraz z okresleniem minimalnych wymagan zostat przedstawiony w Zatgczniku nr 2 do SWZ —
Szczegodtowy Opis Przedmiotu Zamowienia (SOPZ).

EowTtepikd avayvwploTikd: ZWiK.4500.2.5.2025

5.1.1. ZKomrég
XapakTtpag NG ouppBaong: Ayabd
MpbéoBeTOg XapaKTAPAG TNG OUPPBAONG: YTINPETieg
Kdpia tagivounon (cpv): 30200000 EEOTTAIONOG NAEKTPOVIKWYV UTTOAOYIOTWYV Kal TTPOUABEIES
Mpbobetn Tagivounon (cpv): 32420000 E¢otTAiopdg dikTuou, 32422000 Mépn SikTUOU,
35100000 E¢otrAiopdg ekTdkTOU avAyKng Kal ac@aAgiag, 35121000 EEommAiopog aoc@aAeiag (1.
X. €vavTl KAOTTAG, TTUPKAYIAG K.ATT.), 48000000 MakéTa AoyiouIKoU Kal CUCTAUATA
TTANPOoPOopPIKAG, 48210000 MakéTa Aoyiopikou dikTuwong, 48600000 MNakéTa AoyiopikoU
Baoewv dedopévwy Kal AsIToupyikwy cuoTnudatwy, 48730000 Makéta AoyiopikoU ac@aAgiag,
48732000 Makéta Aoylopikou ac@aAeiag dedouévwy, 48820000 EguttnpetnTtég, 48821000
E¢utrnpetnTég dikTUOU, 48900000 AId@opa TTAKETA AOYIOHIKOU KAl CUCTHHOTA NAEKTPOVIKWV
uttoAoyioTwy, 51611100 YT1rnpeoieg eykatdotaong UAIKOU TTANPOoQopIKNG, 72222000
YTTNPECieg OTPATNYIKAG avabewpnong Kal TIPOYPAUMATIONOU CUCTNPATWY 1 TEXVOAOYIag Twv
TAnpoopiwy, 72263000 YTrnpeaieg uhoTroinong Aoyiouikou, 72265000 YTtrnpeoieg ouvBeong
Aoyiopikou, 72315000 YTrnpeoieg diaxeipiong SIKTUWV dedOPEVWV Kal UTTNPETIEG UTTOOTAPIENG,
72600000 YTrnpeoieg TTapoxns cupBoulwy kai uttooTApIENS H/Y, 73431000 Aokiuég Kal
a&loAéynon e€ommAiocpou ac@aAgiag, 79212000 YTrnpeoieg diaxeipioTIKoU eAéyxou, 79417000
YT1npeoieg TTapoxng cupBoulwy oe Bépata acpdAciag, 80533100 YTrnpeoieg ekTTaideuong
oTov Topéa NG TTANpo@opikng, 80510000 YTTnpeoieg KATAPTIONG EMTTEIPOYVWHOVWY, 80550000
YT1npeoieg ektraideuong o€ BEuaTa ac@AAciag

5.1.2. Toémog ekTéAeong
M6éAN: Siemiatycze
TaxudpouIkog Kwdikag: 17-300
YTmrodiaipean xwpag (NUTS): Lomzynski (PL842)
Xwpa: MNoAwvia

5.1.3. EKTIJWPEVN SidpKelIa
Huepopnvia évapéng: 14/09/2026
Huepopnvia Aigng diapkelag: 10/12/2026

5.1.6. Tevikég TTAnpo@opieg
KaTt’ atroKA€IOTIKOTNTO CUUHUETOXNA:
Aev TTAPOXWPEITAI CUPHPETOXN.
MpéTTel va ava@EépovTal Ta OVOUATA KAl Ta ETTAYYEAUATIKA TTPOCOVTA TOU TTIPOCWTTIKOU OTO
oTT0i0 €XEI avaTeBei N eKTEAEON TNG cUPPBaoNG: Agv aTTalTeiTal
‘Epyo dnudéoiwv cupBdoewy TTou XpnuatodoTeital ev OAw 1 ev Yépel atro Ta Taueia tng EE
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MAnpogopieg oxeTika pe Ta Taueia Tng Eupwraikig ‘Evwong:

AvayvwpIoTIKO Twv Tapeiwv EE: Program Krajowy Plan Odbudowy i Zwigkszania Odporno$ci.
Mepioodtepeg AeTITOPEPEIEG OXETIKA e Ta Tapeia EE: Priorytet: C3 Cyberbezpieczenstwo.
Dziatanie: C3.1.1. Cyberbezpieczenstwo — CyberPL Konkurs grantowy pn. ,Cyberbezpieczne
Wodociaggi” o numerze KPOD.05.10-CW.01-001/25 Tytut projektu: Zwiekszenie
cyberodpornosci i ciggtosci dziatania Przedsigbiorstwa Komunalnego Sp. z 0.0. w
Siemiatyczach poprzez wdrozenie nowoczesnych rozwigzan, modernizacje infrastruktury oraz
podniesienie kompetencji personelu.

H dnudaoia aupBacn KaAUTITETAI ATTO TN CUMPWVIa yia TIG dnuoaieg oupBdoclg (ZAY): oxI

H ev Aoyw ouppaon civail emTiong KatdAANAn yia TG IKPES Kal peoaicg emxeipnoeig (MME): vai

5.1.9. Kpithpia €mAoyng
Mnyég Twv KpItnpiwv etmAoyng: MpokApugn
Kpithpio: ETrayyeApaTikr) ao@AaAion atrolnuiwong yia eTTayyEAPJATIKOUG KIVOUVOUG
Mepiypan Tou Kpitnpiou emAoyns: Wykonawca powinien wykazaé, ze posiada ubezpieczenie
od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem
zamowienia (w szczegodlnosci ryzyk cybernetycznych) na sume gwarancyjng nie mniejszg niz
300 000 zt (stownie: trzysta tysiecy ztotych). Wykonawca obowigzany jest utrzyma¢ waznos¢
ubezpieczenia przez caty okres realizacji Umowy.

KpITAp10: ZXETIKEG EKTTAIOEUTIKEG KAI ETTAYYEAPATIKEG TTPOCOVTA

Meprypar) Tou Kpitnpiou etmAoyng: Wykonawca powinien wskazaé co najmniej dwie osoby
zatrudnione przez Wykonawce — specjalistow odpowiedzialnych za wdrozenia rozwigzan
objetych niniejszym przedmiotem zamowienia, posiadajgcych niezbedng wiedze i
doswiadczenie potwierdzone co najmniej 4-letnim stazem pracy zwigzanym z wdrozeniami
systemow cyberbezpieczenstwa oraz wyksztatceniem wyzszym na kierunku informatycznym,
oraz z waznymi certyfikatami oferowanych rozwigzanh z cyberbezpieczenstwa IT oraz OT na
poziomie Professional.

Kpitpio: Ava@opég o€ KaBopiopéveg TTapaddoElg

Mepiypar) Tou Kpitnpiou emAoyns: Wykonawca powinien wykazaé, ze w okresie ostatnich
trzech lat przed dniem, w ktorym uptywa termin sktadania ofert, a jezeli okres prowadzenia
dziatalno$ci jest krotszy to w tym okresie, zrealizowat co najmniej sze$¢ dostaw lub ustug,
zwigzanych z wdrazaniem systemow bezpieczenstwa, w ramach ktérej zrealizowano co
najmniej: - jedno (1) zamowienie na dostawe rozwigzan z zakresu cyberbezpieczenstwa, przy
czym w skfad rozwigzania wchodzit minimum serwer, macierz dyskowa, systemy do backupu,
o warto$ci zamowienia nie mniejszej niz 200 000,00 ztotych brutto; - jedno (1) zamowienie na
dostawe systemdw bezpieczenstwa sieci, zapory sieciowe NGFW, IPS, NDR, o wartosci
zamowienia nie mniejszej niz 400 000,00 ztotych brutto; - jedno (1) zamowienie na dostawe
systemow bezpieczenstwa klasy SIEM, o wartosci zamdwienia nie mniejszej niz 500 000,00
Ztotych brutto;

Kpitipio: MéTpa yia Tnv eEac@daAion Tng ToidTnTag

Mepiypan Tou Kpitnpiou etmAoyng: Wykonawca musi posiadac¢ aktualng autoryzacje lub
partnerstwo techniczne wystawione przez producenta rozwigzania oferowanego w niniejszym
postepowaniu, potwierdzajgce prawo do jego sprzedazy, wdrazania i Swiadczenia wsparcia
technicznego na terytorium Rzeczypospolitej Polskiej. Wymag ten stosuje sie odpowiednio do
kazdego producenta; w przypadku oferty wieloproducentowej dopuszczany jest dowdd
rownowazny (Multivendor).
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5.1.10. Kpithpla avadeong
KpitApio:
Eidog: Tiun
Ovopagia: Cena
Mepiypaen: 1. Ocena ofert bedzie dokonywana wedtug skali punktowej, przy zatozeniu, ze
maksymalna punktacja wynosi 100 punktéw. 2. Zamawiajgcy dokona oceny ofert przyznajac
punkty w ramach poszczegolnych kryteriow oceny ofert, przyjmujac zasade, ze 1% = 1 punkt.
3. Przy wyborze oferty Zamawiajgcy bedzie sie kierowat kryterium najnizszej ceny. 4. Punkty
w kryterium ,Cena” zostang obliczone na podstawie ponizszego wzoru: Cena oferty najtansze;j
Liczba punktéw = x 100 Cena oferty badanej 5.
Koncowy wynik powyzszego dziatania zostanie zaokrgglony do dwéch miejsc po przecinku
zgodnie z zasadami arytmetyki. 6. Za najkorzystniejszg zostanie uznana oferta, ktora uzyska
najwiekszg liczbe punktow. 7. W sytuacji, gdy Zamawiajgcy nie bedzie mogt dokonaé wyboru
najkorzystniejszej oferty ze wzgledu na to, ze zostaty ztozone oferty o takiej samej cenie,
wezwie on Wykonawcoéw, ktérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez
Zamawiajgcego ofert dodatkowych zawierajgcych nowg cene. Wykonawcy, sktadajgc oferty
dodatkowe, nie mogg zaoferowac¢ cen wyzszych niz zaoferowane w uprzednio ztozonych
przez nich ofertach. 8. W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od
Wykonawcéw wyjasnien dotyczgcych tresci ztozonych przez nich ofert lub innych sktadanych
dokumentdéw lub oswiadczen. Wykonawcy sg zobowigzani do przedstawienia wyjasnien w
terminie wskazanym przez Zamawiajgcego. 9. Zamawiajgcy wybiera najkorzystniejszg ofertg
w terminie zwigzania ofertg okreslonym w SWZ. 10. Jezeli termin zwigzania ofertg uptynie
przed wyborem najkorzystniejszej oferty, Zamawiajgcy wezwie Wykonawcg, ktérego oferta
otrzymata najwyzszg oceng, do wyrazenia, w wyznaczonym przez Zamawiajgcego terminie,
pisemnej zgody na wybor jego oferty. 11. W przypadku braku zgody, o ktérej mowa w ust. 9,
oferta podlega odrzuceniu, a Zamawiajgcy zwraca sig o wyrazenie takiej zgody do kolejnego
Wykonawcy, ktérego oferta zostata najwyzej oceniona, chyba ze zachodzg przestanki do
uniewaznienia postepowania.

5.1.11. "Eyypa@a dnuociwv cupfdoewyv
AielBuvon Twv eyypaewy TnG dnuoaciag cuuBaong: https://ezamowienia.gov.pl
Ad hoc diaulog emmikoIvwviag:
Ovopaoia: Portal e-Zamoéwienia
URL: https://ezamowienia.gov.pl

5.1.12. Opol dnuociwv cuppdoewv
Opoi uttofBoARg:
HAekTpOVIKR UTTOBOAN: YTTOXPEWTIKN)
AieuBuvon yia uttoBoAn: https://ezamowienia.gov.pl
"AWOOEG OTIG OTTOIEG UTTOPOUV VA UTTOBANBOUV 01 TTPOCPOPEG 1 Ol AITAOEIG CUPUETOXNG:
TTOAWVIKA
HAEKTPOVIKOG KATAAOYOG: Agv ETTITPETTETAI
ATraiTeiTal TTponyuEVN 1 EYKEKPIUEVN NAEKTPOVIKN uTToypa®n | oppayida [6TTwg opileTal oToV
kavoviouod (EE) api® 910/2014]
MapaAAayég: Aev emTpETTETAI
MpoBeoyia TTapaAafns Twv Trpoo@opwyv: 18/08/2026 10:00:00 (UTC+02:00) Qpa AvaTtoAikng
Eupw1ng, Bepiviy wpa Kevtpikig Eupwtng
AlGpKela KaTa TNV oTToia TTPETTEl va TTAPAMEVEL IoXUouoa n TTpoo@opd: 90 Huépeg
MAnpo@opieg OXETIKA peE TN SnUOOIa aTToCPPAyYIoN:
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Huepopnvia atmoogpadyiong: 18/08/2026 10:30:00 (UTC+02:00) Qpa AvatoAikig Eupwrng,
Bepivi) wpa KevtpikAg Eupwtng

Totog: https://ezamowienia.gov.pl

‘Opol Tng ocuupaong:

H ouuBaon TTpETTel va eKTEAEITAI OTO TTAQICIO TTPOYPOUMATWY TTPOCTATEUOPEVNG ATTAOXOANONG:
Oxi

HAekTpOVIKN TIMOAGYNON: YTTOXPEWTIKN

Oa xpnoipoTtroinBei NAeKTPOVIKA TTapayyeAia: oxl

©a xpnoipoTroinBei NAEKTPOVIKA TTANPWHNA: val

5.1.15. Texvikég
Zupguwvia-trAaiolo:
Kauia oupgwyvia-trAaioclo
MAnpo@opieg OXETIKA PE TO SUVAMIKO CUCTNHO AYOPWV:
Kavéva duvapiké ouoTnua ayopwy

5.1.16. Mepaitépw TTANpOPoOpPieg, diauecOAGBNON KAl TTPOCPUYH
Opyaviopog TTpoo@uyng: Krajowa lzba Odwotawcza
IMAnpo@opieg OXETIKA WE TIG TTpoBeouieg eTTaveCETaong: Informacje o terminach odwotania: 1.
Odwotanie wnosi sie: 1) w przypadku zaméwien, ktorych wartos¢ jest rowna albo przekracza
progi unijne, w terminie: a) 10 dni od dnia przekazania informacji 0 czynnosci zamawiajgcego
stanowigcej podstawe jego wniesienia, jezeli informacja zostata przekazana przy uzyciu
srodkéw komunikaciji elektronicznej, b) 15 dni od dnia przekazania informacji 0 czynnosci
zamawiajgcego stanowigcej podstawe jego wniesienia, jezeli informacja zostata przekazana w
sposob inny niz okreslony w lit. a; 2) w przypadku zaméwien, ktérych wartos¢ jest mniejsza niz
progi unijne, w terminie: a) 5 dni od dnia przekazania informacji o czynno$ci zamawiajgcego
stanowigcej podstawe jego wniesienia, jezeli informacja zostata przekazana przy uzyciu
Srodkéw komunikaciji elektronicznej, b) 10 dni od dnia przekazania informacji 0 czynnosci
zamawiajgcego stanowigcej podstawe jego wniesienia, jezeli informacja zostata przekazana w
sposob inny niz okreslony w lit. a. 2. Odwotanie wobec tresci ogtoszenia wszczynajgcego
postepowanie o udzielenie zamdwienia lub konkurs lub wobec tresci dokumentow zamowienia
wnosi sie w terminie: 1) 10 dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii
Europejskiej lub zamieszczenia dokumentéw zamdwienia na stronie internetowej, w
przypadku zamowien, ktérych wartos¢ jest rowna albo przekracza progi unijne; 2) 5 dni od
dnia zamieszczenia ogtoszenia w Biuletynie Zamowien Publicznych lub dokumentow
zamowienia na stronie internetowej, w przypadku zamdwien, ktérych wartos¢ jest mniejsza niz
progi unijne. 3. Odwotanie w przypadkach innych niz okreslone w ust. 1 i 2 wnosi sie w
terminie: 1) 10 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci
mozna byto powzig¢ wiadomosc¢ o okolicznosciach stanowigcych podstawe jego wniesienia, w
przypadku zamowien, ktérych wartosc¢ jest rowna albo przekracza progi unijne; 2) https://ted.
europa.eu/TED Page 5/7 5 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej
starannosci mozna byto powzigé wiadomos$¢ o okoliczno$ciach stanowigcych podstawe jego
whniesienia, w przypadku zamowien, ktérych wartosc¢ jest mniejsza niz progi unijne. 4. Jezeli
zamawiajgcy nie opublikowat ogtoszenia o zamiarze zawarcia umowy lub mimo takiego
obowigzku nie przestat wykonawcy zawiadomienia o wyborze najkorzystniejszej oferty lub nie
zaprosit wykonawcy do ztozenia oferty w ramach dynamicznego systemu zakupdéw lub umowy
ramowej, odwotanie wnosi sie nie pézniej niz w terminie: 1) 15 dni od dnia zamieszczenia w
Biuletynie Zaméwien Publicznych ogtoszenia o wyniku postepowania albo 30 dni od dnia
publikacji w Dzienniku Urzedowym Unii Europejskiej ogtoszenia o udzieleniu zamowienia, a w
przypadku udzielenia zamowienia w trybie negocjacji bez ogtoszenia albo zamdwienia z
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wolnej reki ogtoszenia o wyniku postepowania albo ogtoszenia o udzieleniu zamdwienia,

zawierajgcego uzasadnienie udzielenia zamdwienia w trybie negocjacji bez ogtoszenia albo
zamowienia z wolnej reki; 2) 6 miesiecy od dnia zawarcia umowy, jezeli zamawiajgcy: a) nie
opublikowat w Dzienniku Urzedowym Unii Europejskiej ogtoszenia o udzieleniu zamdwienia

albo b) opublikowat w Dzienniku Urzedowym Unii Europejskiej ogtoszenie o udzieleniu

zamowienia, ktére nie zawiera uzasadnienia udzielenia zamowienia w trybie negocjacji bez

ogtoszenia albo zamdwienia z wolnej reki; 3) miesigca od dnia zawarcia umowy, jezeli
zamawiajgcy: a) nie zamiescit w Biuletynie Zamdwien Publicznych ogtoszenia o wyniku

postepowania albo b) zamiescit w Biuletynie Zaméwien Publicznych ogtoszenie o wyniku
postepowania, ktore nie zawiera uzasadnienia udzielenia zamodwienia w trybie negocjacji bez

ogtoszenia albo zamdwienia z wolnej reki.

Opyaviopog TTaPOXNG TTEPICOOTEPWY TTANPOPOPIWY TwV dIadiKaolwy TTPOoPUYNAG: Krajowa

Izba Odwotawcza

Opyaviopog rapaAaBnig airqoewy cuppetoxns: PRZEDSIEBIORSTWO KOMUNALNE
SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

Opyavioudg emetepyaniog Twy TTpoopopwv: PRZEDSIEBIORSTWO KOMUNALNE SPOLKA

Z OGRANICZONA ODPOWIEDZIALNOSCIA

8. Opyaviouoi

8.1.

8.1.

515394-2026

ORG-0001

Etionun ovopacia: PRZEDSIEBIORSTWO KOMUNALNE SPOtKA Z OGRANICZONA

ODPOWIEDZIALNOSCIA

ApiBudg karaxwpiong: NIP: 5440004192
Ap1Bu6g karaxwpiong: REGON: 050243985
Taxudpopikr) dieuBuvon: ul. ul. Armii Krajowej 26
M6éAN: Siemiatycze

TaxudpouIKog Kwdikag: 17-300

YTmrodiaipeon xwpag (NUTS): Lomzynski (PL842)
Xwpa: NMoAwvia

Email: sekretariat@pksiemiatycze.pl

TnAépwvo: +4885 6552577

HAekTpovikr) dieuBuvon: www.pksiemiatycze.pl
P6Aol autoU Tou opyaviouou:

AyopaoTig

Opyaviopog TTapaAaBig aAITACEWY CUPPETOXAG
Opyaviopog eTTECEPYATIOg TWV TTPOTPOPWV

ORG-0002

Emionun ovopagoia: Krajowa lzba Odwotawcza
Ap1Bu6g karaxwpiong: NIP 5262239325
Taxudpouikr) dieuBuvon: ul. Postepu 17a
MoAn: Warszawa

TaxudpouIKOG KwdIKag: 02676

YTmrodiaipeon xwpag (NUTS): Miasto Warszawa (PL911)

Xwpa: NMoAwvia

Email: odwolania@uzp.gov.pl
TnAépwvo: +48 (22) 458 78 01
dag: +48 458 78 00

HAekTpovikr) dieuBuvon: https://www.gov.pl/web/uzp/kontakt2
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Po6Ao1 autoU Tou opyavicuou:
Opyaviopog TTPocPUYNG
Opyaviopog TTapOoXNG TTEPICOOTEPWY TTANPOPOPIWY TWV dIadIKACIWY TTPOCPUYAG

10. AAAayR
H ékdoon Tng TTponyoUPEVNG TTIPOKAPUENG TTPETTEI VO TPOTTOTTOINOET

ec2e6e82-aabf-48f7-8168-46261f4e1118-02
Kuplog Aoyog Tng aAAaynig

Alépewon AaBwv ekdOTN
MAnpogopicg Tpoknpuing

AvayvwpioTiko/Ekdoon TTpokApuéng: 87cfdb74-d23d-4d38-af7a-176e0bbd7d44 - 02
Eidog evrutTou: Alaywviopog

Eidog mpokApugng: Mpoknpuén ouppacng A cUPBOONG TTOPAXWPENONG — TUTTOTTOINKEVO
KaBeoTWG

YTrogidog mrpoknpuéng: 16

Huepopnvia atmooToAng Tng Tpoknpuéng: 23/07/2026 11:41:56 (UTC+02:00) Qpa AvatoAiKig
EupwTtrng, Bepivr) wpa KevrpikAg Eupwtng

Awooeg oTIg oTToiEG dIATIBETAN £TTIONUA N TTAPOUCA TTPOKNPUEN: TTOAWVIKA

ApIBu6G dnpoaicuong TnG TTpokApuEng: 515394-2026

ApIBuoG Teuoug EE S: 141/2026

Huepounvia dnuoaicuong: 24/07/2026
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