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YTmnpeoieg

1. AyopaoTiig

1.1. AyopaoTig
Emionun ovopaoia: govdigital eG
Email: vergabe@tcilaw.de
NouIkr) yop@r) ayopaaTr): Oudda dnuociwy apxwVv
ApaoTnpidéTnTa TNG avaBéTouoas apxng: MeviKEG ONUOCIEG UTTNPETIES

2. Aladikaoia

2.1. Aiadikaoia
TitAog: Vergabe von Leistungen im Zusammenhang mit einem Security Operations Center
(SOC)
Mepiypar): Gegenstand ist die Bereitstellung eines genossenschaftlichen Security Operations
Center (SOC)-Service. Der Service gliedert sich in zwei Leistungsmodelle: 1. "Hybrides SOC"
(Bronze) in den Varianten "On-Prem" (Betrieb in der Infrastruktur des Auftraggebers) und
"Cloud" (Ausleitung unter definierten Voraussetzungen). 2. "Managed SOC" (Silber & Gold) als
schlusselfertiger Managed Service mit Ausleitung von Log-Informationen. Der Auftragnehmer
ubernimmt Leistungen der Sicherheitsuberwachung, Detection Engineering, Containment
sowie Dokumentation und Reporting auf Basis von SIEM- und EDR-L6sungen. Optional
kénnen Module fur Threat Hunting und strategische Sicherheitsberatung abgerufen werden.
Ziel ist die Starkung der Cyber-Resilienz fur die govdigital eG und ihre Bedarfstrager
(6ffentliche Verwaltung und Unternehmen).
AvayvwpIioTIKO diadikaciog: 6610b02c-2bad-4963-96d3-c01a6b346119
EowTtepikd avayvwploTikd: gd - EU 12/2025
Eidog diadikaciag: Me diatrpayudTeuon Pe TTponyoupevn dnUoaicuon TTPOKNPUENS
dlaywviouou/avtaywvioTIKr diadikaoia ye diatpayudreuon
H diadikaoia emTayxuveral: oxl

21.1. ZKotroég
XapakTpag NG oUpPBaong: YTnPeoieg
KoOpia ta&ivounan (cpv): 72700000 YTrnpeaieg SIKTUOU NAEKTPOVIKWY UTTOAOYIOTWV
MpdoBeTn Tagivounon (cpv): 72246000 YTrnpeoieg Tapoxns cupBouAwy o€ B€para
ouoTNUATWY TTANPOoYopPIKNG, 79710000 YTTnpeoicc ao@AAEIag

2.1.2. Tomog ekTéAeong
Taxudpouikr) dieuBuvon: Charlottenstralle 65
M6AN: Berlin
TaxudpouIkog Kwdikag: 10117
YTmodiaipeon xwpag (NUTS): Berlin (DE300)
Xwpa: Mepuavia
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21.4.

2.1.6.

MpbdoBeTeg TANpoopics: Die Leistungserbringung muss ausschlieBlich aus der Europaischen
Union (EU) oder dem Europaischen Wirtschaftsraum (EWR) erfolgen.

Fevikég TTAnpOPoOpiEg

Mpbobeteg TANpogopics: #Bekanntmachungs-ID: CXP4YOUM6WG6#
NopikA Bdon:

Odnyia 2014/24/EE

VgV -

Ab6yol atrokAgIopoU

Mnyéc Twv Adywv atrokAgiopou: Mpokrpuén, ‘Eyypago cuupfaong

MapdaBaon UTTOXPEWOEWYV TTOU ATTOPPEOUV ATTO ANIYWS £BVIKOUG AOYOUG ATTOKAEICUOU:
Vorliegen eines gesetzlich normierten Ausschlussgrunds: Mit dem Teilnahmeantrag/Angebot
ist als Beleg fur das Nichtvorliegen von Ausschlussgrinden folgende Erklarung einzureichen:
Eigenerklarung zum Nichtvorliegen von Ausschlussgrinden geman §§ 123, 124 GWB sowie §
22 LkSG

5. NapTida

5.1.

5.1.1.

5.1.2.

92301-2026

Maptida: LOT-0001

Tithog: Vergabe von Leistungen im Zusammenhang mit einem Security Operations Center
(SOC)

Mepiypagr: Gegenstand ist die Bereitstellung eines genossenschaftlichen Security Operations
Center (SOC)-Service. Der Service gliedert sich in zwei Leistungsmodelle: 1. "Hybrides SOC"
(Bronze) in den Varianten "On-Prem" (Betrieb in der Infrastruktur des Auftraggebers) und
"Cloud" (Ausleitung unter definierten Voraussetzungen). 2. "Managed SOC" (Silber & Gold) als
schlusselfertiger Managed Service mit Ausleitung von Log-Informationen. Der Auftragnehmer
Ubernimmt Leistungen der Sicherheitsiberwachung, Detection Engineering, Containment
sowie Dokumentation und Reporting auf Basis von SIEM- und EDR-L6sungen. Optional
kénnen Module fir Threat Hunting und strategische Sicherheitsberatung abgerufen werden.
Ziel ist die Starkung der Cyber-Resilienz fur die govdigital eG und ihre Bedarfstrager
(6ffentliche Verwaltung und Unternehmen).Die Rahmenvereinbarung umfasst ein potenzielles
Volumen flr bis zu 8 Bedarfstrager aus der Mitgliedschaft sowie ca. 20 kommunale Trager.
Das geschatzte Mengengerist umfasst: 1. Hybrides SOC (Bronze): - On-Prem: ca. 106.000
Clients und 16.000 Server Uber drei Umgebungen. - Cloud: ca. 72.000 Clients Uber drei
Umgebungen. 2. Managed SOC (Silber & Gold): - Ca. 10 - 20 separate Umgebungen. -
Gesamtbedarf ca. 100.000 Clients und 11.000 Server. Die Hochstmenge der
Rahmenvereinbarung ist auf 200 % des fiktiven Gesamtangebotspreises begrenzt. Die
Leistungserbringung muss ausschlieRlich aus der EU/EWR erfolgen.

EocwTepikd avayvwpioTikd: gd - EU 12/2025

ZKOTTOG

XapokTpag TNG oUhPaong: YTINPEoieg

KUpia tagivounaon (cpv): 72700000 YTrnpeaieg SIKTUOU NAEKTPOVIKWY UTTOAOYIOTWV
MpdoBeTn Tagivéunon (cpv): 72246000 YTrnpeoieg TTapoxng cupBouAwy o€ B€para
ouoTNUATWY TTANPoYOopPIKNG, 79710000 YTTnpeoicc aoc@AAEIag

Toémrog ekTéAeong

Taxudpouikr) dieuBuvon: Charlottenstralle 65
MéAN: Berlin

TaxudpopuIkog kwdikag: 10117
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YTmrodiaipeon xwpag (NUTS): Berlin (DE300)

Xwpa: Mepuavia

MpbdoBeTeg TANpoopics: Die Leistungserbringung muss ausschlieBlich aus der Europaischen
Union (EU) oder dem Europaischen Wirtschaftsraum (EWR) erfolgen.

5.1.3. EkTIpwpEVN SidpKela
Aiapkela: 48 MAveg

5.1.6. Tevikég TTAnpoopieg
KaTt’ a1roKA€IOTIKOTNTO CUUHMETOXNA:
Agev TTAPOXWPEITAI CUPHPETOXN.
MpétTel va ava@EpovTal TO OVOUATA KAl T ETTAYYEAUATIKG TTPOCOVTA TOU TIPOCWTTIKOU OTO
oTT0i0 £X€I avaTedei n ekTEAEON TG oUUPBaoNG: ATTaiTnon TS TTPOCPOPACS
‘Epyo dnuéoiwv cupBdocwy 1Tou dev xpnuatodoTeital atrd Ta Tapecia Tng EE
H dnudoia aupBacn KaAUTITETAI ATTO TN CUMPWVIa yia TIC dnuoaieg oupBdoclg (ZAY): oxI
H ev Aoyw oupBaon civail emTiong KatdAANAn yia TG IKPES Kal peoaicg emixeipnoeig (MME): oxi
MpbdoBeTeg TANpoopics: Die Bekanntmachung wird auch auf service.bund.de und dem
Deutschen Vergabeportal (DTVP) veroffentlicht. Der Auftraggeber behalt sich vor, die Eignung
und Qualifikation des vorgeschlagenen Personals mittels Interviews zu verifizieren. Es gelten
besondere Anforderungen an die Datenhaltung: Protokoll- und Logdaten bei "Bronze Cloud"
und "Managed SOC" dirfen nur in RZ innerhalb der EU/EWR verarbeitet werden, die keinem
Abfluss an Drittstaatenbehdrden unterliegen.

5.1.7. Zrpatnyikég dSnuooieg cupBAoEIg
2TOXO0G TwV OTPATNYIKWY dnuociwv cuppfaoewv: Kauia otpatnyikr dnuocia cuupacn

5.1.9. Kpitipia emAoyng
Mnyég Twv Kpitnpiwv emmAoyng: MpokRpugn
Kpitipio: Eyypa@r o€ eUTTOPIKO UNTPWO
Mepiypaen) Tou KpiTnpiou emmAoyng: Der Bewerber (bei Bewerbergemeinschaften jedes
Mitglied) hat folgende Unterlagen vorzulegen: Berufs- oder Handelsregisterauszug: Nicht alter
als sechs Monate Eigenerklarung zu Sanktionsvorschriften: Erklarung zur Einhaltung von
Sanktionsvorschriften (EU-Russland-Sanktionen) gemafd Anlage TWB 10
Unternehmensbeschreibung: Vorlage des Formblatts Unternehmensbeschreibung (Anlage
TWB 4) Ggf. Bewerbergemeinschaftserklarung: Bei Bewerbergemeinschaften ist eine
Erklarung aller Mitglieder vorzulegen (Anlage TWB 3) Beabsichtigt der Bewerber, sich bei der
Erflllung der Eignungskriterien (wirtschaftlich oder technisch) der Kapazitaten anderer
Unternehmen zu bedienen (Eignungsleihe), so sind die entsprechenden
Verpflichtungserklarungen (Anlage TWB 7) und das Formblatt Eignungsleihe (Anlage TWB 6)
vorzulegen.

Kpitrpio: Mevikog €TA010G TCipog

Mepiypan Tou Kpitnpiou emAoyng: Mindestjahresumsatz in den letzten 3 abgeschlossenen
Geschéftsjahren im Bereich MDR/SOC-Services: jeweils min. 10 Mio. EUR (netto)

Kpitpio: ETrayyeApaTikr) ao@aAion atrolnuiwong yia eTTayyEAPATIKOUG KIVOUVOUG
Mepiypaer) Tou kpiTnpiou emAoynG: Berufs-/Betriebshaftpflichtversicherung: Min. 5 Mio. EUR

flr Personen-/Sachschaden und 3 Mio. EUR fiir Vermogensschaden (2-fach maximiert)

Kpitpio: EidIk6g péoog £1ro106 1Cipog
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Meprypar Tou Kpitnpiou emAoyns: Umsatz in den Bereichen Managed Detection and
Response Services in den vergangenen drei abgeschlossenen Geschaftsjahren* jeweils
mindestens EUR 10 Millionen EUR netto. Bei einer Bewerbergemeinschaft werden die
entsprechenden Angaben der Mitglieder kumuliert.

Kpitpio: MioTtotroinTika atrd IvaTITouTa EAEYXOU TTOIOTATOG

Mepiypar Tou kpitnpiou etmAoyns: Nachweis eines
Informationssicherheitsmanagementsystems nach DIN ISO 27001 oder IT-Grundschutz auf
Basis ISO 27001 (Zertifikat), das den Bereich der Erbringung von MDR-Dienstleistungen
umfasst

Kpitipio: Méoog €106 apiBudg epyalopEvwy

Meprypan Tou kpitnpiou etmAoyng: Gesamtzahl der durchschnittlich fest angestellten
Mitarbeitenden in den Bereichen Managed Detection and Response (MDR/SOC) Services in
den vergangenen drei abgeschlossenen Geschaftsjahren (B) 20 - 30 MDR Mitarbeitende: 10
EP Mehr als 30 - 40 MDR Mitarbeitende: 20 EP Mehr als 40 MDR Mitarbeitende, 30 EP Max.
30 EP Angabe in Anlage TWB 4 erforderlich

Ta kpiTpia Ba xpnoigoTroinBouyv yia TNV €TTIAOYK Twv uTToWn@iwv TTou 6a KAnBouv va
OUMMETAOYXOUV OTO BeUTEPO OTADIO TNG OIOBIKATIAG

21G00u1oN (uopIa, akpiBEg): 30,00

KpITAPIO: ZXETIKEG EKTTAIDEUTIKEG KA ETTAYYEAMATIKEG TTPOCOVTA

Mepiypaen Tou kpitnpiou etmAoyns: Anteil der Mitarbeitenden in den Bereichen Managed
Detection and Response (MDR/SOC) Services mit fur die Serviceerbringung (MDR/SOC)
relevanten Zertifizierungen* (B) 30% - 40%: 10 EP >40%- 50%: 20 EP >50%: 30 EP Maximal
30 EP *Relevante Zertifizierungen: GIAC Certified Incident Handler (GCIH), GIAC Certified
Intrusion Analyst (GCIA), GIAC Certified Detection Analyst (GCDA), GIAC Security Operations
(GSOC), GIAC Continuous Monitoring (GMON), GIAC Certified Forensic Analyst (GCFA),
GIAC Certified Forensic Examiner (GCFE), CompTIA Security+, Certified CyberDefender
(CCD), HTB Certified Defensive Security Analyst (HTB CDSA), INE Certified Digital Forensics
Professional (eCDFP), INE Certified Incident Responder (eCIR), INE Certified Threat
deDHunting Professional (eCTHP), Certified Red Team Operator (CRTO), Certified Red Team
Lead (CRTL)

Ta kpiTpia Ba xpnoigotroinBouyv yia TNV €TTIAOYH Twv uTToWn@iwv Tou 6a KAnBouv va
OUMUETAOYXOUV OTO BeUTEPO OTADIO TNG OIOBIKATIAG

21G0uIoN (uopIa, akpIBEg): 30,00

Kpitpio: MioTotroinTiké atréd aveEdpTNTOUG POPEIG OXETIKA YE TTPOTUTTA SIGCPAANIONG TNG
TTOI0TNTAG

Mepiypaer) Tou kpiTnpiou emAoyng: Nachweise Uber Sicherheitszertifizierungen oder -testate
(B) Vorlage eines aktuellen SOC 2 Type Il Audit-Berichts, der den Bereich der Erbringung von
MDR-Dienstleistungen umfasst, als Nachweis fur effektivimplementierte und auditierte
Kontrollsysteme oder Vorlage eines C5-Testats, das den Bereich der Erbringung von MDR-
Dienstleistungen umfasst: 20 EP Maximal 20 EP (keine Kumulation)

Ta kpITApla 6a xpnoiyoTroinBouyv yia Tnv €AoY TwWV UTTown@iwy TTou Ba KAnBouv va
OUUMETAOXOUV OTO BEUTEPO OTADIO TNG DIABIKATIOG

21G0uIoN (MopIa, akpIBE): 20,00

Kpithpio: EpyaAgia, epyooTdoia 1 TEXVIKOG EEOTTAIOUOG
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Mepiypar Tou kpitnpiou emAoyns: Redundanter SOC-Betrieb Uber mindestens zwei
getrennte Rechenzentrums-Standorte (B) Redundanter Betrieb Giber mindestens zwei
getrennte Rechenzentrums-Standorte: 10 EP

Ta kpiTpia Ba xpnoigoTroinBouyv yia TNV €TTIAOYK Twv UTTOWNn@iwv TTou 6a KAnBouv va
OUMMETAOYXOUV OTO BeUTEPO OTADIO TNG OIOBIKATIAG

21G0uIoN (uopIa, akpIBEg): 10,00

Kpimiplo: TEXVIKOI ] TEXVIKA CWHOTA YIA TNV EKTEAEON TNG £PYATIOG

Meprypan Tou kpitnpiou emAoyng: Anteil der Senior-Rollen (mindestens 2 Jahre einschlagige
SOC-Erfahrung) im MDR/SOC-Team (B) 20-30%: 10 EP >30%: 15 EP Maximal 15 EP

Ta kpITApla Ba xpnoigoTroinBouyv yia Tnv €AoY TwWV UTTown@iwy TTou 8a KAnBouv va
OUUMETAOXOUV OTO BEUTEPO OTADIO TNG DIABIKATIOG

21G0uIoN (MopIa, akpIBEG): 15,00

Kpitipio: MéTpa yia Tnv €aoc@aAion TngG TToIdTnTag

Mepiypaen) Tou kpiTnpiou emAoyng: Nachweis Uber den Betrieb eines MDR-Governance
Frameworks: (B) "Basis": 5 EP Nachweis grundlegender Strukturen durch Vorlage von: - einer
Beschreibung der organisatorischen Struktur des MDR/SOC-Betriebs (Organigramm oder
Funktionsdiagramm), - dokumentierter Rollen & Verantwortlichkeiten (RACI oder vergleichbar)
und - einem Grundkonzept fur MDR-Qualitatssicherung (z. B. Review durch Teamleitung oder
Vier-Augen-Prinzip). "Erweitert": 10 EP Voraussetzungen von "Basis" liegen vor, zusatzlich: -
formalisierte interne Auditverfahren (z. B. jahrliche Service-interne Audits oder Peer-Audits), -
dokumentierte Lessons-Learned-Prozesse, die nach Major Incidents verpflichtend
durchgefuhrt werden und - definierte Risikomanagementprozesse fur den MDR-
Servicebereich. Nachweis: z.B. durch interne Richtlinien und/oder Auszlge aus
Prozesshandbuchern oder entsprechenden ISO-Dokumentationen (z.B. ISO 9001/27001)
"Umfassend": 20 EP Voraussetzungen von "Basis" und "Erweitert" liegen vor, zusatzlich: -
definierte Management-KPIs zur Steuerung des MDR-Betriebs (z. B. MTTD, TTR, Analysten-
Workload), - regelmafige Management-Reviews (mind. quartalsweise) mit dokumentierter
Auswertung, - klar dokumentierte Verbesserungsmaflinahmen (Continuous Improvement), die
auf Kennzahlen aufbauen. Nachweis: Anonymisierter, beispielhafter Managementreport,
Prozessbeschreibung, KPI-Dashboard oder aktueller Auditbericht. Maximal 20 EP (keine
Kumulation)

Ta kpiTpia Ba xpnoigotroinBouyv yia TNV €TTIAOYH Twv uTToWn@iwv Tou 6a KAnBouv va
OUMUETAOYXOUV OTO BeUTEPO OTADIO TNG OIOBIKATIAG

21G0uIoN (uopIa, akpIBEG): 20,00

Kpitipio: MéTpa yia Tnv e€ac@daAion Tng ToidTNTag

Meprypar Tou kpitnpiou emmAoyng: Onboarding-Prozessreife (B) "Basis": 5 EP Bewerber
verfugt Uber: - standardisierten Onboarding-Prozess, - strukturierte Log-Quellen-Liste, -
Rollenmatrix. Nachweis: Onboarding-Playbook "Erweitert": 10 EP Voraussetzungen von
"Basis" liegen vor, zusatzlich: - Migrations- und Risikoanalyse als fester Be-standteil, -
definierte Kommunikations- & Stakeholder-prozesse, - Checklisten flr technische und
organisatori-sche Ubergaben. Nachweis: Onboarding-Playbook "Hoch": 20 EP
Voraussetzungen von "Basis" und "Erweitert" liegen vor, zusatzlich: - Onboarding mit
Phasenmodell (z. B. Discovery -> Baseline -> Integration -> Validation -> Handover), -
wiederholbarer "Rule Baseline Assessment"-Prozess, - integriertes KPI-Monitoring schon
wahrend Onboarding. Nachweis: Phasenmodell Maximal 20 EP (keine Kumulation)

Ta kpITApla 6a xpnoiygoTTroin@ouyv yia Tnv €AoY TwWV UTTown@iwy TTou Ba KAnBouv va
OUUMETAOXOUV OTO BEUTEPO OTADIO TNG DIAdIKATIOG
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21G0uIoN (MopIa, akpIBE): 20,00

Kpithpio: Agiypata, TTePIYPAPES 1 QUTOYPAPIEG XWPIG TTICTOTTOINON AUBEVTIKOTNTAG
Mepiypaer) Tou kpiTnpiou emmAoyn¢: Reifegrad Detection Engineering (B) "Basis": 5 EP Der
Bewerber legt dar, dass: - Detektionsregeln regelmafig entwickelt werden, - manuelle Tests
vor Einsatz erfolgen, - Regeln versioniert werden Nachweis: Dokumentierte Vorgehensweise,
oder interne SOP "Erweitert": 10 EP Voraussetzungen von "Basis" liegen vor, zusatzlich: -
formalisierte QA-Prozesse (z. B. Peer Review der Rule Changes), - definiertes Testverfahren
(z. B. Testdatensets, Replay, Sandbox), - dokumentierter Lebenszyklus fur Detektionsregeln
(Lifecycle-Management). Nachweis: entsprechende Richtlinie, QA-Checkliste, Protokolle
"Umfassend": 15 EP Voraussetzungen von "Basis" und "Erweitert" liegen vor, zusatzlich: -
Automatisierte Tests (z. B. ClI-Pipeline, automatische Rule Validation), - Abbildung auf MITRE
ATT&CK oder eine andere Methodik fur systematische Abdeckung (Mapping), - kontinuierliche
Impact-Analyse & Performance-Monitoring von Regeln. Nachweis: Mapping-Dokumente,
Automatisierungsbeschreibung Max 15 EP;keine Kum.

Ta kpiTpia Ba xpnoigoTroinBouyv yia TNV €TTIAOYK Twv uTToWn@iwv TTou 6a KAnBouv va
OUMMETAOYXOUV OTO BeUTEPO OTADIO TNG OIOBIKATIAG

21G0uIoN (uopIa, akpIBEG): 15,00

Kpitipio: EpyaAegia, epyooTdaola r TEXVIKOG EOTTAIOCUOG

Meprypan Tou kpitnpiou emAoyns: SOAR-/Automatisierungsreife (B) "Basis": 5 EP - SOAR
vorhanden und im produktiven Einsatz - Mindestens 3 standardisierte Response-Workflows (z.
B. Account Compromise, Mal-ware Infection) Nachweis: Standardisierte Responseworkflows
"Erweitert": 10 EP Voraussetzungen von "Basis" liegen vor, zusatzlich: - dediziertes
Automationsteam, - dokumentierte Playbook-Struktur, - standardisierte Change-Prozesse fur
Play-books. Nachweis Prozessbeschreibung "Umfassend": 15 EP Voraussetzungen von
"Basis" und "Erweitert" liegen vor, zusatzlich: - >10 produktive Response-Playbooks, -
automatisierte Abhangigkeiten (Ticketing, I-OC-Sync, Quarantane), - regelmalige
Performance-Auswertung Nachweis: Standardisierte Responseworkflows Maximal 15 EP
(keine Kumulation)

Ta kpITApla Ba xpnoiygoTroinBouyv yia Tnv €AoY TwWV UTTown@iwy TTou Ba KAnBouv va
OUUMETAOXOUV OTO BEUTEPO OTADIO TNG DIADIKATIOG

21G0uIoN (LopIa, akpIBEG): 15,00

KpItTpio: Avo@opEg 0 KABOPIOPEVES UTTNPETIEG

Mepiypaer) Tou kpiTnpiou €TIA0OyNG: Fur die zu vergebende Leistung benennt der Bewerber
jeweils mindestens ein von ihm (ggfs. auch in Zusammenarbeit mit Unterauftragnehmern)
durchgeflhrtes Referenzprojekt in den Kategorien Hybrides SOC (On-prem), Hybrides SOC
(Cloud) sowie Managed SOC (24/7), d.h. insgesamt mindestens drei Referenzprojekte (siehe
Vorlage in Anlage TWB 5, die hierzu Verwendung finden muss). Das Formblatt ist je Referenz
gesondert vorzulegen und mit einem aussagekraftigen Dateinamen zu versehen. Die
Referenzen missen jeweils alle Ausschlusskriterien (gekennzeichnet durch (A)) erfullen, um
gultig zu sein. Gultige Referenzen werden anhand bestimmter Eigenschaften mit
Eignungspunkten bewertet (gekennzeichnet durch (B)). Es sind je glltiger eingereichter
Referenz 130 Eignungspunkte (EP) zu erreichen. Bei Einreichung von mehr als drei gultigen
Referenzen fur einen Referenztyp werden jeweils nur die drei Referenzen mit den héchsten
erreichten Eignungspunktzahlen in die Wertung einbezogen. Insgesamt sind damit je
Referenztyp 390 EP und Uber alle Referenzen hinweg 1170 EP zu erreichen. |.
Mindestanforderungen (Ausschlusskriterien) Jedes Referenzprojekt muss folgende
Eigenschaften vollumfanglich erfullen: Leistungsinhalt: Das Projekt umfasste die
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Leistungsbereiche Sicherheitsiberwachung und Eskalation, Detection Engineering,
Containment sowie Dokumentation/Reporting. Rolle des Bewerbers: Der Bewerber agierte als
Hauptauftragnehmer oder KonsortialfUhrer mit einer Beteiligungsquote von Uber 50 %.
Mengengerust: Es wurden mindestens 5.000 Endpunkte betreut ODER es bestand ein
Logvolumen von ? 1.500 EPS ODER ? 80 Log-Quellen (davon mind. 20 Infrastruktur- und 40
Applikationsquellen). Datenhaltung: Kundendaten wurden ausschlie3lich in Rechenzentren
innerhalb der EU/des EWR verarbeitet; es bestand kein Datenabfluss an Behorden aul3erhalb
der EU/des EWR. Laufzeit & Aktualitat: Das Projekt weist eine Mindestlaufzeit von 12 Monaten
im ununterbrochenen Produktivbetrieb auf. Das Projektende liegt maximal 3 Jahre zurtick oder
das Projekt dauert noch an. Sprache: Die Projektsprache (Kommunikation und
Dokumentation) war Deutsch. Technischer Zugriff: Der Zugriff auf die Infrastruktur erfolgte
Uber einen sicheren, personalisierten Remote-Zugriff (z. B. Jump-Hosts, PAM). Steuerung: Die
Leistungserbringung war an tabellierten Leistungskennzahlen (KPIs) ausgerichtet. Transition:
Ein strukturiertes Transition-Projekt mit Migrationsplan wurde durchgeflhrt.
Kategoriespezifische Anforderungen: Betreuung: Betreuung von Sicherheitswerkzeugen und
Alarmbearbeitung innerhalb der Kundenumgebung (Hybrid/Managed). Mandantentrennung:
Nachweisbare logische und technische Trennung der Datenhaltung (fur Hybrid On-prem &
Managed). Datenausleitung: Verschliisselte Ubertragung (mind. TLS 1.2, VPN) bei Ausleitung
von Daten (fur Hybrid Cloud & Managed). |l. Bewertungskriterien und Eignungspunkte Gultige
Referenzen, die alle Mindestanforderungen erfillen, werden anhand der folgenden Kriterien
bewertet. Es werden je Kriterium Punkte bis zu dem angegebenen Maximalwert vergeben:
Projektlaufzeit: Bewertung der Dauer des produktiven Betriebs (Uber die Mindestlaufzeit von
12 Monaten hinaus). Maximal erreichbar: 25 Eignungspunkte (EP) Aktualitat: Bewertung, wie
weit das Projektende zurlickliegt bzw. ob es noch andauert. Maximal erreichbar: 20
Eignungspunkte (EP) Threat-Hunting Kampagnen: Bewertung des Umfangs und der
Regelmaligkeit durchgefuhrter Threat-Hunting Kampagnen. Maximal erreichbar: 20
Eignungspunkte (EP) Skalierung: Bewertung einer signifikanten Steigerung des Uberwachten
Umfangs (Events/Daten/Log-Quellen) wahrend der Laufzeit ohne SLA-Verletzung. Maximal
erreichbar: 25 Eignungspunkte (EP) Sicherheitsuberprifung des Personals: Bewertung des
Anteils des eingesetzten Personals mit Sicherheitsiiberpriifung (mind. SU2). Maximal
erreichbar: 20 Eignungspunkte (EP) Automatisierung (SOAR): Bewertung des Einsatzes einer
SOAR-/Automationsplattform sowie der Tiefe der Automatisierung (Playbooks
/Reaktionsschritte). Maximal erreichbar: 20 Eignungspunkte (EP)

Ta kpiTpia Ba xpnoigotroinBouyv yia TNV €TTIAOYH Twv uTToWn@iwv Tou 6a KAnBouv va
OUMUETAOYXOUV OTO BeUTEPO OTADIO TNG OIOBIKATIAG

21G0uIoN (uopIa, akpIBEg): 1 170,00

NMAnpo@opieg OXETIKA e TO BeEUTEPO OTADIO O€ diadikaoia 800 oTadiwv:

EAGxioTog apiBudg uttown@iwy tmou 6a KANBoUv va CUPPETAOXOUV OTO OEUTEPO OTADIO TNG
dladikaciog: 3

MéyioTog apiBuog utrown@iwv TTou Ba KANBoUV va cupPETAooUV 0TO BeUTEPO OTADIO TNG
dladikaciag: 5

H diadikaoia dieEdyeTal oe S1000XIKES PATEIC. 2€ KABE PAOT), OPIOUEVOI CUPUETEXOVTEG NTTOPET
Va OTTOKAEIOTOUV

O ayopaoTAg diatnpei To dikaiwpa va avabéael Tn ouupacn BACE! TWV APXIKWY TTPOCPOPUWIV
XWPIG TTEPAITEPW BIATTPAYUATEUCEIG

5.1.11. 'Eyypa@a dnuociwv cupfdocewyv
MAWOOEG OTIG OTTOIEG €ival €TTIONUWG dIaBEoIpa Ta £yypaga NG dnudoiag cuPPaons: yepuavika
MpoBeopia aIrhuaTog yia Tapoxr mpooBeTwy TTAnpopopiwyv: 06/02/2026 23:59:59 (UTC+01:
00) Qpa KevtpikAg Eupwting, Bepiviy wpa AuTikAg Eupwting
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AieuBuvon Twv eyypapwy TnG dnudaciag ouuBaong: https://www.dtvp.de/Satellite/notice
/CXP4YOUM6W6/documents

Ad hoc diaulog emmikoIvwviag:

URL: https://www.dtvp.de/Satellite/notice/ CXP4YOUM6W6

5.1.12. Opoi dnuociwv cuppdoewv
‘Opol Tng diadikaciag:
Atraiteital diatTioTeuon aoPaAEiag
Mepiypaen: Bereitschaft zur U2: Die Mitarbeitenden miissen die Bereitschaft nachweisen, sich
einer erweiterten Sicherheitstiberpriifung (U2) gemaR § 9 Sicherheitsiiberpriifungsgesetz
(SUG) bzw. vergleichbaren Landesvorschriften zu unterziehen. Erweitertes Fiihrungszeugnis:
Fir alle eingesetzten Personen muss ein erweitertes Fihrungszeugnis vorgelegt werden, das
nicht alter als 12 Monate ist. Verschwiegenheit: Vor Aufnahme der Tatigkeit mussen alle
Personen schriftlich zur Vertraulichkeit verpflichtet werden (mindestens geman Art. 28
DSGVO, BDSG und ggf. § 203 StGB). Ablauf: Der Auftraggeber initiiert das Verfahren zur
Sicherheitstuberprifung auf Anforderung des Bedarfstragers unverziglich ODER: Bestatigung
der Bereitschaft aller eingesetzten Mitarbeitenden zur Durchfiihrung einer erweiterten
Sicherheitstiberpriifung (U2) nach § 9 SUG sowie Vorlage erweiterter Fiihrungszeugnisse
‘Opoi1 utroBoARG:
HAekTPOVIKY) UTTOBOAN: YTTOXPEWTIKA
AielBuvon yia uttoBoAn: https://www.dtvp.de/Satellite/notice/ CXP4Y0OUM6GW6
"AWOOEG OTIG OTTOIEG UTTOPOUV Va UTTOBANBOUV 01 TTPOCPOPEG 1 Ol AITHOEIG CUPUETOXNG:
YEPHAVIKG
HAeKTPOVIKOG KOTAAOYOG: Agv ETTITPETTETAN
MapaAAayég: Aev emTpETTETAI
O1 TTpoo@EPOVTEG UTTOPOUV va UTTORAAOUV TTEPICTOTEPEG ATTO Hia TIPOCQYOPEG: AEV ETTITPETTETAI
MpoBeopia TapaAafns Twv aITAcewy cuppeToxXnG: 16/02/2026 23:59:00 (UTC+01:00) Qpa
KevtpikAg EupwTing, Bepiviy wpa AuTikig Eupwting
NMAnpo@opieg TTou uITOoPOoUV va cUUTTANPWOOUV peTd TN AREN TG TTpoBecuiag uTTOBOANRG

Katd Tn SIaKPITIKA EUXEPEIQ TOU ayopaaoTr], OAQ Ta £yypa@a OXETIKA UE TOV TTPOCQPEPOVTA TTOU
AgiTTouv pTTOopoUV va uttoBAnBoUV apydTepa.

Mpdéobeteg TANpogopicg: Die Nachforderung von Unterlagen gemaR § 56 Abs. 2 VgV bleibt
vorbehalten. Ein genereller Anspruch auf Nachforderung besteht fur die Bewerber/Bieter
jedoch nicht. Fordert der Auftraggeber Unterlagen nach, sind diese in gleicher Form wie das
Angebot einzureichen.

‘Opol Tng oupBaong:

H oUuBaon mrpétel va ekTeAEITAl OTO TTAQICIO TTPOYPOUUATWY TTPOCTATEUONEVNG ATTAOXOANONG:
Oxi

Opol oxeTIKa pe TNV ekTéAeon TNG oUpPBaong: Einhaltung von arbeitsrechtlichen
Mindeststandards (ILO-Kernarbeitsnormen): Der Auftragnehmer verpflichtet sich, die
Leistungen ausschlieRlich mit Waren auszufuhren, die nachweislich unter Beachtung der in
den ILO-Kernarbeitsnormen festgelegten Mindeststandards gewonnen oder hergestellt
wurden (u. a. Verbot von Zwangsarbeit und Kinderarbeit, Diskriminierungsverbot). Verstofie
sind ponalisiert. Verschwiegenheit und Datenschutz: Der Auftragnehmer muss die strikte
Einhaltung der DSGVO, des BDSG, des TDDDG sowie einschlagiger
Landesdatenschutzgesetze gewahrleisten. Er verpflichtet sich zur absoluten Verschwiegenheit
Uber alle im Rahmen des Auftrags bekanntwerdenden Informationen und muss sicherstellen,
dass alle eingesetzten Personen (inkl. Nachunternehmer) schriftlich zur Vertraulichkeit
verpflichtet sind. Ort der Leistungserbringung und Datensouveranitat: Die Leistungserbringung
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sowie die Datenhaltung und -verarbeitung mussen ausschlie3lich innerhalb der Europaischen
Union (EU) oder de

HAekTpOVIKN TIMOAGYNON: YTTOXPEWTIKN

Oa xpnoipoTtroinBei NAeKTPOVIKA TTapayyeAia: oxl

©a xpnoipoTroinBei NAEKTPOVIKA TTANPWHNA: val

5.1.15. Texvikég
Zupguwvia-trAaiolo:
2UMQWVIO-TTAQICIO, XWPIG ETTAVEKKIVNON dlIayWVIOUOU
MéyioTog apiBudg cuppeTEXOVTWY: 3
NMAnpo@opieg OXETIKA PE TO SUVAMIKO CUOTNHA OYOPWV:
Kavéva duvapikd ouoTnua ayopwyv

5.1.16. Mepaitépw TTANpoPopieg, diapecoAdBnon Kal TTPpooPuUYNR
Opyaviopog mpoo@uyng: Vergabekammer des Landes Berlin
IMAnpogopieg oxeTIKA e TIG TTPoBeoieg eTTaveEETaong: Bewerber/Bieter haben einen
Anspruch auf Einhaltung der bieterschitzenden Bestimmungen tber das Vergabeverfahren
gegenuber dem Auftraggeber. Erkennt ein am Auftrag inte-ressiertes Unternehmen eine
Verletzung seiner Rechte durch Nichtbeachtung von Vergabevorschriften, ist der Verstol}
innerhalb von 10 Kalendertagen gegenuber der Vergabestelle zu rigen (§ 160 Abs. 3 Nr. 1
Gesetz gegen Wettbewerbsbeschrankungen (GWB)). VerstoRRe, die aufgrund der
Bekanntmachung erkennbar sind, missen spatestens bis zu der in der Bekanntmachung
genannten Frist zur Bewerbung (Abgabe Teilnahmeantrag) gegenuber der Vergabestelle
gerugt werden (§ 160 Abs. 3 Nr. 2 GWB). Verstdle, die aufgrund von weiteren im Rahmen
des Teilnahmewettbewerbs zuganglich gemachten Unterlagen erkennbar sind, mussen
spatestens bis zum Ablauf der Bewerbungs-frist, VerstoRe, die aufgrund der
Vergabeunterlagen flir die Angebotsphase erkennbar sind, bis zum Ablauf der Angebotsfrist
gegenuber der Vergabestelle gertigt werden (§ 160 Abs. 3 Nr. 3 GWB). Teilt die Vergabestelle
dem Bewerber/Bieter mit, seiner Rlige nicht abhelfen zu wollen, so kann der Bewerber/Bieter
nur innerhalb von 15 Kalendertagen nach Eingang dieser Rligeerwiderung einen
Nachprufungsantrag bei der Vergabekammer stellen (§ 160 Abs. 3 Nr. 4 GWB). Bieter, deren
Angebote fur den Zuschlag nicht bertcksichtigt werden sollen, werden vor dem Zuschlag
gemall § 134 Abs. 1 GWB daruber informiert. Ein Vertrag darf erst 15 Kalendertage (bzw. bei
elektronischer Ubermittlung 10 Kalendertage) nach Absendung dieser In-formation durch den
Auftraggeber geschlossen werden. Diese Frist beginnt am Tag nach Absendung der
Information durch die Vergabestelle. Die Unwirksamkeit gemaf § 135 Abs. 1 GWB kann nur
festgestellt werden, wenn sie im Nachprifungsverfahren innerhalb von 30 Kalendertagen ab
Kenntnis des VerstolRes, jedoch nicht spater als sechs Monate nach Vertragsschluss geltend
gemacht worden ist. Hat der Auftraggeber die Auftragsvergabe im Amtsblatt der Europaischen
Union bekannt gemacht, endet die Frist zur Geltendmachung der Unwirksamkeit 30
Kalendertage nach Veroffentlichung der Bekanntmachung der Auftragsvergabe im Amtsblatt
der Europaischen Union.
Opyaviopog TTapoxns TTPOCOETWY TTANPOPOPIWYV OXETIKA PE TN diadikagia dnuoaiwv
oupBdoewv: govdigital eG
Opyaviopog TrapaAaBig airioewy ocuppeToXng: govdigital eG

8. Opyaviouoi

8.1. ORG-0001
Emionun ovouaoia: govdigital eG
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ApIBuég karaxwpiong: DE330251685
Taxudpouikr) dieuBuvon: Charlottenstralle 65
M6An: Berlin

TayxudpouIkog kwdikag: 10117

YTmrodiaipeon xwpag (NUTS): Berlin (DE300)
Xwpa: Mepuavia

Email: vergabe@tcilaw.de

TnAépwvo: 030 200542-0

da¢: 030 200542-11

HAekTpovikr) dieuBuvon: https://www.govdigital.de
P6Aol autoU Tou opyaviolou:

AyopaoTig

Opyaviopog TTapoxns TTPOCOETWY TTANPOPOPIWYV OXETIKA PE TN dladikaoia dnuoaciwv
oupBacewv

Opyaviopog TTapaAaBig AITACEWY CUPPETOXAG

8.1. ORG-0002
Emionun ovopaoia: TCI Partnerschaft von Rechtsanwalten Muller Schmidt mbB
Ap1Bu6g kataxwpiong: UStID: DE815371100
Taxudpouikr) dieuBuvon: Fasanenstralle 61
M6An: Berlin
TaxudpouIkog kKwdikag: 10719
Ymodiaipeon xwpag (NUTS): Berlin (DE300)
Xwpa: Mepuavia
MpdowTro emmkoivwviag: Vergabestelle
Email: vergabe@tcilaw.de
TnAépwvo: +49 30200542-0
dag: +49 30200542-11
HAekTpovikr dieuBuvon: https://www.tcilaw.de
P6Ao1 autoU Tou opyaviouou:
Mdapoxog uTTNPECIWY TTPOPNBEIWV

8.1. ORG-0003
Emionun ovouaoia: Vergabekammer des Landes Berlin
ApiBudc kataxwpliong: keine Angabe
Tayudpopikn dieuBuvon: Martin-Luther-Stralle 105
M6AN: Berlin
TaxudpouIkog Kwdikag: 10825
YTmrodiaipean xwpag (NUTS): Berlin (DE300)
Xwpa: Mepuavia
Email: vergabekammer@senweb.berlin.de
TnAépwvo: +49 3090138316
dag: +49 3090285300
HAekTpovikr dievBuvon: https://www.berlin.de/sen/wirtschaft/wirtschaftsrecht/vergabekammer/
P6Aol autoU Tou opyaviouou:

Opyaviopog TTPocPUYNG

8.1. ORG-0004
Etrionun ovopacia: Datenservice Offentlicher Einkauf (in Verantwortung des
Beschaffungsamts des BMI)
ApiBuég karaxwpliong: 0204:994-DOEVD-83
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M6An: Bonn

TayxudpouIKOG KwdIKag: 53119

YTmrodiaipeon xwpag (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Xwpa: Mepuavia

Email: noreply.esender_hub@bescha.bund.de

TnAépwvo: +49228996100

P6Aol autoU Tou opyaviouou:

TED eSender

10. AAAayR
H ékdoon Tng TTponyoUPEVNG TTPOKAPUENG TTPETTEI VA TPOTTOTTOINOET

1e613404-ecee-4410-a7c8-8d51cbdf0099-01
Kupiog Aoyog Tng aAAaynig

Evnuepwpéveg TTANpOQoOpieg
Meprypaen

Die Teilnahmefrist wird bis zum 16.02.2026, 23:59 Uhr verlangert.

10.1. AAAayn
AvayvwpioTiké Turipatos: PROCEDURE
Mepiypaer Twv aAaywv: 1. Fristen: Der Schlusstermin fur den Eingang der Teilnahmeantrage
wird auf den 16.02.2026, 23:59 Uhr festgesetzt. 2. Vergabeunterlagen: Folgende Dokumente
wurden inhaltlich an die neue Frist angepasst und ausgetauscht: - Anlage TWB 2 - Vordruck
Teilnahmeantrag - Bewerbungs- und Verfahrensbedingungen.
Ta éyypaga TnG dnuociag cuupaong TpotrotToinenkav oTig: 06/02/2026

MAnpo@opicg TTpokApung

AvayvwpIioTIKO/Ekdoon TTpokrpuéns: 998395d3-d00b-429a-9cb6-7€334e411f80 - 01
Eidog evrutTou: Alaywviopog

Eidog mrpokApuéng: Mpoknpugn cupBaong 3 ocuuBaong TTapaxwpenong — TUTTOTTOINUEVO
KaBeoTWG

YTro€idog TrpokApuéng: 16

Huepopnvia atmooToArg TnG Tpoknpugng: 06/02/2026 09:33:48 (UTC+01:00) Qpa KevTpikAg
EupwTng, Bepiviy wpa AuTikig Eupwting

MAWOOEG OTIG OTTOIEG DIATIBETAI ETTIONUA N TTOPOUCA TTPOKAPUEN: YEPHAVIKA

ApIBudg dnuoaoicuong Tng TTpoknipugns: 92301-2026

ApiBudg Teuxoug EE S: 27/2026

Huepopnvia dnuocicuong: 09/02/2026
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