55092-2023 - Competition See the notice on TED website

Germany-Berlin: IT services: consulting, software development, Internet and support
OJ S 20/2023 27/01/2023

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

.1. Name and addresses
Official name: AOK-Bundesverband GbR
Postal address: Rosenthaler Str. 31
Town: Berlin
NUTS code: DE Deutschland
Postal code: 10178
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1. Name and addresses
Official name: AOK Baden - Wirttemberg
Postal address: Presselstralle 19
Town: Stuttgart
NUTS code: DE Deutschland
Postal code: 70191
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1. Name and addresses
Official name: AOK Bayern - Die Gesundheitskasse
Postal address: Carl-Wery-Str. 28
Town: Munchen
NUTS code: DE Deutschland
Postal code: 81739
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

.1. Name and addresses
Official name: AOK Bremen/Bremerhaven
Postal address: Burgermeister - Smidt - Stralze 95
Town: Bremen
NUTS code: DE Deutschland
Postal code: 28195
Country: Germany
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E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

I.1. Name and addresses
Official name: AOK - Die Gesundheitskasse in Hessen
Postal address: Basler Str. 2
Town: Bad Homburg
NUTS code: DE Deutschland
Postal code: 61352
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1.1. Name and addresses
Official name: AOK - Die Gesundheitskasse flir Niedersachsen, auch handelnd fiir die "ARGE
Rechenzentrum" der AOK Niedersachsen, der AOK Bremen/Bremerhaven und der AOK
Sachsen-Anhalt
Postal address: Hildesheimer Str. 273
Town: Hannover
NUTS code: DE Deutschland
Postal code: 30519
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

I.1. Name and addresses
Official name: AOK Nordost - Die Gesundheitskasse
Postal address: Brandenburger Strale 72
Town: Potsdam
NUTS code: DE Deutschland
Postal code: 14467
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

.1. Name and addresses
Official name: AOK NordWest. Die Gesundheitskasse
Postal address: Kopenhagener Str. 1
Town: Dortmund
NUTS code: DE Deutschland
Postal code: 44269
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1. Name and addresses
Official name: AOK PLUS - Die Gesundheitskasse flir Sachsen und Thirigen
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Postal address: Sternplatz 7
Town: Dresden

NUTS code: DE Deutschland
Postal code: 01067

Country: Germany

E-mail: vergabestelle@bv.aok.de
Internet address(es):

Main address: www.aok.de

.1. Name and addresses
Official name: AOK Rheinland/Hamburg - Die Gesundheitskasse
Postal address: Kasernenstrale 61
Town: Dusseldorf
NUTS code: DE Deutschland
Postal code: 40213
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

.1. Name and addresses
Official name: AOK Rheinland - Pfalz/Saarland - Die Gesundheitskasse
Postal address: Virchowstralle 30
Town: Eisenberg
NUTS code: DE Deutschland
Postal code: 67304
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1. Name and addresses
Official name: AOK Sachsen-Anhalt - Die Gesundheitskasse
Postal address: Lineburger Str. 4
Town: Magdeburg
NUTS code: DE Deutschland
Postal code: 39106
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1. Name and addresses
Official name: AOK Systems GmbH
Postal address: Kortrijker Str. 1
Town: Bonn
NUTS code: DE Deutschland
Postal code: 53177
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
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Main address: www.aok.de

1. Name and addresses
Official name: gkv informatik GbR
Postal address: Lichtscheider Str. 89
Town: Wuppertal
NUTS code: DE Deutschland
Postal code: 42285
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1.1. Name and addresses
Official name: ITSCare - IT - Services fur den Gesundheitsmarkt GbR
Postal address: Palleskestrale 1
Town: Frankfurt am Main
NUTS code: DE Deutschland
Postal code: 65929
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

I.1. Name and addresses
Official name: Kubus IT GbR
Postal address: Karl-Marx-Stralte 7a
Town: Bayreuth
NUTS code: DE Deutschland
Postal code: 95444
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1.2. Information about joint procurement
The contract involves joint procurement
The contract is awarded by a central purchasing body

.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://www.dtvp.de/Satellite/notice/CXP4YDK6CUX/documents
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://www.dtvp.de
/Satellite/notice/ CXP4YDK6CUX

.4. Type of the contracting authority
Body governed by public law

I.5. Main activity
Health
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Section II: Object

I.1. Scope of the procurement

I.1.1. Title
IT-Sicherheitsprifungen und Dienstleistungen zur technischen Sicherheit
Reference number: 2023-01-24-SYS-DRA

1.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

1.1.3. Type of contract
Services

1.1.4. Short description
Zur Sicherstellung der Informationssicherheit sollen durch den Auftragnehmer nach MalRgabe
der jeweiligen Beschreibungen der sechs Fachlose etwaig auftretende technische
Schwachstellen sowie etwaige prozessuale Verbesserungen und Designschwachen in der IT-
Landschaft der Auftraggeberinnen zielgerichtet aufgezeigt werden. Des Weiteren sollen von
den Auftraggeberinnen derzeit angewendete Konzepte und Standards nach dem Stand der
Technik weiterentwickelt werden. Durch eine fachkundige Analyse von IT-Sicherheitsvorfallen
sollen Schaden vermieden und zielgerichtet unterbunden werden.
Die AOKs planen die Griindung einer Arbeitsgemeinschafti.S.v. § 94 Absatz 1a SGB X -
wahrscheinlich in der Rechtsform einer Gesellschaft burgerlichen Rechts - Uber die vor allem
der Betrieb und die Beschaffung von Anwendungen der elektronischen Patientenakte und
moglicherweise auch weitergehende Anwendungen der Telematikinfrastruktur
wahrgenommen werden sollen (die "AML-Gesellschaft"). Falls und sobald die AML-
Gesellschaft rechtskraftig gegrindet wurde und rechtsfahig ist, ist sie berechtigt - aber nicht
verpflichtet - durch schriftliche Erklarung gegeniuber dem Auftragnehmer dem Vertrag als
weitere Auftraggeberin beizutreten. Der Auftragnehmer stimmt diesem Beitritt mit
Vertragsabschluss unwiderruflich zu.
Besonderheit bei Los 1: Mehrfachrahmenvereinbarung (abweichend von der Angabe flr die
Los 2 bis 6 unter Ziffer IV.1.3) dieser Bekanntmachung)
Fir das Los 1 werden - eine hinreichende Anzahl an zuschlagsfahigen Angeboten
vorausgesetzt - drei Rahmenvertragspartner gesucht. Die Vergabe der Einzelauftrage unter
dem Rahmenvertrag Los 1 erfolgt gemafR® den Bedingungen des Rahmenvertrags. Wegen der
Einzelheiten wird auf Ziff. 3.7 des Rahmenvertrags Los 1 verwiesen. Fur die Lose 1 bis 5 wird
jeweils ein Rahmenvertragspartner gesucht.
Besonderheiten bei den Losen 5+6: Keine Zuschlagskombination
Gibt ein Bieter im Rahmen dieser Ausschreibung ein Angebot sowohl auf das Los 5 als auch
auf das Los 6 ab und ist dieser Bieter flr den Zuschlag in beiden Losen vorgesehen, kann
diesem Bieter der Zuschlag nur entweder im Los 5 oder im Los 6 erteilt werden. Bieter, die
sowohl auf das Los 5 als auch auf das Los 6 ein Angebot abgeben, haben im
Angebotsformblatt anzugeben, auf welches Los der Zuschlag vorrangig erteilt werden soll.
Dies gilt auch fiur Bietergemeinschaften. Macht ein Bieter / eine Bietergemeinschaft im
Angebotsblatt keine Angaben zur Reihenfolge der Bezuschlagung, wird der Zuschlag
vorrangig auf das Los erteilt, fir welches kein/e weiteres/n zuschlagsfahiges/n Angebot/e
eingegangen ist/sind. Sind sowohl auf das Los 5 als auch auf das Los 6 weitere
zuschlagsfahige Angebote eingegangen, richtet sich die Reihenfolge der Zuschlagserteilung
nach der Nummerierung der Lose, wobei das Los mit der kleineren Nummerierung Vorrang
hat.
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Ist ein Einzelbieter im Los 5 oder im Los 6 fur den Zuschlag vorgesehen und beteiligt sich
dieser Bieter - unter Berlicksichtigung des Gebots des Geheimwettbewerbs - zugleich auch
als Mitglied einer Bietergemeinschaft, konnen der Einzelbieter und die Bietergemeinschaft
nicht den Zuschlag im Los 5 und im Los 6 erhalten.

Jeder Bieter, der sowohl als Einzelbieter als auch als Mitglied einer Bietergemeinschaft ein
Angebot abgibt, hat im Angebotsblatt anzugeben, ob Zuschlage, die er als Einzelbieter erhalt,
oder Zuschlage, die er als Mitglied einer Bietergemeinschaft erhalt, vorrangig sein sollen. Fehlt
eine Angabe, wird der Zuschlag vorrangig auf das Los erteilt, fir welches kein/e weiteres/n
zuschlagsfahiges/n Angebot/e eingegangen ist/sind. Im Ubrigen wird das als Einzelbieter
abgegebene Angebot vorrangig bezuschlagt.

Estimated total value

Information about lots
This contract is divided into lots: yes
Tenders may be submitted for all lots

Description

Title
Technische Prifung
Lot No: 1

Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

Place of performance
NUTS code: DE Deutschland

Description of the procurement

Der IT-Betrieb der Auftraggeberinnen umfasst IT-Systeme, Management-, Netzwerk- und
Kommunikationskomponenten sowie Anwendungen, welche zentral, dezentral oder auch bei
Dritten betrieben werden. Das Anwendungs-Portfolio wird sowohl durch die AOKs selbst als
auch durch externe Partner entwickelt. Es umfasst Fachanwendungen zur internen Nutzung
durch die Fachabteilungen, Schnittstellen zur Leistungserbringung, Web-Portale fir
Versicherte und Interessenten sowie Losungen zur Automatisierung von Aufgaben. Die
Entwicklung erfolgt sowohl nach linearen als auch nach iterativen Entwicklungsmodellen. Zu
den Anwendungsarten zahlen insbesondere:

- Webanwendungen,

- Webservices,

- Mobile Apps fur Android und iOS,

- SAP-basierte GKV-Plattform oscare,

- Erweiterungen und Module fir Standardanwendungen (bspw. Microsoft Office, Typo 3,
Google Angular), sowie

- Kommandozeilenbasierte Skripte.

Im Kontext der gesetzlichen Krankenversicherung verarbeiten die entwickelten Anwendungen
im Regelfall Sozialdaten gem. § 67 Abs. 1 SGB X. Je nach Verfahren werden darliber hinaus
weitere, besondere Datenkategorien gem. Art. 9 Ab. 1 Datenschutz-Grundverordnung
(DSGVO), verarbeitet. Als jeweils eigenstandige Korperschaften des 6ffentlichen Rechts
kénnen bei den AOKs sowie bei deren Arbeitsgemeinschaften (wie z.B. AOK-Bundesverband
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GbR, ITSCare GbR, gkv informatik, kubusIT GbR, AML-Gesellschaft) auch weitere
Anforderungen an die Datenverarbeitung aus bundeslandspezifischen Regelungen und
Vorgaben hinzukommen.

Gegenstand der Ausschreibung im Rahmen des Loses 1 sind Technische Prifungen auf alle
im IT-Betrieb relevanten Komponenten. Die Technischen Prifungen gliedern sich in vier
Bereiche:

- Uberpriifung von Konfigurationen,

- Scannen von IT-Komponenten und Netzbereichen auf Schwachstellen,

- Durchfuhrung von Penetrationstests, sowie

- Durchfuihrung individueller Prufungen.

Konfigurationsprufungen dienen zur Identifizierung von Schwachstellen, die sich aus der
aktuellen Konfiguration ergeben. Schwachstellenscans sollen bei der Identifizierung bisher
nicht erkannter Schwachstellen unterstitzen. Dazu sind sowohl ein interner als auch ein
externer Netzbereich oder einzeln benannte IT-Komponenten mit geeigneten Werkzeugen
automatisiert zu Uberprufen und manuell zu erganzen. Penetrationstests sind nach einem
etablierten und anerkannten Standard fur Penetrationstests (OSSTMM oder vergleichbar)
durchzufuhren und zwar grundsatzlich als Grey-Box Test. Bei kleineren
Funktionserweiterungen ohne wesentliche Architekturprifungen sind erganzende
Penetrationstests durchzufuhren. Daruber hinaus sind Passwortaudits zur Identifizierung
unsicherer Passworter zu erbringen.

Abgrenzung:

Istim Rahmen einer Begutachtung flr die gematik GmbH eine technische Prifung,
beispielsweise ein Penetrationstest oder Schwachstellenscan, durchzuflihren, ist dies
Bestandteil von Los 6 "Auditierung Informationssicherheit und KRITIS" und dort als Leistung
zu erbringen.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 17 191 850,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals:
Die Auftraggeberinnen sind - insgesamt oder einzeln - berechtigt (aber nicht verpflichtet), den
Vertrag einmalig um ein (1) weiteres Jahr zu verlangern. Die Ausubung der
Verlangerungsoption muss gegeniuber dem Auftragnehmer von den Auftraggeberinnen mit
einer Frist von 12 Monaten vor dem Ende der 36-monatigen Laufzeit erklart werden. Der
Auftragnehmer hat kein Verlangerungsrecht. Ein Anspruch des Auftragnehmers auf
Verlangerung durch die Auftraggeberinnen besteht nicht.

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

11.2.13.
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Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

1.2.14. Additional information
a) Zu 11.2.6) Geschatzte Gesamtkosten inklusive aller Optionen.
b) Als Hochstwert wird folgender Betrag festgelegt: 21.489.813 EUR (netto). Dieser
Hochstwert gilt einheitlich und Gbergreifend fur alle (bis zu drei) Auftragnehmer, die den
Zuschlag im Los 1 erhalten und fur alle Auftraggeberinnen. Malgeblich ist also die Summe
des Werts aller unter der Rahmenvereinbarung durch den/die Auftragnehmer erbrachten
Leistungen.

I.2. Description

I.2.1. Title
Beratungs- und Dienstleistungen zum sicheren IT-Betrieb
Lot No: 2

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

11.2.4. Description of the procurement
Die Auftraggeberinnen nutzen ein breites Portfolio an individuell angepassten
Standardanwendungen und Individualanwendungen. Der Betrieb der IT-Landschaft wird
Uberwiegend durch ausgegriindete IT-Dienstleister durchgefihrt. Zur Leistungserbringung von
Basisdiensten (bspw. Rechenzentrums-, Plattform-, Netzwerkinfrastruktur- oder
Telefoniebetrieb) greifen diese ihrerseits teilweise auf externe, nicht zur AOK-Gemeinschaft
gehdrende, Service Provider zurlck.
Gegenstand der Ausschreibung im Rahmen des Loses 2 ist die Beratung der
Auftraggeberinnen in Fragen der IT-Sicherheit und die Unterstutzung mit folgenden
Dienstleistungen:
- Erstellung und Pflege von Empfehlungen zur Systemhartung (Hartungsempfehlungen) und
Sicherheitsstandards
- Durchfuihrung von Prozessanalysen
- Bewertung von Konzepten zum sicheren IT-Betrieb
- Unterstutzung bei Erstellung und Pflege von Sicherheitskonzepten
- Beratung zur IT-Sicherheit.
- Workshops zu sicherheitsrelevanten Aspekten einer IT-Komponente.
Abgrenzungen:
- Ausgeschlossen sind Beratungsleistungen nach §8a BSIG / (KritisV) und Themen zur
Informationssicherheit, die sich aus der ISO/IEC 27001ff ergeben
- Durchgefuhrten Risiko- und Gefahrdungsanalysen sind rein technisch unter Anwendung der
spezifischen Risikobewertungsmethodik der Auftraggeberinnen zu betrachten
- Die Beratung, Planung, Konzeptionierung und Durchfiihrung von Awareness-Schulungen
und Sensibilisierungsmalinahmen sind Bestandteil von Los 5.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents
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11.2.6. Estimated value
Value excluding VAT: 543 400,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals:
Die Auftraggeberinnen sind - insgesamt oder einzeln - berechtigt (aber nicht verpflichtet), den
Vertrag einmalig um ein (1) weiteres Jahr zu verlangern. Die Ausubung der
Verlangerungsoption muss gegenuber dem Auftragnehmer von den Auftraggeberinnen mit
einer Frist von 12 Monaten vor dem Ende der 36-monatigen Laufzeit erklart werden. Der
Auftragnehmer hat kein Verlangerungsrecht. Ein Anspruch des Auftragnehmers auf
Verlangerung durch die Auftraggeberinnen besteht nicht.

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

1.2.14. Additional information
a) Zu 11.2.6) Geschatzte Gesamtkosten inklusive aller Optionen.
b) Als Hochstwert wird folgender Betrag festgelegt: 679.250 EUR (netto). Mal3geblich ist die
Summe des Werts aller unter der Rahmenvereinbarung durch den Auftragnehmer erbrachten
Leistungen.

I.2. Description

I.2.1. Title
Sichere Anwendungsentwicklung
Lot No: 3

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
Die Auftraggeberinnen verfugen Uber ein breites Portfolio an Anwendungen. Diese
Anwendungen werden sowohl durch die AG selbst, aber auch durch externe Partner
entwickelt. Bei den Anwendungen handelt es sich u. a. um Fachanwendungen zur internen
Nutzung durch die Fachabteilungen, Schnittstellen zur Leistungserbringung, Web-Portale flr
Versicherte und Interessenten oder auch Losungen zur Automatisierung von Aufgaben. Die
Entwicklung erfolgt sowohl nach linearen als auch nach iterativen Entwicklungsmodellen. Zu
den Anwendungsarten zahlen insbesondere:
- Webanwendungen
- Webservices
- Mobile Apps fur Android und iOS
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- SAP-basierte GKV-Plattform oscare

- Erweiterungen und Module flir Standardanwendungen (bspw. Microsoft Office, Typo 3,
Google Angular),

- Kommandozeilenbasierte Skripte.

Im Kontext der gesetzlichen Krankenversicherung verarbeiten die entwickelten Anwendungen
im Regelfall Sozialdaten gem. § 67 Abs. 1 SGB X. Je nach Verfahren werden darliber hinaus
weitere, besondere Datenkategorien gem. Art. 9 Ab. 1 Datenschutz-Grundverordnung
(DSGVO), verarbeitet. Als jeweils eigenstandige Korperschaften des 6ffentlichen Rechts
kénnen bei den AOKs sowie bei deren Arbeitsgemeinschaften (wie z.B. AOK-Bundesverband
GbR, ITSCare GbR, gkv informatik, kubusIT GbR, AML-Gesellschaft) auch weitere
Anforderungen an die Datenverarbeitung aus bundeslandspezifischen Regelungen und
Vorgaben hinzukommen.

Gegenstand der Ausschreibung im Rahmen des Loses 3 ist die Beratung zur Sicheren
Anwendungsentwicklung. Diese gliedert sich in sechs Bereiche:

- Durchfuhrung von Quelltext-Audits

- Uberpriifung von Entwicklungsprozessen

- Beratung zur sicheren Anwendungsentwicklung

- Erstellung und Uberpriifung von Bedrohungsanalysen

- Erstellung und Uberpriifung von Coding Guidelines

- Schulungen mit Schwerpunkt sichere Anwendungsentwicklung.

Bei Quelltext-Audits sollen automatisierte als auch manuelle Analysen durchgefuhrt werden.
Neben statischen, dynamischen und interaktiven Analysen sind auch die Verwendung
eingesetzter Softwarekomponenten und deren weitere Abhangigkeiten, z.B. auf bekannte
Sicherheitslicken und Lizenzierungen, zu analysieren. Die Anwendungsentwicklungs-
Prozesse fur Software oder Teile davon sind zu analysieren, um u.a. den Reifegradbewertung
des/der Prozesse/s zu ermitteln, eine Risikobewertung vorzunehmen und
Verbesserungspotentiale aufzuzeigen. In der Beratung zur sicheren Anwendungsentwicklung
sind aktuelle Themen und Trends sowie neue flr die Auftraggeberinnen relevante
Technologien zu betrachten. Zur Erstellung oder Uberpriifung von Bedrohungsanalysen sind
zu einer individuellen Anwendung gemaf einem zu vereinbarenden Standard (bspw. Microsoft
STRIDE) alle relevanten Informationen zu erheben und zielgerichtet zu erganzen. Daruber
hinaus sind die Auftraggeberinnen bei der risikobasierten Beurteilung identifizierter
Bedrohungen zu unterstitzen. Coding Guidelines sind zu erstellen, zu Uberpriufen und ggf. zu
aktualisieren unter Berucksichtigung brancheniblicher Frameworks (bspw. Python Django,
PHP Laminas) oder Bibliotheken (bspw. Java JAXB, C# RestSharp). Zielgruppengerechte
Schulungen mit dem Schwerpunkt sichere Anwendungsentwicklung sind zur
Aufrechterhaltung und Verbesserung von Qualifikationen und zur Sensibilisierung
durchzufuhren.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 2 000 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals:
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Die Auftraggeberinnen sind - insgesamt oder einzeln - berechtigt (aber nicht verpflichtet), den
Vertrag einmalig um ein (1) weiteres Jahr zu verlangern. Die Ausubung der
Verlangerungsoption muss gegenuber dem Auftragnehmer von den Auftraggeberinnen mit
einer Frist von 12 Monaten vor dem Ende der 36-monatigen Laufzeit erklart werden. Der
Auftragnehmer hat kein Verlangerungsrecht. Ein Anspruch des Auftragnehmers auf
Verlangerung durch die Auftraggeberinnen besteht nicht.

1.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

1.2.14. Additional information
a) Zu 11.2.6) Geschatzte Gesamtkosten inklusive aller Optionen.
b) Als Hochstsumme wird folgender Betrag festgelegt: 2.500.000 EUR (netto). Malgeblich ist
die Summe des Werts aller unter der Rahmenvereinbarung durch den Auftragnehmer
erbrachten Leistungen.

I.2. Description

I1.2.1. Title
IT-Forensik
Lot No: 4

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
Die Auftraggeberinnen nutzen ein breites Portfolio an individuell angepassten
Standardanwendungen und Individualanwendungen. Der Betrieb der IT-Landschaft wird
Uberwiegend durch ausgegrindete IT-Dienstleister durchgefuhrt. Zur Leistungserbringung von
Basisdiensten (bspw. Rechenzentrums-, Plattform-, Netzwerkinfrastruktur- oder
Telefoniebetrieb) greifen diese ihrerseits teilweise auf externe, nicht zur AOK-Gemeinschaft
gehdrende, Service Provider zurlck.
Gegenstand der Ausschreibung im Rahmen des Loses 4 ist strategische Vorbereitung der
Auftraggeberinnen und die Durchfiihrung forensischer Analysen zur Identifizierung und
Sicherung relevanter Daten sowie zur Erstellung gerichtsverwertbarer Beweise.
Im Rahmen der strategischen Vorbereitung sind folgende Leistungen zu erbringen:
- Uberpriifung der bestehenden Infrastruktur
- Konfiguration Forensische Workstation
- Leitfaden flr Erstmallinahmen bei einem IT-Sicherheitsvorfall
- Bereitstellung eines Leitfadens fur Beweissicherung bei IT-Sicherheitsvorfallen
- Dokumentation der Auswahl von forensischen Werkzeugen
- Uberpriifung des Incident Management-Prozesses
Im Rahmen der Vorfallsuntersuchung und -aufklarung sind folgende Leistungen zu erbringen:
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- Operationale Vorbereitung

- Datensammlung

- Datenuntersuchung

- Datenanalyse

- Dokumentation des Vorfalles

- Empfehlung zum sofortigen Abschalten oder Weiterbetrieb der IT-Anlage

- Aufbewahrung von Beweismitteln

- Unterstutzung der Juristen der AG in technischen Fragestellungen

- Fachliche Unterstutzung der AG bei internen Eskalationsmeetings

- Dokumentation von Verbesserungspotenzial bei den AG in der Beweissicherungskette fur die
AG.

Abgrenzung:

Datenrettung und Reparatur bei Defekten an Speichermedien sind nicht Bestandteil der
Leistung.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 1 089 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals:
Die Auftraggeberinnen sind - insgesamt oder einzeln - berechtigt (aber nicht verpflichtet), den
Vertrag einmalig um ein (1) weiteres Jahr zu verlangern. Die Austbung der
Verlangerungsoption muss gegenuber dem Auftragnehmer von den Auftraggeberinnen mit
einer Frist von 12 Monaten vor dem Ende 36-monatigen Laufzeit erklart werden. Der
Auftragnehmer hat kein Verlangerungsrecht. Ein Anspruch des Auftragnehmers auf
Verlangerung durch die Auftraggeberinnen besteht nicht.

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I1.2.14. Additional information
a) Zu 11.2.6) Geschatzte Gesamtkosten inklusive aller Optionen.
b) Als Hochstsumme wird folgender Betrag festgelegt: 1.361.250 EUR (netto). Malgeblich ist
die Summe des Werts aller unter der Rahmenvereinbarung durch den Auftragnehmer
erbrachten Leistungen.

I.2. Description
1.2.1. Title

Beratung zu Informationssicherheit und KRITIS
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Lot No: 5

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

11.2.4. Description of the procurement
Die Auftraggeberinnen nutzen ein breites Portfolio an individuell angepassten
Standardanwendungen und Individualanwendungen. Der Betrieb der IT-Landschaft wird
Uberwiegend durch ausgegriindete IT-Dienstleister durchgeflihrt. Zur Leistungserbringung von
Basisdiensten (bspw. Rechenzentrums-, Plattform-, Netzwerkinfrastruktur- oder
Telefoniebetrieb) greifen diese IT-Dienstleister teilweise auf externe, nicht zur AOK-
Gemeinschaft gehdérende, Service Provider zurick.
Die Auftraggeberinnen sind oder werden teilweise "Betreiber einer kritischen Infrastruktur”
nach der Kritis-Verordnung (KritisV) und unterliegen somit zum Teil bereits jetzt oder in
Zukunft den Anforderungen aus dem BSIG und der Kritis-Verordnung (KritisV).
Die Auftraggeberinnen orientieren sich tberwiegend an der ISO/IEC 27000ff oder ISO/IEC
27001 auf Basis IT-Grundschutz.
Gegenstand der Ausschreibung im Rahmen des Loses 5 ist die Beratung zu
Informationssicherheit und KRITIS in Fragen der Informationssicherheit und der
Nachweisfuhrung nach § 8a Abs. 3 BSIG im regulatorischen Umfeld. Dabei sind folgende
Leistungen zu erbringen:
- Beratung und Unterstltzung zu Konzeption, Einfliihrung, Betrieb und Weiterentwicklung eines
ISMS nach ISO/IEC 27001
- Durchfuhrung von Schulungen inkl. optionaler Zertifizierungsmdglichkeit fur die
Teilnehmenden
- Konzeption, Beratung, Erstellung, Weiterentwicklung und Etablierung eines B3S nach §8a
BSIG (KritisV), sowie Begleitung und Unterstitzung des Antragsstellungsverfahrens des B3S
beim BSI
- Beratung und Unterstiitzung zu allen Themen der Informationssicherheit, die sich aus der
Normenreihe ISO/IEC 27000ff ergeben,
- Vorbereitung und Begleitung von Audits, die sich aus der Normenreihe 1ISO 27000ff und/oder
der Nachweisfuihrung nach §8a BSIG ergeben
- Beratung und Unterstlitzung zur Informationssicherheit in Geschaftsprozessen.
Zur Scharfung und Vertiefung des Mitarbeiterbewusstseins zu Themen der IT- und
Informationssicherheit sind individuelle, gezielte Awareness- und Praventions-Kampagnen
online oder an den jeweiligen Standorten der Auftraggeberinnen zu planen, zu erstellen und
durchzufihren.
Abgrenzung:
Folgende Leistungen sind nicht Bestandteil der Leistung, sondern werden von Los 6
abgedeckt:
- Auditierung der Managementsysteme nach 1ISO 27000f
- Nachweisfuhrung nach § 8a Abs. 3 BSIG
- Zertifizierungs-, Uberwachungs-, Rezertifizierungs-Audits sowie Voraudits zur Uberpriifung
der Zertifizierungsfahigkeit
- Nachweisfuihrung nach § 8a Abs. 3 BSIG und jeweiliger Audit des Managementsystems als
Kombinations-Audit
- Zulassungsprifungen und Erstellung von Sicherheitsgutachten nach Vorgaben der gematik
GmbH.
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1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 3 035 100,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals:
Die Auftraggeberinnen sind - insgesamt oder einzeln - berechtigt (aber nicht verpflichtet), den
Vertrag einmalig um ein (1) weiteres Jahr zu verlangern. Die Ausubung der
Verlangerungsoption muss gegenuber dem Auftragnehmer von den Auftraggeberinnen mit
einer Frist von 12 Monaten vor dem Ende der 36-monatigen Laufzeit erklart werden. Der
Auftragnehmer hat kein Verlangerungsrecht. Ein Anspruch des Auftragnehmers auf
Verlangerung durch die Auftraggeberinnen besteht nicht.

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

1.2.14. Additional information
a) Zu 11.2.6) Geschatzte Gesamtkosten inklusive aller Optionen.
b) Als Hochstsumme wird folgender Betrag festgelegt: 3.793.875 EUR (netto). Maligeblich ist
die Summe des Werts aller unter der Rahmenvereinbarung durch den Auftragnehmer
erbrachten Leistungen.
c) Gibt ein Bieter im Rahmen dieser Ausschreibung ein Angebot sowohl auf das Los 5 als
auch auf das Los 6 ab und ist dieser Bieter fir den Zuschlag in beiden Losen vorgesehen,
kann diesem Bieter der Zuschlag nur entweder im Los 5 oder im Los 6 erteilt werden. Bieter,
die sowohl auf das Los 5 als auch auf das Los 6 ein Angebot abgeben, haben im
Angebotsformblatt anzugeben, auf welches Los der Zuschlag vorrangig erteilt werden soll
(hierzu naher unter Ziff. 11.1.4 dieser Auftragsbekanntmachung sowie Ziff. 17.5 der
Bewerbungsbedingungen).

I.2. Description

1.2.1. Title
Auditierung Informationssicherheit und KRITIS
Lot No: 6

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
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Die AG nutzen ein breites Portfolio an individuell angepassten Standardanwendungen und
Individualanwendungen. Der Betrieb der IT-Landschaft wird Gberwiegend durch
ausgegrundete IT-Dienstleister durchgefihrt. Zur Leistungserbringung von Basisdiensten
(bspw. Rechen-zentrums-, Plattform-, Netzwerkinfrastruktur- oder Telefoniebetrieb) greifen
diese IT-Dienstleister teilweise auf externe, nicht zur AOK Gemeinschaft gehérende, Service
Provider zurick.

Die AG sind oder werden teilweise "Betreiber einer kritischen Infrastruktur" nach der Kritis-
Verordnung (KritisV) und unterliegen somit zum Teil bereits jetzt oder in Zukunft den
Anforderungen aus dem BSIG und in der Folge der KritisV.

Die AG orientieren sich Uberwiegend an der Normenreihe ISO/IEC 27000ff und ISO/IEC
27001 auf Basis IT-Grundschutz.

Gegenstand der Ausschreibung im Rahmen des Loses 6 ist die Auditierung der
Informationssicherheit und der Nachweisfihrung nach § 8a Abs. 3 BSIG im regulatorischen
Umfeld. Folgende Leistungen sind zu erbringen:

- Auditierung der Managementsysteme nach ISO 27000f

- Nachweisfuhrung nach § 8a Abs. 3 BSIG

- Zertifizierungs-, Uberwachungs-, Rezertifizierungs-Audits sowie Voraudits zur Uberpriifung
der Zertifizierungsfahigkeit

- Nachweisfuhrung nach § 8a Abs. 3 BSIG und jeweiliger Audit des Managementsystems als
Kombinations-Audit

- Zulassungsprufungen und Erstellung von Sicherheitsgutachten nach Vorgaben der gematik
GmbH.

Abgrenzung:

Folgende Leistungen sind nicht Bestandteil der Leistung, sondern werden von Los 5
abgedeckt:

- Beratung und Unterstlitzung zu Konzeption, Einflihrung, Betrieb und Weiterentwicklung eines
ISMS nach ISO/IEC 27001

- Durchfuihrung von Schulungen inkl. optionaler Zertifizierungsmdglichkeit fur die
Teilnehmenden

- Konzeption, Beratung, Erstellung, Weiterentwicklung und Etablierung eines B3S nach §8a
BSIG (KritisV), sowie Begleitung und Unterstiutzung des Antragsstellungsverfahrens des B3S
beim BSI

- Beratung und Unterstutzung zu allen Themen der Informationssicherheit, die sich aus der
Normenreihe ISO/IEC 27000ff ergeben

- Vorbereitung und Begleitung von Audits, die sich aus der Normenreihe ISO 27000ff und/oder
der Nachweisfuihrung nach §8a BSIG ergeben, sowie

- Beratung und Unterstutzung zur Informationssicherheit in Geschaftsprozessen

- Planung und Durchflihrung von Awareness- und Praventions-Kampagnen.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 1 758 900,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals:
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Die Auftraggeberinnen sind - insgesamt oder einzeln - berechtigt (aber nicht verpflichtet), den
Vertrag einmalig um ein (1) weiteres Jahr zu verlangern. Die Ausubung der
Verlangerungsoption muss gegenuber dem Auftragnehmer von den Auftraggeberinnen mit
einer Frist von 12 Monaten vor dem Ende der 36-monatigen Laufzeit erklart werden. Der
Auftragnehmer hat kein Verlangerungsrecht. Ein Anspruch des Auftragnehmers auf
Verlangerung durch die Auftraggeberinnen besteht nicht.

1.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

1.2.14. Additional information
a) Zu 11.2.6) Geschatzte Gesamtkosten inklusive aller Optionen.
b) Als Hochstsumme wird folgender Betrag festgelegt: 2.198.625 EUR (netto). Malgeblich ist
die Summe des Werts aller unter der Rahmenvereinbarung durch den Auftragnehmer
erbrachten Leistungen.
c) Gibt ein Bieter im Rahmen dieser Ausschreibung ein Angebot sowohl auf das Los 5 als
auch auf das Los 6 ab und ist dieser Bieter fir den Zuschlag in beiden Losen vorgesehen,
kann diesem Bieter der Zuschlag nur entweder im Los 5 oder im Los 6 erteilt werden. Bieter,
die sowohl auf das Los 5 als auch auf das Los 6 ein Angebot abgeben, haben im
Angebotsformblatt anzugeben, auf welches Los der Zuschlag vorrangig erteilt werden soll
(hierzu naher unter Ziff. 11.1.4) dieser Auftragsbekanntmachung sowie Ziff. 17.5 der
Bewerbungsbedingungen).

Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions:
(1) Sofern vorhanden oder zur Eintragung verpflichtet:
Aktueller Nachweis zur Eintragung in das einschlagige Berufs- oder Handelsregister des
Niederlassungsstaats des Bieters/des Mitglieds der Bietergemeinschaft (nicht alter als 6
Monate vom Tag der Angebotsfrist gerechnet). Bieter mit Firmensitz auRerhalb Deutschlands
haben den Nachweis der Eintragung in ein vergleichbares Register von Stellen des
Herkunftslandes in deutscher beglaubigter Ubersetzung einzureichen;
(2) Eigenerklarung, dass keiner der Ausschlussgrinde der §§ 123, 124 des Gesetzes gegen
Wettbewerbsbeschrankungen (GWB) vorliegt.
(3) Eigenerklarung zum Nichtvorliegen von "Russlandsanktionen”
Der Bieter erklart, dass er nicht:
a) russische(r) Staatsangehdrige(r), in Russland ansassige natlrliche Person oder in
Russland niedergelassene juristische Person, Organisation oder Einrichtung ist,
b) eine juristische Person, Organisation oder Einrichtung ist, deren Anteile zu Uber 50 %
unmittelbar oder mittelbar von einer der unter Buchstabe a genannten Organisationen
gehalten werden, oder
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c) eine naturliche oder juristische Person, Organisation oder Einrichtung ist, die im Namen
oder auf Anweisung einer der unter Buchstabe a oder b genannten Organisationen handelt,
d) Kapazitaten von Unterauftragnehmern, Lieferanten oder Unternehmen in Anspruch nimmt,
auf die mehr als 10 % des Auftragswerts entfallt, soweit diese Unterauftragnehmer,
Lieferanten oder Unternehmen ihrerseits unter Buchstabe a bis c fallen.

Es wird bestatigt und sichergestellt,

dass auch wahrend der Vertragslaufzeit keine als Unterauftragnehmer, Lieferanten oder
Unternehmen, deren Kapazitaten im Zusammenhang mit der Erbringung des
Eignungsnachweises in Anspruch genommen werden, beteiligten Unternehmen eingesetzt
werden, auf die mehr als 10 % des Auftragswerts entfallt, soweit diese Unterauftragnehmer,
Lieferanten oder Unternehmen ihrerseits unter Buchstabe a bis c fallen.

Weiter erklart der Bieter, dass er den jeweiligen Auftraggeberinnen unverzuglich Mitteilung
machen wird,

(1) sobald und soweit einer der vorstehend unter Buchstaben a) bis d) genannten Tatbestande
aufgrund einer Anderung der Umsténde nach Abgabe dieser Eigenerklarung auf ihn zutrifft und
/oder,

(2) sobald und soweit er zuklnftig von "Russlandsanktionen”, insbesondere solchen nach der
VO (EU) Nr. 833/2014 (auch in zukunftigen Fassungen), betroffen sein sollte.

(a) Hinweis Bietergemeinschaften:

Im Fall der Bildung einer Bietergemeinschaft sind die zuvor genannten Unterlagen von jedem
Mitglied der Bietergemeinschaft einzureichen. Zusatzlich ist die Erklarung einer
Bietergemeinschaft einzureichen.

(b) Hinweis Eignungsleihe:

Im Fall der Eignungsleihe ist mit dem Angebot einzureichen:

- "Eigenerklarung, dass keiner der Ausschlussgrinde der §§ 123, 124 des Gesetzes gegen
Wettbewerbsbeschrankungen (GWB) vorliegt" fir jedes Drittunternehmen,

- Verzeichnis der einzusetzenden Drittunternehmen und Unterauftragnehmer,

- Verpflichtungserklarung des benannten Drittunternehmens gegenuber dem Bieter

(c) Hinweis zu Unterauftragnehmern (die nicht zugleich Eignungsleihgeber sind):

Im Fall des Einsatzes von Unterauftragnehmern ist ebenfalls mit dem Angebot einzureichen

- die "Eigenerklarung, dass keiner der Ausschlussgrinde der §§ 123, 124 des Gesetzes gegen
Wettbewerbsbeschrankungen (GWB) vorliegt" fir jeden Unterauftragnehmer,

- Verzeichnis der einzusetzenden Drittunternehmen und Unterauftragnehmer,

- Verpflichtungserklarung des benannten Unterauftragnehmers gegenuber dem Bieter

lll.1.2. Economic and financial standing
List and brief description of selection criteria:
(1) Berufs- und/oder Betriebshaftpflichtversicherung:
Der Bieter verpflichtet sich mit Einreichung seines Angebotes im Angebotsblatt spatestens 8
(acht) Wochen nach Zuschlag den Auftraggeberinnen nachzuweisen, dass er tber eine
Betriebshaftpflichtversicherung oder eine vergleichbare Versicherung aus einem Mitgliedsstaat
der EU oder des Europaischen Wirtschaftsraums (EWR) verfugt, welche Personen- und
Sachschaden in Hohe von mindestens EUR 3.000.000 (drei Millionen Euro) und
Vermogensschaden in Hohe von mindestens EUR 1.000.000 (eine Million Euro) pro
Kalenderjahr abdeckt.
(a) Hinweis Bietergemeinschaften:
Im Fall der Bildung einer Bietergemeinschaft ist die Betriebshaftpflichtversicherung nach
Zuschlagserteilung von jedem Mitglied der Bietergemeinschaft nachzuweisen. Die unter (1)
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genannte Verpflichtungserklarung im Angebotsblatt wird durch das bevollmachtigte
Bietergemeinschaftsmitglied namens und im Auftrag der Bietergemeinschaftsmitglieder
abgegeben.

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
Los 1:
a) Erfahrung mit Penetrationstests fir Web Anwendungen: Der Bieter weist anhand von 3
Referenzen des Unternehmens nach, dass er innerhalb der letzten drei Jahre
Penetrationstests nach OSSTMM V3 oder vergleichb. Standards durchgefuhrt hat. Die
getesteten Prifgegenstande missen umfassen: Web Anwendungen und Web Services
(APIs). Die Prufdauer darf 4 Tage nicht unterschreiten. Die verwendeten Standards und die
Prufgegenstande sind anzugeben.
b) Erfahrung mit Penetrationstests flr Infrastruktur: Der Bieter weist anhand von 3 Referenzen
des Unternehmens nach, dass er innerhalb der letzten drei Jahre Penetrationstests fir
Infrastruktur nach OSSTMM V3 oder vergleichb. Standards durchgefuhrt hat. Die Prafdauer
darf 4 Tage nicht unterschreiten. Die verwendeten Standards und die getesteten
Komponenten sind anzugeben.
c) Erfahrung mit Penetrationstests flr Cloud Komponenten: Der Bieter weist anhand von 3
Referenzen des Unternehmens nach, dass er innerhalb der letzten drei Jahre
Penetrationstests flr Cloud Komponenten nach OSSTMM V3 oder vergleichb. Standards
durchgefuhrt hat. Die Prifdauer darf 4 Tage nicht unterschreiten. Die verwendeten Standards
und die getesteten Komponenten sind anzugeben.
d) Erfahrung mit Konfigurationsprufungen: Der Bieter weist anhand von 3 Referenzen des
Unternehmens aus den letzten drei Jahren nach, dass er Gber Erfahrung in der Durchfiihrung
von Konfigurationsprufungen verfugt. Das Prufobjekt ist vom Bieter anzugeben.
e) Erfahrung mit Prifungen von Mobile Apps: Der Bieter weist anhand von 3 Referenzen des
Unternehmens aus den letzten drei Jahren nach, dass er Uber Erfahrung in der Durchfihrung
von Penetrationstests zu Mobile Apps verfugt. Der angewendete Prifstandard ist anzugeben.
f) Erfahrung mit Technischer Risikobewertung: Der Bieter weist anhand von 3 Referenzen des
Unternehmens aus den letzten drei Jahren nach, dass er Uber Erfahrung mit Technischen
Risikobewertungen verfugt, die er als Grundlage fur die technischen Prifungen nutzt. Der
angewendete Bewertungsstandard ist anzugeben.
g) Erfahrung im Markt der Gesetzlichen Krankenversicherungen: Der Bieter weist durch 2
Referenzprojekte des Unternehmens aus den letzten drei Jahren nach, dass er Gber
Erfahrungen mit technischen Sicherheitsprufungen im Markt der GKV verfugt.
h) Interaktion: Der Bieter weist anhand von einer Referenz des Unternehmens aus den letzten
drei Jahren nach, dass er Erfahrung im Umgang mit Kunden mit einer grof3eren Anzahl von
Subunternehmern hat.
Los 2:
a) Erfahrung zum Incident Management: Der Bieter weist anhand von 2 Referenzen des
Unternehmens aus den letzten drei Jahren nach, dass er Uber Projekterfahrung zum Umgang,
Bearbeitung und MafRnahmenableitung zu sicherheitsrelevanten Vorfallen verflgt.
b) Erfahrung zur Bewertung von Sicherheitsarchitekturen: Der Bieter weist anhand von 2
Referenzen des Unternehmens aus den letzten drei Jahren nach, dass er Uber
Projekterfahrung zur Bewertung von Sicherheitsarchitekturen verfugt.
c) Erfahrung mit der Erstellung und Prifung von Sicherheitskonzepten: Der Bieter weist
anhand von 2 Referenzen des Unternehmens aus den letzten drei Jahren nach, dass er Uber
Projekterfahrung zur Erstellung und Prifung von Sicherheitskonzepten verfigt.
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d) Erfahrung mit Technischer Risikobewertung: Der Bieter weist anhand von mind. 2
Referenzen des Unternehmens aus den letzten drei Jahren nach, dass er Uber Erfahrung mit
Technischen Risikobewertungen verfugt, die er als Grundlage fur seine Beratungs- und
Dienstleistungen zur Informationssicherheit genutzt hat. Der angewendete
Bewertungsstandard ist anzugeben.

e) Erfahrung mit der Erstellung von Konzepten zum sicheren Betrieb: Der Bieter weist anhand
von einer Referenz des Unternehmens aus den letzten drei Jahren nach, dass er neben
Sicherheitskonzepten auch Gber Erfahrungen in Projekten zur Erstellung und/oder Pflege von
Betriebskonzepten, bspw. Datensicherungs-, Rollen- und Berechtigungs- oder
Betriebskonzepten mit Schwerpunkt IT-Sicherheit, verfugt. Die Referenz muss dabei die
Erstellung oder Pflege von Rollen- und Berechtigungskonzepten beinhalten.

f) Erfahrungen in Projekten zur Identifizierung sicherheitsrelevanter Anforderungen an neue
Produkte und Technologien: Der Bieter weist anhand von einer Referenz des Unternehmens
aus den letzten drei Jahren nach, dass er Uber Erfahrungen in Projekten zur Identifizierung
sicherheitsrelevanter Anforderungen an neue Produkte und Technologien wie z.B. WebRTC,
Container, Kubernetes verfugt.

g) Erfahrungen hinsichtlich der Vorbereitung und Durchfiihrung von Workshops mit
administrativem Personal zum sicheren IT-Betrieb: Der Bieter weist anhand von einer
Referenz des Unternehmens aus den letzten drei Jahren nach, dass er Uber Erfahrungen
hinsichtlich der Vorbereitung und Durchflihrung von Workshops mit administrativem Personal
zum sicheren IT-Betrieb gem. Leistungsschein Kapiteln 4.3, 4.4 und 4.5 verfugt.

h) Erfahrung im Markt der Gesetzlichen Krankenversicherungen: Der Bieter weist durch 2
Referenzprojekte des Unternehmens aus den letzten drei Jahren nach, dass er Uber
Erfahrungen in der Beratung zu einem sicheren IT-Betrieb gem. Leistungsschein Kapitel 4.3,
4.4 und 4.5 im Markt der Gesetzlichen Krankenversicherungen verfugt.

Los 3:

a) Erfahrungen zur Reifegradermittlung: Der Bieter weist durch 2 Referenzen des
Unternehmens aus den letzten drei Jahren nach, dass er bereits Reifegradermittiungen zu
Softwareentwicklungsprozessen nach CMMI, SPICE oder vergleichbar durchgefuhrt hat. Das
angewendete Reifegradmodell ist anzugeben.

b) Erfahrung in der Durchfuhrung von Quelltextaudits: Der Bieter weist durch 3 Referenzen
des Unternehmens aus den letzten drei Jahren nach, dass er Uber Erfahrung bei der
Durchfuhrung von Quelletextaudits und Risikomanagement verfugt. Die Referenzen missen
den Umfang der Prufung (Function Points und/oder Lines of Code) sowie die auditierte
Programmiersprache beinhalten.

c) Erfahrungen mit der Erstellung von Coding Guidelines: Der Bieter weist durch 3 Referenzen
des Unternehmens nach, dass er innerhalb der letzten drei Jahre bereits Projekte zur
Erstellung von Coding Guidelines durchgefihrt hat.

d) Erfahrungen mit der Erstellung und Durchfuhrung von Schulungen: Der Bieter weist durch 3
Referenzen des Unternehmens nach, dass er innerhalb der letzten drei Jahre bereits
Schulungen zur Softwareentwicklung durchgefuhrt hat. Bei den als Referenzen angegebenen
Schulungen mussen verschiedene Themenfelder aus dem Bereich der Softwareentwicklung,
wie z.B. Absicherung der Anwendungen (Broken Access Control, Injection, Security
Misconfiguration) oder Security Testing und Continous Integration adressiert worden sein.

e) Erfahrung im Markt der Gesetzlichen Krankenversicherungen: Der Bieter weist durch 2
Referenzprojekte des Unternehmens aus den letzten drei Jahren nach, dass er tber
Erfahrungen mit sicherer Anwendungsentwicklung im Markt der Gesetzlichen
Krankenversicherungen verflgt.

Los 4:
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a) Erfahrungen mit der strategischen Vorbereitung von forensischen Analysen: Der Bieter
weist anhand von 2 Referenzen des Unternehmens nach, dass er innerhalb der letzten drei
Jahre Projekte zur strategischen Vorbereitung forensischer Analysen erfolgreich umgesetzt
hat.

b) Erfahrungen mit forensischen Analysen: Der Bieter bestatigt mit 2 Referenzen des
Unternehmens, dass er innerhalb der letzten drei Jahre forensische Analysen bei Kunden mit
einer Unternehmensgrofe ab 1000 Mitarbeitern durchgefihrt hat.

Los 5:

a) Erfahrungen mit Beratung zu normativen Themen der ISO 27001: Der Bieter weist durch 3
Referenzen des Unternehmens aus den letzten drei Jahren nach, dass er umfangreiche
Erfahrung (500 Stunden) in der Beratung zu normativen Themen der ISO 27001 hat.

b) Erfahrungen in der Praxis in Konzeption, Aufbau und Betrieb eines ISMS nach ISO/IEC
27000ff: Der Bieter weist durch 3 Referenzen des Unternehmens nach, dass er innerhalb der
letzten drei Jahre zu der Konzeption, dem Aufbau und dem Betrieb eines ISMS nach ISO/IEC
27000ff umfassend beraten hat.

c) Erfahrungen mit den gangigen Sicherheitsstandards: Der Bieter weist anhand von 3
Referenzen des Unternehmens nach, dass er innerhalb der letzten drei Jahre Erfahrungen mit
den gangigen Sicherheitsstandards wie ISO/IEC 27002, ISO/IEC 27005 und IT-Grundschutz
des BSI hat.

d) Erfahrungen mit Erstellung von Gutachten zur Umsetzung der KritisV sowie dem BSIG: Der
Bieter weist anhand von 3 Referenzen des Unternehmens aus den letzten drei Jahren nach,
dass er uber Erfahrungen mit der Erstellung von Gutachten zur Umsetzung der KritisV sowie
dem BSIG verflugt.

e) Erfahrung im Markt der Gesetzlichen Krankenversicherungen: Der Bieter weist durch 2
Referenzprojekte des Unternehmens aus den letzten drei Jahren nach, dass er Uber
Erfahrungen in der Beratung im Bereich der im Rahmen von Informationssicherheit und
KRITIS im Markt der Gesetzlichen Krankenversicherungen verfugt.

Los 6:

a) Der Bieter ist eine aktive DAKkS akkreditierte Stelle und weist dies nach durch
entsprechende Nachweise/Unterlagen der DAKkS nach.

b) Erfahrungen mit Zertifizierungsaudits und Uberwachungsaudits nach 1ISO 27001:2013: Der
Bieter weist anhand von 3 Referenzen des Unternehmens nach, dass er innerhalb der letzten
drei Jahre Zertifizierungsaudits und Uberwachungsaudits nach ISO 27001:2013 durchgefiihrt
hat fir Unternehmen oder Organisationen mit mehr als 1000 Mitarbeitern.

c) Erfahrungen mit Audits aulRerhalb der ISO 27001:2013 Zertifizierung: Der Bieter weist
anhand von einer Referenz des Unternehmens nach, dass er innerhalb der letzten drei Jahre
neben der ISO 27001:2013 Zertifizierung auch Audits zu einem anderen anerkannten
Standard durchgeflhrt hat

Hinweis fur alle Lose: Werden Unternehmensreferenzen gefordert, sind diese anhand des
Formblatts "Unternehmensreferenzen_IT-Sicherheit" zu erstellen und einzureichen.

Minimum level(s) of standards possibly required:

Zu Los 1:

Zu c) Die getesteten Prufgegenstande missen mindestens eine Cloud-
Infrastrukturkomponente und eine Cloud-Anwendung umfassen.

Zu d) Die Referenzen mussen in Summe mindestens eine Prifung auf Ebene des
Betriebssystems sowie eine Prifung auf Anwendungsebene beinhalten.

Zu e) Als Referenz wird nur anerkannt, wenn der verwendete Prufstandard dem OWASP
Mobile Security Testing Guide oder einem dazu vergleichbaren Standard entspricht.
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Zu f) Als Referenz wird nur anerkannt, wenn der verwendete Bewertungsstandard CVSS oder
der OWASP Risk Rating Methodology oder einem dazu vergleichbaren Standard wie z.B ISO
27005 entspricht.

Zu h) Erfahrung im Umgang mit Kunden mit einer gréReren Anzahl von Subunternehmern
(mindestens 15 Dienstleister oder Agenturen), die im Auftrag des jeweiligen Kunden
Leistungen erbringen und in direkter Interaktion mit dem Bieter stehen.

Zu Los 2:

Zu d) Als Referenz wird nur anerkannt, wenn der verwendete Bewertungsstandard CVSS, der
OWASP Risk Rating Methodology oder einem dazu vergleichbaren Standard wie z.B ISO
27005 entspricht. Mindestens eine der Referenzen muss nach 1SO27005 und eine nach CVSS
durchgefuhrt worden sein.

Zu Los 3:

Zu b) Es werden nur Referenzen akzeptiert, die mindestens

- 500 Function Points oder 15.000 Lines of Code umfassen und

- eine relevante Programmiersprache beinhalten (JAVA, ABAP, PHP, JavaScript, Swift,
Python, Objective-C oder Kotlin).

Mindestens eine Referenz muss das Risiko nach CVSS und eine weitere muss das Risiko
nach ISO 27005 bewertet haben.

Zu c) Mindestens eine, hochstens zwei Referenzen, beziehen sich auf die Erstellung von
Coding Guidelines in englischer Sprache, die verbleibenden Referenzen beziehen sich auf die
Erstellung in deutscher Sprache.

Zu Los 4:

Zu a) Es werden nur Referenzen bei Referenzauftraggebern mit (zu den Auftraggeberinnen)
vergleichbarer Organisationsgrof3e von mindestens 500 Mitarbeitern und IT-Komplexitat, d.h.
unterschiedliche Betriebssysteme mit unterschiedlichen Datenbanksystemen bericksichtigt.
Zu Los 5:

Zu a) Die Referenzen mussen die Rollen eines Lead Implementers PECB oder eines Lead
Auditors enthalten.

lll.2. Conditions related to the contract

ll.2.2. Contract performance conditions
(1) Betriebshaftpflichtversicherung:
Die unter I11.1.2) geforderte Betriebshaftpflichtversicherung ist flr die gesamte Laufzeit des
Vertrages in vollem Umfang aufrecht zu erhalten.
(2) Burgschaft:
Der Auftragnehmer hat innerhalb von 8 (acht) Wochen nach Zuschlag im Vergabeverfahren
eine selbstschuldnerische, unbedingte und unbefristete, schriftliche Blrgschaftserklarung
entsprechend dem Muster durch ein Kreditinstitut oder einen Kreditversicherer, das/der
zugelassen ist in der EU oder in einem Staat, der Vertragspartei des Abkommens tUber den
Europaischen Wirtschaftsraum oder Mitglied des WTO-Dienstleistungstibereinkommens
(GATS) ist, in Hohe von
Los 1: EUR 400.000,00 (vierhundert-tausend Euro)
Los 2: EUR 20.000,00 (zwanzigtausend Euro)
Los 3: EUR 40.000,00 (vierzigtausend Euro)
Los 4: EU 30.000,00 (dreiRigtausend Euro)
Los 5: EUR 80.000,00 (achtzigtausend Euro)
Los 6: EUR 50.000,00 (funfzigtausend Euro)
vorzulegen. Die Blrgschaft hat die Vertragserfillung und die Befriedigung von
Mangelanspruchen, Aufwendungsersatz und / oder Schadensersatzansprichen aus diesem
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Rahmenvertrag und den Einzelvertragen hierunter abzudecken. Sofern eine Auftraggeberin im
Einzelfall begriindete Bedenken gegen die Tauglichkeit des Blirgen hat, hat der
Auftragnehmer die Tauglichkeit nachzuweisen. Im Ubrigen wird auf Ziff. 22 des
Rahmenvertrages verwiesen.

(3) Datenschutzbestimmungen:

Es finden die beigefiugten Datenschutzbestimmungen Anwendung.

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement
Framework agreement with a single operator

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 15/03/2023 Local time: 09:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
German

IV.2.7. Conditions for opening of tenders
Date: 16/01/2023 Local time: 09:01

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

VI.2. Information about electronic workflows
Electronic invoicing will be accepted

VI.3. Additional information
(I) Das Vergabeverfahren wird im Auftrag der Auftraggeberinnen vom AOK-Bundesverband
durchgeflhrt.
(I1) Zur Durchfuhrung des Vergabeverfahrens verwendet die Auftraggeberin die E-
Vergabeldsung www.dtvp.de.
Die fur die Angebotserstellung zwingend zu verwendenden Vergabeunterlagen sind unter dem
0.g. Link dort
abzurufen. Fur Angaben und Erklarungen sind die Formulare der Vergabeunterlagen zu
verwenden, soweit diese entsprechende Vordrucke enthalten.
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Bitte beachten Sie, dass die Angebotsabgabe elektronisch Uber dieses Vergabeportal zu
erfolgen hat. Weitere Hinweise zur elektronischen Angebotsabgabe finden Sie in den
Vergabeunterlagen (Bewerbungsbedingungen).

(111 Abweichend von Ziff. IV.1.3) handelt es sich bei Los 1 um eine
Mehrpartnerrahmenvereinbarung mit (eine hinreichende Anzahl an zuschlagsfahigen
Angeboten vorausgesetzt) drei Rahmenvertragspartnern.

(IV) Nach naher MaRgabe der Ziffer 11.1.4) dieser Bekanntmachung gilt: Gibt ein Bieter im
Rahmen dieser Ausschreibung ein Angebot sowohl auf das Los 5 als auch auf das Los 6 ab
und ist dieser Bieter fur den Zuschlag in beiden Losen vorgesehen, kann diesem Bieter der
Zuschlag nur entweder im Los 5 oder im Los 6 erteilt werden.

Bekanntmachungs-ID: CXP4YDK6CUX

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Vergabekammer des Bundes beim Bundeskartellamt
Postal address: Villemombler Strale 76
Town: Bonn
Postal code: 53123
Country: Germany
Fax: +49 2289499163

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
§ 134 GWB Informations- und Wartepflicht.
"(1) Offentliche Auftraggeber haben die Bieter, deren Angebote nicht berlicksichtigt werden
sollen, tber den Namen des Unternehmens, dessen Angebot angenommen werden soll, Uber
die Grinde der vorgesehenen Nichtbertcksichtigung ihres Angebots und Uber den frihesten
Zeitpunkt des Vertragsschlusses unverzulglich in Textform zu informieren. Dies gilt auch fur
Bewerber, denen keine Information Uber die Ablehnung ihrer Bewerbung zur Verfigung
gestellt wurde, bevor die Mitteilung Uber die Zuschlagsentscheidung an die betroffenen Bieter
ergangen ist.
(2) Ein Vertrag darf erst 15 Kalendertage nach Absendung der Information nach Absatz 1
geschlossen werden. Wird die Information auf elektronischem Weg oder per Fax versendet,
verkurzt sich die Frist auf zehn Kalendertage. Die Frist beginnt am Tag nach der Absendung
der Information durch den Auftraggeber; auf den Tag des Zugangs beim betroffenen Bieter
und Bewerber kommt es nicht an.
(3) Die Informationspflicht entfallt in Fallen, in denen das Verhandlungsverfahren ohne
Teilnahmewettbewerb wegen besonderer Dringlichkeit gerechtfertigt ist..."
§ 135 GWB Unwirksamkeit.
"(1) Ein offentlicher Auftrag ist von Anfang an unwirksam, wenn der 6ffentliche Auftraggeber:
1. gegen § 134 verstolden hat..."
§ 160 GWB Einleitung, Antrag.
(1) Die Vergabekammer leitet ein Nachprifungsverfahren nur auf Antrag ein.
(2) Antragsbefugt ist jedes Unternehmen, das ein Interesse an dem o6ffentlichen Auftrag oder
der Konzession hat und eine Verletzung in seinen Rechten nach § 97 Absatz 6 durch
Nichtbeachtung von Vergabevorschriften geltend macht. Dabei ist darzulegen, dass dem
Unternehmen durch die behauptete Verletzung der Vergabevorschriften ein Schaden
entstanden ist oder zu entstehen droht.
(3) Der Antrag ist unzulassig, soweit:
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1. der Antragsteller den geltend gemachten Verstold gegen Vergabevorschriften vor
Einreichen des Nachprifungsantrags erkannt und gegenuber dem Auftraggeber nicht
innerhalb einer Frist von 10 Kalendertagen gerugt hat; der Ablauf der Frist nach § 134 Absatz
2 bleibt unberunhrt,

2. VerstoRe gegen Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind,
nicht spatestens bis zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung
oder zur Angebotsabgabe gegenuber dem Auftraggeber gertgt werden,

3. VerstoRe gegen Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind,
nicht spatestens bis

zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegentber dem Auftraggeber
gerugt werden,

4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers, einer Rlge nicht
abhelfen zu wollen, vergangen sind.

Satz 1 gilt nicht bei einem Antrag auf Feststellung der Unwirksamkeit des Vertrags nach § 135
Absatz TNummer 2. § 134 Absatz 1 Satz 2 bleibt unberuhrt."

§ 168 GWB Entscheidung der Vergabekammer.

"(1) Die Vergabekammer entscheidet, ob der Antragsteller in seinen Rechten verletzt ist und
trifft die geeigneten Maf3nahmen, um eine Rechtsverletzung zu beseitigen und eine
Schadigung der betroffenen Interessen zu verhindern. Sie ist an die Antrage nicht gebunden
und kann auch unabhangig davon auf die Rechtmaligkeit des Vergabeverfahrens einwirken.
(2) Ein wirksam erteilter Zuschlag kann nicht aufgehoben werden...".

VL.5. Date of dispatch of this notice
24/01/2023
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