133910-2021 - Competition See the notice on TED website

Belgium-Brussels: IT services: consulting, software development, Internet and support
OJ S 53/2021 17/03/2021

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: ParticipatieMaatschappij Vlaanderen nv
National registration number: 0455.777.660_16732
Postal address: Oude Graanmarkt 63
Town: Brussel
NUTS code: BE100 Arr. de Bruxelles-Capitale/Arr. Brussel-Hoofdstad
Postal code: 1000
Country: Belgium
Contact person: Tim Moonens
E-mail: tim.moonens@pmv.eu
Internet address(es):
Main address: www.pmv.eu
Address of the buyer profile: https://enot.publicprocurement.be/enot-war/preViewNotice.do?
noticeld=404165

1.3. Communication
Access to the procurement documents is restricted. Further information can be obtained at:
https://enot.publicprocurement.be/enot-war/preViewNotice.do?noticeld=404165
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://eten.
publicprocurement.be/etendering/viewWorkspacesBasedOnExtUrl.do?wsName=PMV-IT-2021-
01-F02

1.4. Type of the contracting authority
Other type: openbare investerings- en participatiemaatschappij

I.5. Main activity
Other activity: holding- en investeringsactiviteiten

Section II: Object

I.1. Scope of the procurement

I.1.1. Title
Overheidsopdracht voor diensten inzake informatieveiligheid ("Security as a Service")
Reference number: PMV-IT-2021-01-F02_0

I.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

1.1.3.
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Type of contract
Services

I.1.4. Short description
Het doel van de opdracht is de verlening van diverse diensten op het vlak van digitale
informatieveiligheid aan Participatiemaatschappij Vlaanderen (PMV). Zo zal de dienstverlener
onder meer instaan voor de integrale beveiliging van de IT-infrastructuur, de
internettoegangen en externe netwerken van PMV. Het geheel van deze dienstverlening wordt
gevat onder de noemer Security as a Service (afgekort “SECaaS”). Op dit ogenblik heeft het
IT systeem van PMV een 150 tal gebruikers.

11.1.5. Estimated total value

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.3. Place of performance
NUTS code: BE100 Arr. de Bruxelles-Capitale/Arr. Brussel-Hoofdstad
Main site or place of performance: Brussel

11.2.4. Description of the procurement
De door PMV gewenste SECaaS-dienstverlening bestaat, algemeen genomen, uit de
volgende componenten:
— het gebruik van bepaalde appliances (infrastructuur en software):
i) dubbel redundante firewall;
ii) Intrusion Detection and Prevention System;
iii) integriteit van het mailverkeer;
iv) antivirus oplossing,;
v) web application firewall; en
vi) Security Information & Event Management,
— het leveren van bepaalde beveiligingsdiensten, waarbij de SECaaS-dienstverlener gebruik
maakt van de appliances:
i) Network Operations Center;
ii) Security Operations Center;
iii) Rapportering; en
iv) User Awareness diensten;
— de migratie en installatie van de appliances en diensten aan het begin van de opdracht,
— tot slot dient de inschrijver, als verplichte optie, CSIRT-diensten (Computer Security
Incident response Team) aan te bieden.
Voor nadere inlichtingen omtrent de (deel)componenten van de opdracht wordt verwezen naar
de technische voorschriften die als bijlage bij het bestek zijn gevoegd.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

I1.2.6. Estimated value

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 48
This contract is subject to renewal: no
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11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: yes
Description of options:
De verplichte optie voor CSIRT-diensten wordt in het bestek omschreven.

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I1.2.14. Additional information
Voor nadere inlichting wordt verwezen naar het bestek.
Gelet op het vertrouwelijke karakter van de in de opdrachtdocumenten vervatte informatie,
moeten de geinteresseerde ondernemingen een ingevulde en ondertekende versie van de
vertrouwelijkheidsverklaring als bijlage aan de contactpersoon van de aanbestedende dienst
bezorgen (tim.moonens@pmv.eu). Hierna zullen de opdrachtdocumenten aan hen ter
beschikking worden gesteld. Ook indien meerdere ondernemers beogen om gezamenlijk (als
combinatie) een offerte voor te bereiden en in te dienen, dient elk van hen apart deze
vertrouwelijkheidsverklaring te ondertekenen.

Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions:
N.v.t.

lll.1.3. Technical and professional ability
List and brief description of selection criteria:
Het beschikken over voldoende beroepsbekwaamheid om de door PMV vereiste SECaaS-
dienstverlening te verstrekken is de minimale vereiste qua technische en
beroepsbekwaamheid. De inschrijver dient zijn technische en beroepsbekwaamheid op dit
vlak te bewijzen aan de hand van minimaal drie (3) referenties voor gelijkaardige opdrachten,
die in de drie (3) jaar voorafgaand aan de limietdatum werden uitgevoerd en die elk betrekking
hebben op een systeem met een groep van minimaal honderd (100) gebruikers.
Om als “gelijkaardige opdrachten” aangemerkt te worden, moeten de referentieopdrachten,
samen genomen, minimaal de volgende aspecten omvatten:
— minstens twee referentieopdrachten betreffen het gebruik van een Intrusion Detection and
Prevention System,
— minstens één referentieopdracht betreft de dienstverlening Network Operations Center,
— minstens één referentieopdracht betreft de dienstverlening Security Operations Center.
— minstens twee referentieopdrachten betreffen het gebruik van een Security Information &
Event Management.
Voor verdere toelichting bij dit selectiecriterium, zie het bestek.
Minimum level(s) of standards possibly required:
Zie hierboven en zie bestek.

I1l.2. Conditions related to the contract
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l.2.2.

Contract performance conditions

Voor nadere inlichting wordt verwezen naar het bestek.

Gelet op het vertrouwelijke karakter van de in de opdrachtdocumenten vervatte informatie,
moeten de geinteresseerde ondernemingen een ingevulde en ondertekende versie van de
vertrouwelijkheidsverklaring als bijlage aan de contactpersoon van de aanbestedende dienst
bezorgen (tim.moonens@pmv.eu). Hierna zullen de opdrachtdocumenten aan hen ter
beschikking worden gesteld. Ook indien meerdere ondernemers beogen om gezamenlijk (als
combinatie) een offerte voor te bereiden en in te dienen, dient elk van hen apart deze
vertrouwelijkheidsverklaring te ondertekenen.

Section IV: Procedure

IvV.1.
IvV.1.1.

IvV.1.3.
IV.1.8.

Iv.2.
IvV.2.2.

Iv.2.3.

IV.2.4.

1IV.2.6.

IvV.2.7.

Description

Type of procedure
Open procedure

Information about a framework agreement or a dynamic purchasing system

Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

Administrative information

Time limit for receipt of tenders or requests to participate
Date: 19/04/2021 Local time: 15:00

Estimated date of dispatch of invitations to tender or to participate to selected
candidates

Languages in which tenders or requests to participate may be submitted
Dutch

Minimum time frame during which the tenderer must maintain the tender
Duration in months: 4 (from the date stated for receipt of tender)

Conditions for opening of tenders
Date: 19/04/2021 Local time: 15:00
Place:

N.v.t. (e-tendering).

Section VI: Complementary information

VI1.

VI.3.

133910-2021

Information about recurrence
This is a recurrent procurement: no

Additional information

Voor nadere inlichting wordt verwezen naar het bestek.

Gelet op het vertrouwelijke karakter van de in de opdrachtdocumenten vervatte informatie,
moeten de geinteresseerde ondernemingen een ingevulde en ondertekende versie van de
vertrouwelijkheidsverklaring als bijlage aan de contactpersoon van de aanbestedende dienst
bezorgen (tim.moonens@pmv.eu). Hierna zullen de opdrachtdocumenten aan hen ter
beschikking worden gesteld. Ook indien meerdere ondernemers beogen om gezamenlijk (als
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combinatie) een offerte voor te bereiden en in te dienen, dient elk van hen apart deze
vertrouwelijkheidsverklaring te ondertekenen.

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Nederlandstalige Ondernemingsrechtbank Brussel
Postal address: Waterloolaan 70
Town: Brussel
Postal code: 1000
Country: Belgium
E-mail: orb.brussel.rollen@just.fgov.be
Internet address: https://www.rechtbanken-tribunaux.be/nl/nederlandstalige-
ondernemingsrechtbank-brussel

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
Zie Wet van 17.6.2013 “betreffende de motivering, de informatie en de rechtsmiddelen inzake
overheidsopdrachten, bepaalde opdrachten voor werken, leveringen en diensten en
concessies”.

VI.4.4. Service from which information about the review procedure may be obtained
Official name: Nederlandstalige Ondernemingsrechtbank Brussel
Town: Brussel
Country: Belgium

VL.5. Date of dispatch of this notice
12/03/2021
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