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See the notice on TED website

157082-2026 - Competition
Germany – Research and development services and related consultancy services – 
Forschungsprojekt - DZSF - Evaluation der Potentiale sektorspezifischer Cybersicherheitsprofile
OJ S 46/2026 06/03/2026
Contract or concession notice – standard regime
Services

1. Buyer

1.1.  Buyer
Official name: Eisenbahn-Bundesamt
Email: vergabestelle@eba.bund.de
Legal type of the buyer: Central government authority
Activity of the contracting authority: General public services

2. Procedure

2.1.  Procedure
Title: Forschungsprojekt - DZSF - Evaluation der Potentiale sektorspezifischer 
Cybersicherheitsprofile
Description: Eisenbahnspezifische Cybersicherheitsprofile legen geeignete Anforderungen 
und Spezifikationen für bestimmte Prozesse oder Komponenten in Bausteinen vergleichbar 
zum BSI-IT-Grundschutz fest. Es soll bestimmt werden, inwieweit diese das Security-
Engineering beschleunigen, sowie den sicheren Betrieb von Systemen im Eisenbahnsektor 
vereinfachen und verbessern können und für welche Teile des Eisenbahnsektors eine 
umfassende Erarbeitung solcher Profile lohnenswert wäre. Die Digitalisierung und steigende 
Bedrohungslage machen Cybersicherheit in der kritischen Infrastruktur Eisenbahn besonders 
wichtig. Die Systemkomplexität, regulatorische Anforderungen (z. B. NIS2, CRA) und der 
Bedarf an Spezialwissen wächst. Normen wie ISO/IEC 27000, Common Criteria und IEC 
62443 oder noch spezifischer die CLC/TS 50701 geben einen umfassenden Rahmen vor, sind 
aber umfangreich und lassen viel Spielraum, sodass individuelle Risikobewertungen 
aufwendig bleiben. Der BSI-IT-Grundschutz zeigt beispielhaft, wie standardisierte Bausteine 
allgemeine Anforderungen für typische Prozesse/Systeme bündeln können und damit 
Engineering und Betrieb vereinfachen. Für das System Eisenbahn gibt es aber bisher kein 
eigenes ähnliches Konzept. Der EU-Rail System-Pillar-Ansatz gibt hingegen möglichst präzise 
Spezifikationen für ein generisches Systemmodell vor. Eisenbahnspezifische 
Cybersicherheitsprofile könnten die Vorteile beider Konzepte vereinen.
Procedure identifier: 8e5b394e-4130-414a-819f-962169dd80a1
Internal identifier: 111vb/032-0099#002
Type of procedure: Open
The procedure is accelerated: no

2.1.1.  Purpose
Main nature of the contract: Services
Main classification (cpv): 73000000 Research and development services and related 
consultancy services

https://ted.europa.eu/en/notice/-/detail/157082-2026
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Additional classification (cpv): 73300000 Design and execution of research and development, 
73100000 Research and experimental development services, 73420000 Pre-feasibility study 
and technological demonstration

2.1.2.  Place of performance
Postal address: Heinemannstraße 6  
Town: Bonn
Postcode: 53175
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany

2.1.3.  Value
Estimated value excluding VAT: 126 805,14 EUR

2.1.4.  General information
Legal basis: 
Directive 2014/24/EU
vgv -

2.1.6.  Grounds for exclusion
Sources of grounds for exclusion: Notice
Grave professional misconduct: Sinngemäß in Anwendung von § 123 / 124 GWB

5. Lot

5.1.  Lot: LOT-0000
Title: Gesamtleistung
Description: Siehe Angaben unter Punkt 2 "Verfahren"
Internal identifier: Gesamtleistung

5.1.1.  Purpose
Main nature of the contract: Services
Main classification (cpv): 73000000 Research and development services and related 
consultancy services
Additional classification (cpv): 73300000 Design and execution of research and development, 
73100000 Research and experimental development services, 73420000 Pre-feasibility study 
and technological demonstration

5.1.2.  Place of performance
Postal address: Heinemannstraße 6  
Town: Bonn
Postcode: 53175
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany

5.1.3.  Estimated duration
Duration: 12 Months

5.1.6.  General information
Reserved participation: 
Participation is not reserved.
Procurement Project not financed with EU Funds.
The procurement is covered by the Government Procurement Agreement (GPA): no
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This procurement is also suitable for small and medium-sized enterprises (SMEs): no

5.1.7.  Strategic procurement
Aim of strategic procurement: Reduction of environmental impacts
Description: Das Ergebnis des Projekts wird dabei helfen, den Schienenverkehr zu stärken 
und auf die Zukunft besser auszurichten, und ist damit nach Definition bereits nachhaltig. 
Zusätzlich verpflichten sich der AN und das EBA nachhaltig zu agieren und unnötige 
Belastungen für die Umwelt zu vermeiden. Dies ist bei der Planung der Projektdurchführung, 
ebenso wie bei der Reiseplanung zu beachten. Daraus ergeben sich folgende, konkreten 
Forderungen. Soweit möglich werden Abstimmungsgespräche über digitale 
Kommunikationsmittel erfolgen, also Video- und Telefonkonferenzen. Sind persönliche Treffen 
notwendig (wie z. B. Projektauftakt), so sollten diese Reisen mit umweltfreundlichen 
Verkehrsmitteln durchgeführt werden. Für alle Druckerzeugnisse im Projekt wird 
Recyclingpapier (idealerweise mit Gütesiegel Blauer Engel oder vergleichbar) verwendet.
Approach to reducing environmental impacts: Pollution prevention and control

5.1.9.  Selection criteria
Sources of selection criteria: Notice
Criterion: Measures for ensuring quality
Description of selection criterion: Die Eignungskriterien für die Teilnahme an dieser 
öffentlichen Ausschreibung lauten: Technische und berufliche Leistungsfähigkeit (Unterpunkt 
3.2. der Bieterinformation), wirtschaftliche und finanzielle Leistungsfähigkeit (Unterpunkt 3.3.); 
sowie Nichtvorliegen von Ausschlussgründen (Unterpunkt 3.4.). Bei Bietergemeinschaften ist 
kurz darzustellen, wie die Partner zu einer Teilleistung beitragen und die Eignung im 
gesamten Projekt sichergestellt wird. Eignungskriterien werden nicht gewichtet. Die Prüfung 
erfolgt aufgrund der eingereichten Eigenerklärung zur Eignung (Anlage 3) und der 
Referenzliste (Anlage 2). Nachweise werden nur vom späteren Auftragnehmer abgefordert.

Criterion: References on specified works
Description of selection criterion: In Bezug auf die technische und berufliche Leistungsfähigkeit 
müssen folgende Anforderungen vom Bieter erfüllt werden: Wissenschaftliche Kompetenz und 
aktuelle, einschlägige Kenntnisse zu folgenden Eignungskriterien: 1. Informationssicherheit
/Cybersecurity; Mindestens 2 wissenschaftliche Veröffentlichungen in den letzten 3 Jahren; 2. 
Praktische Erfahrung in der Umsetzung von IT-Sicherheitsprojekten im Eisenbahnsektor; 3. 
Digitale Leit- und Sicherungstechnik für die Eisenbahn; 4. Konzeption, Durchführung und 
Auswertung von wissenschaftlichen Untersuchungen; 5. Erstellung von wissenschaftlichen 
Berichten. Die technische und berufliche Leistungsfähigkeit wird anhand einer vom Bieter 
zusammengestellten Referenzliste für die oben geforderten Kompetenzen überprüft. Daher ist 
ein aussagekräftiger Nachweis über einschlägige Qualifikationen und Kompetenzen - z.B. 
durch vergleichbare Projekte, Veröffentlichungen und Mitarbeit in Normungsausschüssen (je 
min. 2 relevante Referenzen) - beizufügen. Zu jeder Referenz sind folgende Angaben unter 
Verwendung des Vordrucks der Anlage 2 (Referenzliste) zu machen: • Auftraggeber, inkl. 
Kontaktdaten; • Inhaltlich aussagekräftige Kurzbeschreibung des Projektes. Der Bieter hat den 
Bezug zur ausgeschriebenen Leistung nachvollziehbar zu belegen; • Zuordnung zum 
geforderten Eignungskriterium; • Leistungszeitraum. Es ist darüber hinaus nachzuweisen, 
dass die mit der Durchführung der einzelnen Teilleistungen beauftragten Personen die hierfür 
notwendigen Kompetenzen und Kenntnisse haben, durch z.B. Abschlusszeugnisse, 
Qualifikationsnachweise, Referenzprojekte. Die Bildung einer Bietergemeinschaft zur 
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besseren Abdeckung der geforderten technischen und beruflichen Leistungsfähigkeit ist 
möglich. Die Aufgabenverteilung und die Zuständigkeiten für jede Teilleistung müssen 
dargelegt werden und es muss die Benennung eines Projektverantwortlichen erfolgen.

Criterion: Other economic or financial requirements
Description of selection criterion: Der Nachweis erfolgt mittels Eigenerklärung des Bieters 
(Anlage 3).

5.1.10.  Award criteria
Criterion: 
Type: Quality
Name: Qualität 70%
Description: Gewichtung der Qualität: 70%
Category of award weight criterion: Weight (percentage, exact)
Award criterion number: 70
Criterion: 
Type: Price
Name: Preis 30%
Description: Gewichtung des Preises: 30%
Category of award weight criterion: Weight (percentage, exact)
Award criterion number: 30

5.1.11.  Procurement documents
Languages in which the procurement documents are officially available: German
Deadline for requesting additional information: 24/04/2026 12:00:00 (UTC+02:00) Eastern 
European Time, Central European Summer Time
Address of the procurement documents: https://www.evergabe-online.de/tenderdocuments.
html?id=842696

5.1.12.  Terms of procurement
Terms of submission: 
Electronic submission: Required
Address for submission: https://www.evergabe-online.de/tenderdetails.html?id=718459
Languages in which tenders or requests to participate may be submitted: German
Electronic catalogue: Not allowed
Variants: Not allowed
Tenderers may submit more than one tender: Not allowed
Deadline for receipt of tenders: 05/05/2026 12:00:00 (UTC+02:00) Eastern European Time, 
Central European Summer Time
Duration during which the tender must remain valid: 4 Months
Information that can be supplemented after the submission deadline: 
At the discretion of the buyer, some missing tenderer-related documents may be submitted 
later.
Additional information: Die Angebotsunterlagen sind fristgerecht vollständig einzureichen. 
Sollten weitere Angaben vom Auftraggeber gewünscht sein, so kann dieser selbige 
nachfordern, bzw. dem Bieter ermöglichen, im Zuge von Angebotsaufklärungen Korrekturen 
an den abgegebenen Unterlagen vorzunehmen. Im Weiteren gelten die Bestimmungen des § 
56 VgV.
Information about public opening: 
Opening date: 06/05/2026 08:00:00 (UTC+02:00) Eastern European Time, Central European 
Summer Time

https://www.evergabe-online.de/tenderdocuments.html?id=842696
https://www.evergabe-online.de/tenderdocuments.html?id=842696
https://www.evergabe-online.de/tenderdetails.html?id=718459
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Terms of contract: 
The execution of the contract must be performed within the framework of sheltered 
employment programmes: No
Electronic invoicing: Required
Electronic ordering will be used: yes
Electronic payment will be used: yes

5.1.15.  Techniques
Framework agreement: 
No framework agreement
Information about the dynamic purchasing system: 
No dynamic purchase system

5.1.16.  Further information, mediation and review
Review organisation: Vergabekammer des Bundes
Information about review deadlines: Die Vergabestelle weist ausdrücklich auf die 
Rügeobliegenheiten der Unternehmen/Bewerber/Bieter sowie auf die Präklusionsregelungen 
gemäß § 160 Absatz 3 Satz 1 Nr. 1 bis Nr. 4 GWB hinsichtlich der Behauptung von Verstößen 
gegen die Bestimmungen über das Vergabeverfahren hin. Ein Antrag auf Nachprüfung ist 
gemäß § 160 Absatz 3 GWB unzulässig, soweit: 1. der Antragsteller den geltend gemachten 
Verstoß gegen Vergabevorschriften vor Einreichen des Nachprüfungsantrags erkannt und 
gegenüber dem Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerügt hat; 
der Ablauf der Frist nach § 134 Absatz 2 GWB bleibt unberührt, 2. Verstöße gegen 
Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spätestens bis 
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur 
Angebotsabgabe gegenüber dem Auftraggeber gerügt werden, 3. Verstöße gegen 
Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spätestens bis 
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenüber dem Auftraggeber 
gerügt werden, 4. mehr als 15 Kalendertage nach Eingang der Mitteilung des AG, einer Rüge 
nicht abhelfen zu wollen, vergangen sind. Satz 1 gilt nicht bei einem Antrag auf Feststellung 
der Unwirksamkeit des Vertrags nach § 135 Absatz 1 Nummer 2 GWB. § 134 Absatz 1 Satz 2 
GWB bleibt unberührt. Bieter, deren Angebote für den Zuschlag nicht berücksichtigt werden 
sollen, werden vor dem Zuschlag gemäß § 134 GWB darüber informiert.
Organisation providing additional information about the procurement procedure: Eisenbahn-
Bundesamt
Organisation providing offline access to the procurement documents: Eisenbahn-Bundesamt
Organisation receiving requests to participate: Eisenbahn-Bundesamt
Organisation processing tenders: Eisenbahn-Bundesamt

8. Organisations

8.1.  ORG-0001
Official name: Eisenbahn-Bundesamt
Registration number: 991-11203-07
Department: Zentrale Vergabestelle
Postal address: Heinemannstraße 6
Town: Bonn
Postcode: 53175
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
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Email: vergabestelle@eba.bund.de
Telephone: 000
Internet address: http://www.eisenbahn-bundesamt.de
Roles of this organisation: 
Buyer
Organisation providing additional information about the procurement procedure
Organisation providing offline access to the procurement documents
Organisation receiving requests to participate
Organisation processing tenders

8.1.  ORG-0003
Official name: Vergabekammer des Bundes
Registration number: 00000
Postal address: Kaiser-Friedrich-Str. 16
Town: Bonn
Postcode: 53113
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
Email: info@bundeskartellamt.bund.de
Telephone: 0228 9499-0
Roles of this organisation: 
Review organisation

8.1.  ORG-0004
Official name: Datenservice Öffentlicher Einkauf (in Verantwortung des Beschaffungsamts des 
BMI)
Registration number: 0204:994-DOEVD-83
Town: Bonn
Postcode: 53119
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
Email: noreply.esender_hub@bescha.bund.de
Telephone: +49228996100
Roles of this organisation: 
TED eSender

Notice information

Notice identifier/version: cd56bc9a-692c-4179-80a9-4bff65954c33  -  03
Form type: Competition
Notice type: Contract or concession notice – standard regime
Notice subtype: 16
Notice dispatch date: 05/03/2026 07:35:43 (UTC+01:00) Central European Time, Western 
European Summer Time
Languages in which this notice is officially available: German
Notice publication number: 157082-2026
OJ S issue number: 46/2026
Publication date: 06/03/2026
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