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I.3.

I.2.

I.1.

See the notice on TED website 166497-2021 - Competition
Germany-Hamburg: System quality assurance assessment and review services
OJ S 65/2021 02/04/2021
Contract notice
Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

Name and addresses
Official name: Betriebskrankenkasse Mobil Oil
Postal address: Hühnerposten 2
Town: Hamburg
NUTS code: DE600 Hamburg
Postal code: 20097
Country: Germany
Contact person: Einkauf
E-mail: einkauf@bkk-mobil-oil.de

:Internet address(es)
Main address: www.bkk-mobil-oil.de

Information about joint procurement
The contract is awarded by a central purchasing body

Communication
The procurement documents are available for unrestricted and full direct access, free of 
charge, at: https://www.dtvp.de/Satellite/notice/CXP4YDLDWDX/documents
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://www.dtvp.de
/Satellite/notice/CXP4YDLDWDX

Type of the contracting authority
Body governed by public law

Main activity
Health

Section II: Object

Scope of the procurement

Title
Penetrationstests, Support und Analysen
Reference number: OV-IT-049/2021

Main CPV code
72225000 System quality assurance assessment and review services

Type of contract
Services

https://ted.europa.eu/en/notice/-/detail/166497-2021
mailto:einkauf@bkk-mobil-oil.de?subject=TED
http://www.bkk-mobil-oil.de
https://www.dtvp.de/Satellite/notice/CXP4YDLDWDX/documents
https://www.dtvp.de/Satellite/notice/CXP4YDLDWDX
https://www.dtvp.de/Satellite/notice/CXP4YDLDWDX
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II.2.1.

II.2.

II.1.6.

II.1.5.

II.1.4. Short description
Im Zuge der Digitalisierung und dem digitalen Wandel befindet sich der Auftraggeber im 
Umdenken. Der Auftraggeber will seinen Kunden neue Kommunikationskanäle eröffnen und 
anbieten.
Hierfür sollen regelmäßig die Sicherheitslücken der Geschäftsanwendungen und -prozesse 
und die dahinterliegenden Backends inklusive ihrer Schnittstellen ermittelt, Schwachstellen 
aufgedeckt und Gefährdungspotenziale besser eingeschätzt werden. Sicherheitslücken und -
risiken müssen frühzeitig erkannt und behoben werden, um schadhafte Angriffe von Dritten 
oder unrechtmäßigen Zugriff auf Daten zu vermeiden.
Die Sicherheit der Geschäftsanwendungen und -prozesse sind dementsprechend zu 
optimieren sowie Schutzmechanismen zu priorisieren und die Reaktionsmechanismen zu 
testen.

Estimated total value

Information about lots
This contract is divided into lots: yes
Tenders may be submitted for all lots
The contracting authority reserves the right to award contracts combining the following lots or 
groups of lots: 
Bei Angeboten auf mehrere Lose ist sicherzustellen, dass die Bearbeiter der einzelnen Lose 
komplett voneinander getrennt arbeiten. Unter Beachtung dieser Voraussetzung sind folgende 
Loskombinationen möglich:
— Los 1 geht in Kombination mit Los 3, 4 und / oder 5,
— Los 2 geht in Kombination mit Los 3,
— Los 3 geht in Kombination mit Los 1, 4 und / oder 5 — Ausnahme: bei einer Kombination 
von Los 3 mit Los 2 sind keine weiteren Kombinationen möglich,
— Los 4 geht in Kombination mit Los 1, 3 und / oder 5,
— Los 5 geht in Kombination mit Los 1, 3 und / oder 4.
Informationen zu den möglichen Loskombinationen finden Sie in der Anlage 1 „Allgemeine 
Leistungsbeschreibung“ sowie in der „Aufforderung zur Angebotsabgabe“.

Description

Title
Whitebox-Penetrationstest
Lot No: 1

Additional CPV code(s)
72225000 System quality assurance assessment and review services

Place of performance
NUTS code: DE600 Hamburg
Main site or place of performance: Betriebskrankenkasse Mobil Oil Hühnerposten 2 20097 
Hamburg

Description of the procurement
Auf Basis von zur Verfügung gestellten Informationen und Zugängen sollen Sicherheitslücken 
bei den einzelnen Systemen und Lösungsmöglichkeiten für eine IT-Sicherheit aufgezeigt 
werden.

Award criteria
Criteria below
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Price

Estimated value

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals: 
Der Auftraggeber ist berechtigt, die Laufzeit des Vertrags durch einseitige Erklärung 
gegenüber dem Auftragnehmer 2-mal um 12 Monate zu verlängern.

Information about variants
Variants will be accepted: no

Information about options
Options: yes
Description of options: 
Optionale Verlängerung um 3 x 12 Monate.

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Description

Title
Blackbox-Penetrationstest
Lot No: 2

Additional CPV code(s)
72225000 System quality assurance assessment and review services

Place of performance
NUTS code: DE600 Hamburg
Main site or place of performance: Betriebskrankenkasse Mobil Oil Hühnerposten 2 20097 
Hamburg

Description of the procurement
Ohne Kenntnisse über die IT-Infrastruktur sollen die Systeme angegriffen werden und 
Lösungsmöglichkeiten für eine IT-Sicherheit aufgezeigt werden.

Award criteria
Criteria below
Price

Estimated value

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals: 
Der Auftraggeber ist berechtigt, die Laufzeit des Vertrags durch einseitige Erklärung 
gegenüber dem Auftragnehmer 2-mal um 12 Monate zu verlängern.
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II.2.3.
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II.2.14.

II.2.13.
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II.2.10. Information about variants
Variants will be accepted: no

Information about options
Options: yes
Description of options: 
Optionale Vertragsverlängerung um 3 x 12 Monate.

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Description

Title
Social Engineering-Penetrationstest
Lot No: 3

Additional CPV code(s)
72225000 System quality assurance assessment and review services

Place of performance
NUTS code: DE600 Hamburg
Main site or place of performance: Betriebskrankenkasse Mobil Oil Hühnerposten 2 20097 
Hamburg

Description of the procurement
Es sollen geplante und zielgerichtete Attacken durchführt werden, um die Mitarbeiter der BKK 
Mobil Oil auf ihr Informationssicherheitsverhalten im klassischen IT-Umfeld zu prüfen. Bisher 
getroffene Maßnahmen zur Abwehr von Social Engineering Angriffen sollen überprüft und 
optimiert werden, zukünftige Maßnahmen sollen vorgeschlagen werden.

Award criteria
Criteria below
Price

Estimated value

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals: 
Optionale Vertragsverlängerung um 3 x 12 Monate.

Information about variants
Variants will be accepted: no

Information about options
Options: yes
Description of options: 
Der Auftraggeber ist berechtigt, die Laufzeit des Vertrags durch einseitige Erklärung 
gegenüber dem Auftragnehmer 2-mal um 12 Monate zu verlängern.
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II.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Description

Title
Architekturelle Sicherheits- und Angriffsvektoranalyse sowie Prozessanalyse
Lot No: 4

Additional CPV code(s)
72225000 System quality assurance assessment and review services

Place of performance
NUTS code: DE600 Hamburg
Main site or place of performance: Betriebskrankenkasse Mobil Oil Hühnerposten 2 20097 
Hamburg

Description of the procurement
Durchführung einer architekturellen Sicherheits- und Angriffsvektoranalyse sowie 
Prozessanalyse. Weiterhin ist eine Bedrohungs- und Schwachstellenanalyse zur Identifikation 
und Bewertung von Angriffsszenarien anzubieten.

Award criteria
Criteria below
Price

Estimated value

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals: 
Der Auftraggeber ist berechtigt, die Laufzeit des Vertrags durch einseitige Erklärung 
gegenüber dem Auftragnehmer 2-mal um 12 Monate zu verlängern.

Information about variants
Variants will be accepted: no

Information about options
Options: yes
Description of options: 
Optionale Vertragsverlängerung um 3 x 12 Monate.

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Description

Title
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Support bei Datenschutz- und IT-Sicherheitsvorfällen
Lot No: 5

Additional CPV code(s)
72225000 System quality assurance assessment and review services

Place of performance
NUTS code: DE600 Hamburg
Main site or place of performance: Betriebskrankenkasse Mobil Oil Hühnerposten 2 20097 
Hamburg

Description of the procurement
Der Auftragnehmer muss im Rahmen eines Notfallsupports bei Hacker-Angriffen zur 
Schließung der Sicherheitslücken zur Verfügung stehen.

Award criteria
Criteria below
Price

Estimated value

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals: 
Der Auftraggeber ist berechtigt, die Laufzeit des Vertrags durch einseitige Erklärung 
gegenüber dem Auftragnehmer dreimal um 12 Monate zu verlängern.

Information about variants
Variants will be accepted: no

Information about options
Options: yes
Description of options: 
Optionale Vertragsverlängerung um 3 x 12 Monate.

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Section III: Legal, economic, financial and technical information

Conditions for participation

Suitability to pursue the professional activity, including requirements relating to 
enrolment on professional or trade registers
List and brief description of conditions: 
Nachweis Auszug Handelsregister. Dieser darf nicht älter als 6 Monate sein. Ausländische 
Bieter haben eine Bescheinigung des Handelsregisters ihres Herkunftslandes beizufügen.

Economic and financial standing
List and brief description of selection criteria: 
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— Anlage 3 — Eigenerklärung zur Leistungsfähigkeit, Nichtvorliegen von Ausschlussgründen 
und Gesetzestreue,
— Anlage 8 — Unternehmensdarstellung inkl. Eignungskriterien.

Technical and professional ability
List and brief description of selection criteria: 
— Anlage 3 — Eigenerklärung zur Leistungsfähigkeit, Nichtvorliegen von Ausschlussgründen 
und Gesetzestreue,
— Anlage 8 — Unternehmensdarstellung inkl. Eignungskriterien zwingende Angabe von mind. 
2 positiven Referenzen pro Los.
Zertifizierungen und Erfahrungen:
Mindestanforderungen für die Lose 1 — 3:
— Mind. 5 Jahre Erfahrungen im Bereich Whitebox / Blackbox / Social-Engineering-
Penetrationstest,
— Nachweis einer Zertifizierung für IS-Penetrationstest durch das BSI,
— Bei Angebotsabgabe von mehreren Losen: Bestätigung, dass die Bearbeiter der einzelnen 
Lose komplett voneinander getrennt arbeiten mittels Einreichung eines entsprechenden 
Umsetzungskonzeptes,
— Bestätigung, dass im Folgejahr nicht dieselben Personen den Penetrationstest durchführen,
— Nachweis ISO 27001-Zertifizierung,
Mindestanforderungen für das Los 4:
— Mind. 5 Jahre Erfahrungen im Bereich Prozessanalyse und ISMS,
— Bei Angebotsabgabe von mehreren Losen: Bestätigung, dass die Bearbeiter der einzelnen 
Lose komplett voneinander getrennt arbeiten mittels Einreichung eines entsprechenden 
Umsetzungskonzeptes,
— Nachweis ISO 27001-Zertifizierung.
Mindestanforderungen für das Los 5:
— Mind. 5 Jahre Erfahrungen im CSIRT-Team,
— Bei Angebotsabgabe von mehreren Losen: Bestätigung, dass die Bearbeiter der einzelnen 
Lose komplett voneinander getrennt arbeiten mittels Einreichung eines entsprechenden 
Umsetzungskonzeptes,
— Nachweis ISO 27001-Zertifizierung.

Section IV: Procedure

Description

Type of procedure
Open procedure

Information about a framework agreement or a dynamic purchasing system

Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

Administrative information

Time limit for receipt of tenders or requests to participate
Date: 10/05/2021 13:00Local time: 

Estimated date of dispatch of invitations to tender or to participate to selected 
candidates
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VI.4.4.

VI.4.1.

VI.4.

VI.3.

VI.1.

IV.2.7.

IV.2.6.

IV.2.4. Languages in which tenders or requests to participate may be submitted
German

Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 31/08/2021

Conditions for opening of tenders
Date: 10/05/2021 13:00Local time: 

Section VI: Complementary information

Information about recurrence
This is a recurrent procurement: no

Additional information
Bekanntmachungs-ID: CXP4YDLDWDX.

Procedures for review

Review body
Official name: Vergabekammer des Bundes
Postal address: Villemombler Straße 76
Town: Bonn
Postal code: 53123
Country: Germany

Service from which information about the review procedure may be obtained
Official name: Vergabekammer des Bundes
Postal address: Villemombler Straße 76
Town: Bonn
Postal code: 53123
Country: Germany

Date of dispatch of this notice
30/03/2021


