185858-2023 - Competition See the notice on TED website

Poland-Warsaw: Software implementation services
OJ S 63/2023 29/03/2023

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Bankowy Fundusz Gwarancyjny
Postal address: ul. ks. Ignacego Jana Skorupki 4
Town: Warszawa
NUTS code: PL911 Miasto Warszawa
Postal code: 00-546
Country: Poland
Contact person: Departament Administracji i Zamowien
E-mail: kancelaria@bfg.pl
Internet address(es):

Main address: https://bfg.pl/
Address of the buyer profile: https://www.bfg.pl/zamowienia/zamowienia-publiczne/

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://www.bfg.pl/zamowienia/zamowienia-publiczne/
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://ezamowienia.

gov.pl/pl/

1.4. Type of the contracting authority
Body governed by public law

I.5. Main activity
Other activity: gwarantowanie depozytéw oraz prowadzenie przymusowej restrukturyzaciji

Section II: Object

I.1. Scope of the procurement

I.11.1. Title
Dostawa, wdrozenie systemu do analizy, detekcji i prewencji zagrozen w ruchu sieciowym
oraz na stacjach koncowych i serwerach wraz ze swiadczeniem ustugi wsparcia technicznego
Reference number: DAZ/ZP/19/2022

1.1.2. Main CPV code
72263000 Software implementation services

1.1.3. Type of contract
Services
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I.1.4. Short description
Przedmiotem zamdwienia jest dostawa, wdrozenie systemu do analizy, detekcji i prewencji
zagrozen w ruchu sieciowym oraz na stacjach koncowych i serwerach wraz ze swiadczeniem
ustugi wsparcia technicznego. Szczegotowy opis przedmiotu zamdwienia zawiera Zatgcznik nr
1 do SWZ oraz szczego6towe warunki i zasady realizacji zamowienia zawierajg projektowane
postanowienia umowy stanowigce Zatgcznik nr 2 do SWZ.

11.1.5. Estimated total value

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
48730000 Security software package, 48731000 File security software package, 48732000
Data security software package, 72611000 Technical computer support services, 48000000
Software package and information systems

1.2.3. Place of performance
NUTS code: PL Polska

11.2.4. Description of the procurement
Wykonawca zobowigzuje sie dostarczy¢ i wdrozy¢ System NDR oraz System EDR, a takze
dostarczy¢ ustuge wsparcia technicznego producenta oraz $wiadczy¢ ustuge Asysty
technicznej i Godzin eksperckich dla Bankowego Funduszu Gwarancyjnego na zasadach
okreslonych w Umowie i OPZ.
2. Zamowienie podstawowe w zakresie Systemu NDR obejmuje nastepujgce czesci:
1) wykonanie Projektu technicznego, zawierajgcego opis koncepcji funkcjonowania Systemu
NDR;
2) dostawe Systemu NDR wraz z licencjami niezbednymi do uruchomienia i utrzymania przez
okres 12 miesiecy;
3) przeprowadzenie w dwoch terminach warsztatéw technicznych w zakresie administracji
dostarczonym Systemem NDR,;
4) dostosowanie, konfiguracje, uruchomienie i przeprowadzenie prac implementacyjno-
wdrozeniowych Systemu NDR;
5) wykonanie dokumentacji powykonawczej technicznej uruchomionego Systemu NDR;
6) Swiadczenie wsparcia technicznego producenta Systemu NDR przez okres 12 miesiecy,
liczony od dnia odbioru czesciowego przedmiotu Umowy opisanego w pkt 4 powyzej
(podpisania Protokotu odbioru czesciowego);
7) Swiadczenie serwisu sprzetowego przez producenta Systemu NDR.
3. Zamowienie podstawowe w zakresie Systemu EDR obejmuje nastepujgce czesci:
1) wykonanie Projektu technicznego, zawierajgcego opis koncepcji funkcjonowania Systemu
EDR;
2) dostawe licencji wieczystych typu virtual appliance lub software appliance dla Systemu EDR
do ochrony 550 stacji koncowych/serweréw oraz innych wymaganych licencji na
oprogramowanie niezbedne do uruchomienia i utrzymania systemu przez okres 12 miesiecy;
3) przeprowadzenie w dwdch terminach warsztatow technicznych w zakresie instalac;ji i
administracji dostarczonym Systemem EDR;
4) dostosowanie, konfiguracje, uruchomienie i przeprowadzenie prac
implementacyjnowdrozeniowych Systemu EDR;
5) wykonanie dokumentacji powykonawczej technicznej uruchomionego Systemu EDR,;

185858-2023 Page 2/8



6) Swiadczenie wsparcia technicznego producenta Systemu EDR przez okres 12 miesiecy,
liczony od dnia odbioru cze$ciowego przedmiotu Umowy opisanego w pkt 4 powyzej
(podpisania Protokotu odbioru czesciowego).

4. Zamowienie podstawowe w zakresie Systemu EDR i systemu NDR obejmuje $wiadczenie
ustugi Asysty technicznej, realizowanej na warunkach okreslonych w § 15 Umowy oraz w OPZ.
5. Zamowienie w ramach opcji obejmuje swiadczenie ustugi Godzin eksperckich w wymiarze
nie wiekszym niz 200 Roboczogodzin, realizowanych na warunkach okreslonych w § 5
Umowy oraz w OPZ.

Szczegdtowy opis przedmiotu zamowienia zawiera Zatgcznik nr 1 do SWZ oraz szczegotowe
warunki i zasady realizacji zamowienia zawierajg projektowane postanowienia umowy
stanowigce Zatgcznik nr 2 do SWZ.

1.2.5. Award criteria
Criteria below
Quality criterion - Name: Okres udzielonej gwarancji sprzetowej dla Systemu NDR / Weighting:
25
Quality criterion - Name: Dodatkowe funkcjonalnosci systemu EDR / Weighting: 15
Price - Weighting: 60

11.2.6. Estimated value

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in days: 465
This contract is subject to renewal: no

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: yes
Description of options:
Zamawiajgcy na podstawie art. 441 Ustawy Pzp przewiduje zastosowanie prawa opcji.
1. Realizacja prawa opcji polega¢ bedzie na swiadczeniu ustugi Godzin eksperckich w
wymiarze nie wiekszym niz 200 Roboczogodzin, realizowanych na warunkach okreslonych w
§ 5 PPU, wraz z odpowiednim zwiekszeniem maksymalnej kwoty umowy, przeznaczonej na
zrealizowanie zaméwienia.
2. Cena $wiadczenia ustug zamawianych w ramach opcji zostanie okreslona w formularzu
ofertowym (Zatgcznik Nr 3 do SW2Z).
3. Zamawiajgcy bedzie mogt skorzystac¢ z prawa opcji w sytuacjach okreslonych w § 5 PPU.
4. O zamiarze skorzystania z prawa opcji Zamawiajgcy poinformuje Wykonawce odrebnym
pismem/oswiadczeniem z okresleniem zakresu, w jakim Zamawiajgcy bedzie z prawa opcji
korzystat.
5. Ustugi Swiadczone w ramach prawa opcji muszg by¢ swiadczone zgodnie z wymaganiami
opisanymi w Zatgczniku Nr 1 do SWZ ,Opisie przedmiotu zamowienia”. Do swiadczenia ustugi
w ramach prawa opcji zastosowanie majg postanowienia okreslajgce warunki i sposéb zaptaty
wynagrodzenia, warunki Swiadczenia ustugi oraz kar umownych.
6. Zamawiajgcy nie ma obowigzku korzystac¢ z prawa opcji. Wykonawcy nie przystuguje prawo
roszczen z tytutu niewykorzystania prawa opcji lub jego petnej wartosci.

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no
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1.2.14. Additional information
Zamawiajgcy wymaga realizacji zamowienia w nastepujgcych terminach:
1.Zamawiajgcy zrealizuje przedmiot zamdwienia w terminie do 100 dni roboczych od dnia
podpisania Umowy, tj dokona dostawy i wdrozenia systemu do analizy, detekcji i prewencji
zagrozen w ruchu sieciowym oraz na stacjach koncowych i serwerach.
2.Zamawiajgcy zapewni wsparcie dostarczonego i wdrozonego systemu przez okres
12miesiecy

Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.2. Economic and financial standing
Minimum level(s) of standards possibly required:
Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze posiada SrodKi
finansowe lub zdolnos$¢ kredytowg w wysokosci minimum 1 500 000,00 zt brutto (jeden milion
piecset tysiecy ztotych)

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
1. w zakresie zdolnosci technicznej lub zawodowej (doswiadczenia):
1.2 Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze, w okresie
ostatnich 3 (trzech) lat przed uptywem terminu sktadania ofert, a jesli okres prowadzenia
dziatalno$ci jest krotszy — w tym okresie, nalezycie wykonat co najmniej 2 (dwie) umowy,
ktérych przedmiotem byto dostarczenie i wdrozenie rozwigzan klasy EDR i NDR o wartosci nie
mniejszej niz 800 000,00 zt brutto kazda.
Jezeli na spetnienie ww. warunku Wykonawca planuje wykazaé zamowienie zrealizowane
wspolnie z innym podmiotem (wykonawcg), to Zamawiajgcy uzna warunek za spetniony tylko
w przypadku, gdy Wykonawca wykaze, ze bezposrednio uczestniczyt w wykonywaniu tego
zamowienia.
2. w zakresie zdolnosci technicznej lub zawodowej (dysponowanie personelem):
2.3 Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze dysponuje
odpowiednim personelem zdolnym do realizacji zamowienia, osobami, ktore skieruje do
realizacji zamowienia, o odpowiednich kwalifikacjach zawodowych i doswiadczeniu:
A. Inzyniera wdrozeniowego NDR/EDR — co najmniej 1 osoba, ktéra:
a) wyzsze wyksztatcenie techniczne;
b) posiada tgcznie minimum:
certyfikat inzynierski wystawiony przez producenta oferowanego Systemu,
min. 2-letnie do$wiadczenie w zakresie wdrazania oferowanego Systemu
c) postuguje sie biegle jezykiem polskim;
B. Inzyniera wdrozeniowego NGFW — co najmniej 1 osoba, ktéra:
a) wyzsze wyksztatcenie techniczne;
b) posiada tgcznie minimum:
aktualny certyfikat inzynierski wystawiony przez producenta Palo Alto Networks Certified
Network Security Engineer (PCNSE);
c) postuguije sie biegle jezykiem polskim;
C. Specijalisty bezpieczenstwa IT — co najmniej 1 osoba, ktora:
a) wyzsze wyksztatcenie techniczne;
b) posiada tgcznie minimum:
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aktualny certyfikat EC-Council Certified Ethical Hacker (CEH) lub Offensive Security Certified
Professional (OSCP) lub GIAC Exploit Researcher & Advanced Penetration Tester (GXPN)
lub rownowaznym;

Za certyfikat rownowazny certyfikatowi Specjalisty bezpieczenstwa IT zostanie uznany kazdy
aktualny certyfikat wydany na podstawie pozytywnego wyniku sprawdzenia wiedzy (egzaminu)
w zakresie metodyki przeprowadzania testow penetracyjnych w zakresie: Technik
rekonesansu, wykorzystania podatnos$ci systemoéw, podstuchiwania ruchu, przeprowadzania
penetracji systemow informatycznych, wykorzystania podatnosci w bazach danych, omijania
IDS, Firewall oraz HoneyPot, kryptografii, ukrywania sladow. Egzamin przeprowadzony zostat
przez instytucje niepowigzang kapitatowo ani osobowo z Wykonawcg zapewniajgca
poréwnywalno$¢ i obiektywizm wynikow egzaminacyjnych, wykorzystuje jednolite zadania
egzaminacyjne, kryteria oceniania i zasady przeprowadzania egzaminu, jest sprawdzany jest
przez niezaleznych od Wykonawcy egzaminatorow.

min. 2-letnie doswiadczenie w projektach polegajgcych na wdrozeniu oferowanego Systemu,
c) postuguje sie biegle jezykiem polskim;

cigg dalszy wymagan znajduje sie w "minimalnym poziomie ewentualnie wymaganych
standardow"

Minimum level(s) of standards possibly required:

D. Kierownika projektu — co najmniej 1 osoba, ktéra:

a) wyzsze wyksztatcenie;

b) posiada tgcznie minimum:

co najmniej certyfikat PRINCE2 Foundation wystawiony przez akredytowang jednostke
certyfikacyjng lub rwnowazny;

Za certyfikat rownowazny PRINCE2 Foundation Zamawiajgcy uzna certyfikat przyznawany
przez Project Management Institute (PMI), co najmniej na poziomie Certified Associate in
Project Management (CAPM) lub certyfikat nadawany przez International Project Management
Association (IPMA), co najmniej na poziomie D. Certyfikat zostat wystawiony przez
akredytowang na podstawie pozytywnego wyniku sprawdzenia wiedzy (egzaminu) w zakresie
kierownika projektu. Egzamin przeprowadzony zostat przez instytucje nie powigzang
kapitatowo ani osobowo z Wykonawcg zapewniajgcg poréwnywalnos¢ i obiektywizm wynikow
egzaminacyjnych, wykorzystuje jednolite zadaniaegzaminacyjne, kryteria oceniania i zasady
przeprowadzania egzaminu, jest sprawdzany jest przez niezaleznych od Wykonawcy
egzaminatoréw

min. 2-letnie doswiadczenie w petnieniu funkcji kierowania projektach polegajacych na
wdrozeniu oferowanego Systemu;

c) postuguije sie biegle jezykiem polskim;

Uwaga, Zamawiajgcy dopuszcza tgczenie ww. rol o ktérych mowa w pkt A-D pod warunkiem
skierowania do realizacji zamdwienia co najmniej 3 0osob.

lll.2. Conditions related to the contract

ll.2.2. Contract performance conditions
Zamawiajgcy wymaga od wybranego Wykonawcy zawarcia umowy, na warunkach
okreslonych w projektowanych postanowieniach umowy stanowigcych Zatgcznik nr 2 do SWZ.
Zamawiajgcy przewiduje mozliwos¢ zmiany zawartej umowy w sprawie zamaéwienia
publicznego w stosunku do tresci wybranej oferty w zakresie i na zasadach wskazanych w
projektowanych postanowieniach umowy, stanowigcych zatgcznik nr 2 do SWZ.

lll.2.3. Information about staff responsible for the performance of the contract
Obligation to indicate the names and professional qualifications of the staff assigned to
performing the contract
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Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 09/05/2023 Local time: 11:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
Polish

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 04/08/2023

IV.2.7. Conditions for opening of tenders
Date: 09/05/2023 Local time: 12:00
Place:
1. Otwarcie ofert jest niejawne.
2. W przypadku wystgpienia awarii systemu informatycznego, ktéra spowoduje brak
mozliwo$ci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert
nastepuje niezwtocznie po usunieciu awarii. W tej sytuacji Zamawiajgcy poinformuje o zmianie
terminu otwarcia ofert na stronie internetowej prowadzonego postepowania.

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

VI.2. Information about electronic workflows
Electronic invoicing will be accepted

VI.3. Additional information
1. Zgodnie z art. 139 ustawy Pzp, Zamawiajgcy najpierw dokona badania i oceny ofert, a
nastepnie dokona kwalifikacji podmiotowej Wykonawcy, ktérego oferta zostanie najwyze;j
oceniona, w zakresie braku podstaw wykluczenia oraz spetniania warunkéw udziatu w
postepowaniu.
2. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktérzy nie podlegajg wykluczeniu z
postepowania na podstawie art. 108 ust. 1 oraz art. 109 ust. 1 pkt 4, 5, 6, 7, 8, 9, 10 ustawy
Pzp oraz na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego i na podstawie art. 5k rozporzgdzenia Rady (UE) nr 833
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/2014 z dnia 31 lipca 2014 r. dotyczgcego srodkdéw ograniczajgcych w zwigzku z dziataniami
Rosiji destabilizujgcymi sytuacje na Ukrainie

3. Zgodnie z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenhstwa narodowego (Dz.U.

z 2022 r. poz. 835, dalej ,Ustawa”) z postepowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie: a) wykonawce
wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269
/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o
zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 Ustawy; b) wykonawce, ktérego
beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U. z 2022 r. poz. 593 i 655) jest osoba
wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014
albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r.,
o ile zostata wpisana na liste na podstawie decyzji

W sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3
Ustawy; c) wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrzesnia 1994r. o rachunkowosci (Dz.U. z 2021 r. poz. 217, 2105 i 2106), jest
podmiot wymieniony w wykazach okreslonych

w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedgcy takg
jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktorym mowa w art.
1 pkt 3 Ustawy.

4. Oferte wraz z o$wiadczeniem, o ktérym mowa w art. 125 ust.1 ustawy Pzp (JEDZ) nalezy
ztozy¢ pod rygorem niewaznosci w formie elektronicznej, tj. w postaci dokumentu
elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym osoby/oséb
upowaznionej/upowaznionych do reprezentacji Wykonawcy.

5. Wykonawca, przed podpisaniem umowy, zobowigzany jest do wniesienia zabezpieczenia
nalezytego wykonania umowy, na sume stanowigcg 5% catkowitej ceny brutto podanej w
ofercie zgodnie z Rozdziatem 16 SWZ

6. Wykonawca zobowigzany jest, przed uptywem terminu sktadania ofert, wnies¢ wadium w
kwocie 30.000,00 zt (stownie: trzydziesci tysiecy ztotych 00/100).

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17a
Town: Warszawa
Postal code: 02-676
Country: Poland
E-mail: odwolania@uzp.gov.pl
Telephone: +48 224587840
Fax: +48 224587800
Internet address: https://www.uzp.gov.pl/kio

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
zamowienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepisow ustawy Pzp, przystugujg srodki ochrony prawnej przewidziane w
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dziale IX ustawy Pzp, na zasadach i w terminach okre$lonych dla wartosci zamowienia réwnej
lub przekraczajgcej kwoty okreslone w przepisach okreslonych w art. 3 ust. 1 pkt 1 ustawy Pzp.
2. Srodkami ochrony prawnej, o ktérych mowa w pkt 1 powyzej sa:

a) Odwotanie.

b) Skarga do sadu.

3. Kwestie dotyczgce odwotania uregulowane sg w art. 513-578 ustawy Pzp. Na orzeczenie
Krajowej Izby Odwotawczej stronom i uczestnikom postepowania odwotawczego przystuguje
skarga do sgdu. Kwestie dotyczgce skargi do sgdu regulowane sg w art. 579— 590 ustawy Pzp.
4. Odwotanie wnosi sie w terminie:

a) 10 dni od dnia przekazania informacji o0 czynnosci Zamawiajgcego stanowigcej podstawe
jego wniesienia,

jezeli informacja zostata przekazana przy uzyciu srodkoéw komunikacji elektronicznej;

b) 15 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe
jego wniesienia,

jezeli informacja zostata przekazana w sposoéb inny niz okreslony w lit. a.

5. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie
zamowienia lub wobec tresci dokumentéw zamdwienia wnosi sie w terminie 10 dni od dnia
publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia
dokumentédw zamowienia na stronie internetowej, w przypadku zaméwien, ktérych wartos¢ jest
réwna albo przekracza progi unijne.

6. Odwotanie w przypadkach innych niz okreslone w pkt 4 i 5 wnosi sie w terminie 10 dni od
dnia, w ktorym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢
wiadomosc¢ o okolicznosciach stanowigcych podstawe jego wniesienia, w przypadku
zamowien.

7. Jezeli Zamawiajgcy nie przestat Wykonawcy zawiadomienia o wyborze najkorzystniejszej
oferty, odwotanie wnosi sie nie pdzniej niz w terminie:

1) 30 dni od dnia publikacji w Dzienniku Urzedowym Unii Europejskiej ogtoszenia o udzieleniu
zamowienia;

2) 6 miesiecy od dnia zawarcia umowy, jezeli Zamawiajgcy nie opublikowat w Dzienniku
Urzedowym Unii Europejskiej ogtoszenia o udzieleniu zaméwienia.

Vi.4.4. Service from which information about the review procedure may be obtained
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17a
Town: Warszawa
Postal code: 02-676
Country: Poland
E-mail: odwolania@uzp.gov.pl
Telephone: +48 224587840
Fax: +48 224587800
Internet address: https://www.uzp.gov.pl/kio

VL.5. Date of dispatch of this notice
24/03/2023
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