197957-2021 - Result See the notice on TED website

France-Chatenay-Malabry: Security software development services
OJ S 77/2021 21/04/2021

Contract award notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: ANDRA — Agence nationale pour la gestion des déchets radioactifs
National registration number: 39019966900081
Postal address: 1-7 rue Jean Monnet
Town: Chatenay-Malabry Cedex
NUTS code: FR105 Hauts-de-Seine
Postal code: 92298
Country: France
Contact person: Héléne Pourbaix
E-mail: andrasgda@andra.fr
Telephone: +33 146116350
Internet address(es):
Main address: http://www.andra.fr
Address of the buyer profile: hitps://www.marches-publics.gouv.fr

.4. Type of the contracting authority
National or federal agency/office

I.5. Main activity
Environment

Section Il: Object

I.1. Scope of the procurement

I.1.1. Title
Prestations de détection et de réponse a incidents de cybersécurité
Reference number: INFRPFADAS 180007

I1.1.2. Main CPV code
72212730 Security software development services

1.1.3. Type of contract
Services

1.1.4. Short description
Les prestations attendues consistent en diverses missions, activités et fournitures, destinées a
I'élaboration, la mise en place progressive, I'exploitation et I'évolution d'un dispositif général de
détection et de gestion d'incidents de sécurité informatique subis par 'TANDRA. Ces
prestations devront s'appuyer sur les référentiels PDIS et PRIS de 'ANSSI.
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I1.1.6. Information about lots
This contract is divided into lots: no

1.1.7. Total value of the procurement
Value excluding VAT: 950 000,00 EUR

I.2. Description

1.2.2. Additional CPV code(s)
72212730 Security software development services, 72222100 Information systems or
technology strategic review services

1.2.3. Place of performance
NUTS code: FR105 Hauts-de-Seine
Main site or place of performance: France.

1.2.4. Description of the procurement
Prestations en matiére de cybersécurité, recouvrant les domaines de collecte et centralisation
de journaux, corrélation et analyse d'événements, détection et classification d'incidents,
organisation de la réponse aux incidents. Ce marché comporte une tranche ferme de 24 mois
et deux tranches optionnelles de douze mois chacune. L'ensemble des prestations sera
obligatoirement réalisé sur le territoire de I'Union européenne, et tous les systémes
d'information utilisés a cette fin seront localisés sur le territoire de I'Union européenne. Le non
respect de cette exigence sera éliminatoire.

1.2.5. Award criteria
Quality criterion - Name: Solution technique de gestion des journaux / Weighting: 10
Quality criterion - Name: SIEM (Security Information and Event Management) et amélioration
continue / Weighting: 20
Quality criterion - Name: Certifications, qualifications (ou équivalence), conformité PDIS
(Prestataires de détection d'incidents de sécurité) / Weighting: 15
Quality criterion - Name: Plan de montée en charge / Weighting: 10
Quality criterion - Name: Dispositif de réversibilité / Weighting: 5
Price - Weighting: 40

1.2.11. Information about options
Options: yes
Description of options:
Options de durée: deux ans (1+1).

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Competitive procedure with negotiation

IV.1.3. Information about a framework agreement or a dynamic purchasing system
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The procurement involves the establishment of a framework agreement

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.1. Previous publication concerning this procedure
Notice number in the OJ S: 2018/S 017-034927

IV.2.8. Information about termination of dynamic purchasing system

IV.2.9. Information about termination of call for competition in the form of a prior information
notice

Section V: Award of contract

Contract No: CQV-DCQV
Lot No: 1

Title:
Prestations de détection et de réponse a incidents de cybersécurité

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
14/12/2019

V.2.2. Information about tenders
Number of tenders received: 3
Number of tenders received from SMEs: 1
Number of tenders received by electronic means: 3
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: Airbus Cybersecurity SAS
National registration number: 52394103700013
Postal address: 1 boulevard Jean Moulin, ZAC de la Clef Saint-Pierre
Town: Elancourt
NUTS code: FR103 Yvelines
Postal code: 78990
Country: France
Internet address: https://airbus-cyber-security.com/fr/
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Total value of the contract/lot: 950 000,00 EUR

V.2.5. Information about subcontracting
The contract is likely to be subcontracted

Section VI: Complementary information

197957-2021 Page 3/4


https://ted.europa.eu/en/notice/-/detail/034927-2018
https://airbus-cyber-security.com/fr/

VI.3. Additional information
1) Le contrat conclu est consultable sur site a I'adresse indiquée a l'article 1.1) du présent avis
dans le respect des secrets protégés par la loi. Toute demande de consultation devra étre
adressée par écrit a M. Jaulin, directeur des achats, 1-7 rue Jean-Monnet, 92298 Chatenay-
Malabry Cedex, France;
2) La date de conclusion du contrat figurant a I'article V.2.1), doit étre entendue ici comme la
date de réception par le titulaire de la notification du contrat, soit le: 14.12.2019.

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Tribunal administratif de Cergy-Pontoise
Postal address: 2-4 boulevard de I'Hautil, BP 30322
Town: Cergy-Pontoise
Postal code: 95027
Country: France
E-mail: greffe.ta-cergy-pontoise@juradm.fr
Telephone: +33 130173400
Fax: +33 130173459
Internet address: http://cergy-pontoise.tribunal-administratif.fr/

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
A ce stade de la procédure, il n'est plus possible de saisir le juge dans le cadre d'un référé
précontractuel, le contrat ayant déja été signé. La présente procédure peut faire I'objet d'un
référé contractuel dans les conditions prévues aux articles L. 551-13 et suivants du code de
justice administrative. Ce référé contractuel peut étre exercé dans un délai de 31 jours a
compter de la publication du présent avis d'attribution au Journal officiel de I'Union
européenne (JOUE). Le tribunal administratif peut en outre étre saisi d'un recours en
contestation de validité du contrat issu de la jurisprudence «Département Tarn-et-Garonne»
du 4.4.2014 (n°® 358998) qui peut étre exercé par les tiers au contrat, sans considération de
leur qualité, dans un délai de deux mois a compter de la publication du présent avis
d'attribution.

VL.5. Date of dispatch of this notice
16/04/2021
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