See the notice on TED website

200667-2025 - Competition

Germany — Software package and information systems — SOAR-Anwendung
OJ S 62/2025 28/03/2025

Contract or concession notice — standard regime - Change notice

Supplies

1. Buyer

1.1. Buyer
Official name: Hamburger Energienetze GmbH
Email: einkauf@hamburger-energienetze.de
Legal type of the buyer: Public undertaking, controlled by a local authority
Activity of the contracting entity: Electricity-related activities

2. Procedure

2.1. Procedure
Title: SOAR-Anwendung
Description: Die Hamburger Energienetze GmbH schreibt die Einfihrung eines SOAR
(Security Orchestration, Automation and Response) - Systems in die bestehende IT-
Infrastruktur aus. Gesucht wird eine Software (Lizenzen inkl. Wartung), die Implementierung
inkl. Schulung, evtl. ein Servicevertrag (SLA) und Beratungsleistung zur Unterstttzung bei
Weiterentwicklungen und CRs in der Betriebsphase. Das Tool soll dem IT-
Gemeinschaftsbetrieb (GB-IT) dazu dienen, die Pravention und Reaktion auf Cyberangriffe zu
automatisieren. Fir die Automatisierung werden Integrationen vereinheitlicht, die Ausflihrung
von Aufgaben definiert und ein Incident-Response-Plan entwickelt, der auf die der GB-IT
abgestimmt ist. Die Hamburger Energienetze GmbH - nachfolgend Auftraggeber oder HNE
genannt - mit Sitz in Hamburg ist die Betreiberin und Eigentimerin des Hamburger
Stromverteilungsnetzes, des Hamburger Gasverteilungsnetzes und der dazugehdrigen
Netzanlagen. Seit mittlerweile 130 bzw. 160 Jahren sorgt der Auftraggeber in Hamburg fur
eine zuverlassige Strom- und Gasversorgung von Industrie- und Gewerbekunden sowie 1,8
Mio. Burgerinnen und Burgern. Die IT-Abteilung der Hamburger Energienetze GmbH betreut
IT-seitig noch weitere stadtische Partnerunternehmen wie die Hamburger Energiewerke
GmbH (HEnW) oder die Hamburg Verkehrsanlagen GmbH (HHVA). Alle Unternehmen sind
Bestandteil der kritischen Infrastruktur (KRITIS) und unterliegen damit behoérdlichen Vorgaben
der IT-Sicherheit. Die Hamburger Energienetze GmbH verfugt Uber ein eigenes
Rechenzentrum. Die Losung soll daher weitestgehend auf das eigene Rechenzentrum
installiert und selbst gehostet werden kénnen (on Prem) und keine Cloudlésung (SaaS) sein.
Procedure identifier: 299a46eb-ad99-4399-908c-4191b2ae3524
Internal identifier: 2025000173
Type of procedure: Negotiated with prior publication of a call for competition / competitive with
negotiation
The procedure is accelerated: no

2.1.1. Purpose
Main nature of the contract: Supplies
Main classification (cpv): 48000000 Software package and information systems

2.1.2. Place of performance
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Town: Hamburg

Postcode: 22177

Country subdivision (NUTS): Hamburg (DE600)
Country: Germany

2.1.3. Value
Estimated value excluding VAT: 6 400 000,00 EUR
Maximum value of the framework agreement: 6 400 000,00 EUR

2.1.4. General information
Legal basis:
Directive 2014/25/EU
sektvo -

2.1.6. Grounds for exclusion
Sources of grounds for exclusion: Notice
Breaching of obligations set under purely national exclusion grounds: Ausschlussgriinde nach
§§ 123 bis 126 GWB sowie nach der Verordnung (EU) 2022/576. Hierzu sind folgende
Eigenerklarungen einzureichen: - Eigenerklarung hinsichtlich des Vorliegens zwingender
Ausschlussgrunde nach § 123 Abs. 1, 4 GWB - Eigenerklarung hinsichtlich des Vorliegens
fakultativer Ausschlussgrinde nach § 124 GWB - Eigenerklarung hinsichtlich des Vorliegens
fakultativer Ausschlussgrinde nach § 21 AEntG, § 98c AufenthG, § 19 MiLoG, § 21
SchwarzArbG oder § 22 LkSG - Eigenerklarung hinsichtlich des Vorliegens zwingender
Ausschlussgrunde nach Verordnung (EU) 2022/576 des Rates vom 8. April 2022 Uber
restriktive Mallnahmen angesichts der Handlungen Russlands, die die Lage in der Ukraine
destabilisieren. Weitere Mindestanforderungen: - Erklarung und Nachweis zur Eintragung in
einem Berufs-, Handwerks- oder Handelsregister (Mindestanforderung), Referenzen
(Mindestanforderung), Berateranzahl (Mindestanforderung), Eigenerklarung zur
Produktbeschreibung des anzubietenden Softwaresystems (Mindestanforderung),
Eigenerklarung zu deutschsprachiger und/oder englischen Benutzeroberflache des
Softwareprodukts (Mindestanforderung), Eigenerklarung zur On-Premise-Lésung des
anzubietenden Softwaresystems (Mindestanforderung), Eigenerklarung zur Vertrags- und
Auftragsabwicklung in deutscher Sprache (Mindestanforderung), Geheimhaltungserklarung
(Mindestanforderung), Eigenerklarung zum ISMS (Mindestanforderung).

5. Lot

5.1. Lot: LOT-0001
Title: SOAR-Anwendung
Description: Die Hamburger Energienetze GmbH schreibt die Einflihrung eines SOAR
(Security Orchestration, Automation and Response) - Systems in die bestehende IT-
Infrastruktur aus. Gesucht wird eine Software (Lizenzen inkl. Wartung), die Implementierung
inkl. Schulung, evtl. ein Servicevertrag (SLA) und Beratungsleistung zur Unterstttzung bei
Weiterentwicklungen und CRs in der Betriebsphase. Das Tool soll dem IT-
Gemeinschaftsbetrieb (GB-IT) dazu dienen, die Pravention und Reaktion auf Cyberangriffe zu
automatisieren. Fir die Automatisierung werden Integrationen vereinheitlicht, die Ausflihrung
von Aufgaben definiert und ein Incident-Response-Plan entwickelt, der auf die der GB-IT
abgestimmt ist. Die Hamburger Energienetze GmbH - nachfolgend Auftraggeber oder HNE
genannt - mit Sitz in Hamburg ist die Betreiberin und Eigentimerin des Hamburger
Stromverteilungsnetzes, des Hamburger Gasverteilungsnetzes und der dazugehdrigen
Netzanlagen. Seit mittlerweile 130 bzw. 160 Jahren sorgt der Auftraggeber in Hamburg fur
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eine zuverlassige Strom- und Gasversorgung von Industrie- und Gewerbekunden sowie 1,8
Mio. Blrgerinnen und Burgern. Die IT-Abteilung der Hamburger Energienetze GmbH betreut
IT-seitig noch weitere stadtische Partnerunternehmen wie die Hamburger Energiewerke
GmbH (HEnW) oder die Hamburg Verkehrsanlagen GmbH (HHVA). Alle Unternehmen sind
Bestandteil der kritischen Infrastruktur (KRITIS) und unterliegen damit behoérdlichen Vorgaben
der IT-Sicherheit. Die Hamburger Energienetze GmbH verfugt tUber ein eigenes
Rechenzentrum. Die Losung soll daher weitestgehend auf das eigene Rechenzentrum
installiert und selbst gehostet werden kénnen (on Prem) und keine Cloudlésung (SaaS) sein.
Internal identifier: 5b391235-6a39-4c58-bf4d-dfebf65a97ce

5.1.1. Purpose
Main nature of the contract: Supplies
Main classification (cpv): 48000000 Software package and information systems

5.1.3. Estimated duration
Start date: 01/09/2025
Duration end date: 31/08/2029

5.1.4. Renewal
Maximum renewals: 2

5.1.6. General information
Procurement Project not financed with EU Funds.
The procurement is covered by the Government Procurement Agreement (GPA): yes
This procurement is also suitable for small and medium-sized enterprises (SMEs): no

5.1.7. Strategic procurement
Aim of strategic procurement: No strategic procurement

5.1.9. Selection criteria
Sources of selection criteria: Notice
Criterion: Security of supply
Description of selection criterion: Die Eignungskriterien mussen nicht ausschlieBlich auf die
angegebene Kategorie "Versorgungssicherheit" zutreffen, sondern kénnen auch fir weitere
gelten. Referenzen (40 Punkte), Informationsquellen (20 Punkte), Zertifikat ISO 9001 (10
Punkte), Zertifikat ISO 27001 (10 Punkte). Die Eignungskriterien finden Sie unter
nachfolgendem Link. Diese mussen nicht ausschliel3lich auf die angegebene Kategorie
zutreffen, sondern kénnen auch fur weitere gelten. https://bieterzugang.deutsche-evergabe.de
/evergabe.bieter/api/supplier/external/subproject/d8388017-70fe-4cc8-8b88-94003ba56¢c17
/suitabilitycriteria
The criteria will be used to select the candidates to be invited for the second stage of the
procedure
Weight (points, exact): 80,00
Information about the second stage of a two-stage procedure:
Maximum number of candidates to be invited for the second stage of the procedure: 5
The procedure will take place in successive stages. At each stage, some participants may be
eliminated

5.1.10. Award criteria
Criterion:
Type: Price
Name: Preis
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Description: Preis - entsprechend Dokument "HNE_ 2025000173 _SOAR_Preisblatt"
Category of award weight criterion: Weight (percentage, exact)

Award criterion number: 40

Criterion:

Type: Quality

Name: Leistungsbewertung gemal Kriterienkatalog

Description: Leistungsbewertung - entsprechend Dokument
"HNE_2025000173_SOAR_Bewertungsmatrix"

Category of award weight criterion: Weight (percentage, exact)

Award criterion number: 60

5.1.11. Procurement documents
Languages in which the procurement documents are officially available: German
Deadline for requesting additional information: 22/04/2025 09:00:00 (UTC+02:00) Eastern
European Time, Central European Summer Time
Address of the procurement documents: https://bieterzugang.deutsche-evergabe.de/evergabe.
bieter/api/supplier/external/deeplink/subproject/553b06bf-975f-4fe1-883b-492dc2970637

5.1.12. Terms of procurement
Terms of submission:
Electronic submission: Required
Address for submission: https://bieterzugang.deutsche-evergabe.de/evergabe.bieter/api
/supplier/external/deeplink/subproject/553b06bf-975f-4fe1-883b-492dc2970637
Languages in which tenders or requests to participate may be submitted: German
Electronic catalogue: Not allowed
Variants: Not allowed
Tenderers may submit more than one tender: Not allowed
Deadline for receipt of requests to participate: 30/04/2025 09:00:00 (UTC+02:00) Eastern
European Time, Central European Summer Time
Information that can be supplemented after the submission deadline:
At the discretion of the buyer, all missing tenderer-related documents may be submitted later.
Additional information: Der Auftraggeber behalt sich Nachforderungen gemaf § 51 Abs. 2
SektVO vor.
Terms of contract:
The execution of the contract must be performed within the framework of sheltered
employment programmes: No
Conditions relating to the performance of the contract: gemaf Vergabeunterlagen
A non-disclosure agreement is required: yes
Electronic invoicing: Required
Electronic ordering will be used: yes
Electronic payment will be used: yes
Legal form that must be taken by a group of tenderers that is awarded a contract: Sofern von
den Mitgliedern einer Bewerber-/Bietergemeinschaft erklart wird, dass mit der Bildung der
Bewerber-/Bietergemeinschaft kein Tatbestand i.S.v. § 1 GWB erfullt wird, sind Bewerber-
/Bietergemeinschaften zugelassen. Ein Zusammenschluss ist nur bis zur Abgabe des
Teilnahmeantrags mdglich. Der Teilnahmeantrag ist von allen Mitgliedern der Bewerber-
/Bietergemeinschaft zu unterschreiben. Es ist ein federfuhrendes Mitglied der Bewerber-
/Bietergemeinschaft zu benennen. Dessen Vollmacht ist vorzulegen. Die Bewerber-
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/Bietergemeinschaftserklarung muss enthalten, dass sich die Bewerber-/Bietergemeinschaft
gesamtschuldnerisch haftend konstituiert. Weitere Angaben siehe Anlage "Bewerber-
/Bietergemeinschaft".

Financial arrangement: gemaR Vergabeunterlagen

5.1.15. Techniques
Framework agreement:
Framework agreement, without reopening of competition
Maximum number of participants: 5
Information about the dynamic purchasing system:
No dynamic purchase system
Electronic auction: no

5.1.16. Further information, mediation and review
Review organisation: Vergabekammer Hamburg, Finanzbehdrde fir die Vergabe von
Lieferungen und Dienstleistungen
Information about review deadlines: Fir die Einlegung von Rechtsbehelfen besteht eine
Antragsfrist von 15 Kalendertagen nach Eingang der Mitteilung des Auftraggebers, einer Ruge
nicht abhelfen zu wollen (Nichtabhilfemitteilung, siehe § 160 Abs. 3 Nr. 4 GWB). Es gelten
insbesondere die folgenden Regelungen des Gesetzes gegen Wettbewerbsbeschrankungen
(GWB): §§ 134 (Informations- und Wartepflicht), 135 (Unwirksamkeit), 160 (Einleitung, Antrag)
GWB.
Organisation providing additional information about the procurement procedure: Hamburger
Energienetze GmbH
Organisation providing more information on the review procedures: Vergabekammer
Hamburg, Finanzbehdrde fur die Vergabe von Lieferungen und Dienstleistungen

8. Organisations

8.1. ORG-0001
Official name: Hamburger Energienetze GmbH
Registration number: 009a5d65-54bc-430c-8d7e-e21c0f763ad0
Department: Einkauf
Postal address: Bramfelder Chaussee 130
Town: Hamburg
Postcode: 22177
Country subdivision (NUTS): Hamburg (DE600)
Country: Germany
Contact point: Einkauf
Email: einkauf@hamburger-energienetze.de
Telephone: +49 404920200
Internet address: https://www.hamburger-energienetze.de
Roles of this organisation:
Buyer

8.1. ORG-0002
Official name: Vergabekammer Hamburg, Finanzbehoérde fur die Vergabe von Lieferungen
und Dienstleistungen
Registration number: df1c21c2-1c41-4925-82be-e44c8f8b3b04
Postal address: Gansemarkt 36
Town: Hamburg
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Postcode: 20354

Country subdivision (NUTS): Hamburg (DE600)

Country: Germany

Email: vergabekammer@fb.hamburg.de

Telephone: +49 40428231816

Fax: +49 40428232020

Roles of this organisation:

Review organisation

Organisation providing more information on the review procedures

8.1. ORG-0003
Official name: Hamburger Energienetze GmbH
Registration number: €7409862-27c8-4bf7-9453-0442db7e1947
Department: - Angebotseingangsstelle -
Postal address: Bramfelder Chaussee 130
Town: Hamburg
Postcode: 22177
Country subdivision (NUTS): Hamburg (DE600)
Country: Germany
Contact point: - Angebotseingangsstelle -
Email: einkauf@hamburger-energienetze.de
Telephone: +49 404920200
Roles of this organisation:
Organisation providing additional information about the procurement procedure

8.1. ORG-0004
Official name: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts des
BMI)
Registration number: 0204:994-DOEVD-83
Town: Bonn
Postcode: 53119
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
Email: noreply.esender_hub@bescha.bund.de
Telephone: +49228996100
Roles of this organisation:
TED eSender

10. Change

Version of the previous notice to be changed

d43a7c59-5bdc-4150-9ae8-e7e98d748782-01
Main reason for change

Buyer correction
Notice information

Notice identifier/version: f5c9¢c801-0345-42a2-bf08-3a53750bb065 - 01
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Form type: Competition

Notice type: Contract or concession notice — standard regime

Notice subtype: 17

Notice dispatch date: 27/03/2025 09:00:09 (UTC+01:00) Central European Time, Western
European Summer Time

Languages in which this notice is officially available: German

Notice publication number: 200667-2025

OJ S issue number: 62/2025

Publication date: 28/03/2025
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