222275-2012 - Competition See the notice on TED website

B-Lieége: computer audit services
OJ S 133/2012 13/07/2012
Contract notice — utilities
Services

Directive 2004/17/EC

Section I: Contracting entity

1. Name and addresses
Official name: Tecteo (SCIRL)
Postal address: Rue Louvrex 95
Town: Liege
Postal code: 4000
Country: Belgium
For the attention of: Jacques Neuville
E-mail: jacques.neuville@tecteo.be
Telephone: +32 42201381
Fax: +32 42201390
Internet address(es):
Address of the buyer profile: http://marchespublics.wallonie.be/fr/index.htmI?ID_AVIS=106593
Additional information can be obtained from:
the abovementioned address
Specifications and additional documents (including documents for a dynamic purchasing
system) can be obtained from: the abovementioned address
Tenders or requests to participate must be submitted: the abovementioned address

1.2. Main activity
Production, transport and distribution of gas and heat
Electricity

1.3. Contract award on behalf of other contracting entities
Section II: Object of the contract

I.1. Description

I.1.1. Title attributed to the contract by the contracting entity
Audits et conseils sécurité IT.

I.1.2. Type of contract and place of performance or delivery
Services
Service category No 7: Computer and related services
NUTS code BE33 Prov. Liege

1.1.3. Information about a framework agreement or a dynamic purchasing system
The notice involves a public contract

I.1.4. Information about framework agreement
1.1.5. Short description of the contract or purchase(s)

Audits et conseils sécurité IT.
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1.1.6. CPV code(s)
72810000 Computer audit services

I.1.7. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

1.1.8. Information about lots
This contract is divided into lots: yes
Tenders may be submitted for one or more lots

11.1.9. Information about variants
Variants will be accepted: no

I.2. Scope of the procurement
I1.2.1. Total quantity or scope

1.2.2. Information about options
Options: no

11.2.3. Information about renewals

I.3. Duration of the contract or time limit for completion
Duration in months: 36 (from the award of the contract)

Information about lots
Lot No: 1
Lot title: Audit technique systéme et réseau (White Box et Black Box)
1) Short description
Scope: D'une machine a une plateforme composée de quelques serveurs.
Taches:
— Analyse de vulnérabilité (type Nessus),
— Test d'intrusion informatique manuel ou semi-automatique,
— Production d'un rapport priorisé avec contremesures proposees.
Environnement: Depuis l'intérieur et depuis I'extérieur.

2) CPV code(s)
72810000 Computer audit services

4) Indication about different time frame or duration
Duration in months: 36 (from the award of the contract)

Lot No: 2
Lot title: Audit technique applicatif
1) Short description
Scope: Projets applicatif.
Taches:
— Revue du code semi-automatisé par rapport a 'OWASP Top 10,
— Production d'un rapport priorisé avec contremesures proposées.../ Environnement: .net,
Java et ABAP.

2) CPV code(s)
72810000 Computer audit services

4) Indication about different time frame or duration
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Duration in months: 36 (from the award of the contract)

Lot No: 3
Lot title: Audit Externe
1) Short description
Scope: L'environnement IT de Tecteo Group (Technique et autre).
Taches:
— Echantillonnage des éléments a auditer,
— Audit de ces éléments,
— Production d'un rapport priorisé avec contremesures proposées.
Environnement: SAP, VMware, SAN, Windows, ...

2) CPV code(s)
72810000 Computer audit services

4) Indication about different time frame or duration
Duration in months: 36 (from the award of the contract)

Lot No: 4
Lot title: Sensibilisation sécurité
1) Short description
Scope: Les équipes IT du groupe Tecteo (110 personnes).
Taches:
— Organisation de journées de sensibilisation a la sécurité informatique,
— Adapter le discours aux équipes support, systéme, réseau, développeur, SAP.
La formation doit étre orientée retour d'expérience.../.
Environnement: SAP, VMware, SAN, Windows, ...

2) CPV code(s)
72810000 Computer audit services

4) Indication about different time frame or duration
Duration in months: 36 (from the award of the contract)

Lot No: 5
Lot title: Conseil en sécurité
1) Short description
Scope: L'environnement IT de Tecteo Group (Technique et autre).
Taches:

— Conseil en gouvernance IT (charte, politique sécurité, analyse de risque, BCP/DR, ...

— Demand management,
— Conseil veille technologique.../.
Environnement: SAP, VMware, SAN, Windows, ...

2) CPV code(s)
72810000 Computer audit services

4) Indication about different time frame or duration
Duration in months: 36 (from the award of the contract)

Section lll: Legal, economic, financial and technical information
lll.1. Conditions related to the contract
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lll.1.1. Deposits and guarantees required
"Le cautionnement répond des obligations de I'adjudicataire jusqu'a compléte exécution du
marché. Il est fixé a 5 pour cent du montant initial du marché". Le cautionnement doit étre
constitué par I'adjudicataire ou par un tiers dans les trente jours calendrier suivant le jour de la
conclusion du marché. La preuve du cautionnement doit &tre envoyée a I'adresse suivante:
Tecteo Service achats, 2e étage, rue Louvrex 95, 4000 Liege.

lll.1.2. Main financing conditions and payment arrangements and/or reference to the relevant
provisions governing them

lll.1.3. Legal form to be taken by the group of economic operators to whom the contract is to
be awarded

lll.1.4. Contract performance conditions
The performance of the contract is subject to particular conditions: no

lll.2. Conditions for participation

lll.2.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions: 1) Une attestation délivrée par les autorités
compétentes, relative a la situation du candidat en matiére de cotisations de sécurité sociale
ONSS couvrant au moins l'avant-dernier trimestre échu.
2) Une déclaration sur I'honneur, établie conformément au modéle repris en annexe 1 de la
circulaire du 21.5.2001 relative a la sélection qualitative des entrepreneurs, des fournisseurs
et des prestataires de services (Moniteur belge du 18.7.2001, p. 24.532) et attestant que le(s)
soussigné(s) ne se trouve(nt) dans aucune des situations visées par les causes d'exclusion
reprises a l'article 60 de l'arrété royal du 8.1.1996.
L'attention est attirée sur le fait qu'a quelque stade que ce soit de la procédure, le pouvoir
adjudicateur peut inviter le(s) soussigné(s) a produire les documents et preuves nécessaires.

ll.2.2. Economic and financial ability
List and brief description of conditions: Néant.

ll.2.3. Technical and professional ability
List and brief description of conditions: Fournir un engagement a utiliser le frangais comme
langue de travail tant a I'oral qu'a I'écrit et parfois I'anglais. Pour chaque lot, il y a lieu de
fournir une liste attestant de minimum 20 missions similaires réalisées en Belgique, liste
reprenant les éléments suivants: - Descriptif - Montant, nombre de jours - Contact: nom,
fonction, tel, email.

ll.2.4. Information about reserved contracts
lll.3. Conditions specific to services contracts

ll.3.1. Information about a particular profession
Execution of the service is reserved to a particular profession: no

l1.3.2. Information about staff responsible for the performance of the contract
Obligation to indicate the names and professional qualifications of the staff assigned to
performing the contract: no

Section IV: Procedure
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IV.1. Type of procedure

IV.1.1. Type of procedure
Negotiated
Some candidates have already been selected (if appropriate under certain types of negotiated
procedures): no

IV.2. Award criteria

IV.2.1. Award criteria
The most economically advantageous tender in terms of the criteria stated in the specifications
or in the invitation to tender or to negotiate

IV.2.2. Information about electronic auction
An electronic auction will be used: no

IV.3. Administrative information

IV.3.1. File reference number attributed by the contracting entity
2012-SELSRV-011

IV.3.2. Previous publication concerning this procedure
no

IV.3.3. Conditions for obtaining specifications and additional documents
(except for a DPS)
Payable documents: no

IV.3.4. Time limit for receipt of tenders or requests to participate
17.8.2012 - 11:00

IV.3.5. Languages in which tenders or requests to participate may be submitted
French.

IV.3.6. Minimum time frame during which the tenderer must maintain the tender

IV.3.7. Conditions for opening of tenders
Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

V1.2. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

VL.3. Additional information
La déclaration sur I'hnonneur qui doit étre jointe a votre demande de participation est
disponible sur simple demande par e-mail aux adresses suivantes: nicole.bruyneel@tecteo.
be, luca.caruso@tecteo.be, christelle.reul@tecteo.be et valerie.antoine@tecteo.be.
Les candidatures doivent étre adressées a l'attention du Service achats de Tecteo, rue
Louvrex 95, 4000 Liege avec la référence: 2012-SELSRV-011.
Tous les documents repris dans votre dossier de candidature doivent étre en francais.
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VI.4. Procedures for review
Vi.4.1. Review body
Vi.4.2. Review procedure
V1.4.3. Service from which information about the review procedure may be obtained

VL.5. Date of dispatch of this notice
9.7.2012
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