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See the notice on TED website 228851-2023 - Competition
Germany-Aschaffenburg: Security software package
OJ S 76/2023 18/04/2023
Contract notice
Supplies

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

Name and addresses
Official name: Landkreis Aschaffenburg
Postal address: Bayernstraße 18
Town: Aschaffenburg
NUTS code: DE261 Aschaffenburg, Kreisfreie Stadt
Postal code: 63739
Country: Germany
E-mail: IuK-Technik@lra-ab.bayern.de
Telephone: +49 60213942828
Fax: +49 6021394949

:Internet address(es)
Main address: https://www.deutsche-evergabe.de

Communication
The procurement documents are available for unrestricted and full direct access, free of 
charge, at: https://www.deutsche-evergabe.de/dashboards/dashboard_off/96b89bf3-a02a-
4407-ada4-f8285566885c
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://www.deutsche-
evergabe.de/dashboards/dashboard_off/96b89bf3-a02a-4407-ada4-f8285566885c
Electronic communication requires the use of tools and devices that are not generally 
available. Unrestricted and full direct access to these tools and devices is possible, free of 
charge, at: https://www.deutsche-evergabe.de

Type of the contracting authority
Regional or local authority

Main activity
General public services

Section II: Object

Scope of the procurement

Title
Beschaffung einer zentralen Next Generation Firewall von Palo Alto inkl. Soft- und Hardware
Reference number: II/2-23001

Main CPV code
48730000 Security software package

https://ted.europa.eu/en/notice/-/detail/228851-2023
mailto:IuK-Technik@lra-ab.bayern.de?subject=TED
https://www.deutsche-evergabe.de
https://www.deutsche-evergabe.de/dashboards/dashboard_off/96b89bf3-a02a-4407-ada4-f8285566885c
https://www.deutsche-evergabe.de/dashboards/dashboard_off/96b89bf3-a02a-4407-ada4-f8285566885c
https://www.deutsche-evergabe.de/dashboards/dashboard_off/96b89bf3-a02a-4407-ada4-f8285566885c
https://www.deutsche-evergabe.de/dashboards/dashboard_off/96b89bf3-a02a-4407-ada4-f8285566885c
https://www.deutsche-evergabe.de
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II.1.3. Type of contract
Supplies

Short description
Das Landratsamt Aschaffenburg beabsichtigt die Beschaffung einer zentralen Next-
Generation Firewall von Palo Alto inkl. Software und Hardware. Gegenstand der Vergabe ist 
die Lieferung, Einrichtung, Implementierung und Customizing des Firewall Systems für die 
Laufzeit von 5 Jahren. Die Übernahme der bestehenden Firewall Konfiguration wird auf die zu 
beschaffende Firewall mit durchgeführt.

Estimated total value

Information about lots
This contract is divided into lots: no

Description

Additional CPV code(s)
48730000 Security software package

Place of performance
NUTS code: DE261 Aschaffenburg, Kreisfreie Stadt
Main site or place of performance: in den Vergabeunterlagen aufgeführt

Description of the procurement
Das Projekt sieht die Einbringung einer neuen zentralen Next Generation Firewall als 
Segmentierungsfirewall vor. Gegenstand der Vergabe ist die Lieferung, Einrichtung, 
Implementierung und Customizing eines zentralen Next Generation Firewall Systems des 
Herstellers Palo Alto für das Landratsamt Aschaffenburg für die Laufzeit von 5 Jahren.
 
Hardware Firewall System: Modell: Palo Alto Network PA-3440, Menge: 2 Stück.
 
Einsteckmodul SFP+ Form Factor, Modell: PAN-SFP-PLUS-SR, Menge: 8 Stück.
 
Lizenzen pro Firewall System: Advanced Threat Prevention, Advanced URL Filtering, 
Advanced Wildfire, DNS Security, SD-WAN.
 
 
Neben der Lieferung ist die Einrichtung, die Grundinstallation und die Konfiguration des 
Firewall Systems Teil der Leistung, die für eine erfolgreiche Implementierung benötigt werden. 
Es ist dafür zu sorgen, dass während der Inbetriebnahme-Phase die laufenden Systeme zu 
100% funktionsfähig sind. Es darf zu keiner Zeit zu einer Beeinträchtigung der laufenden 
Netzwerk Umgebung kommen.
 
Im Netzwerk befinden sich Komponenten von Extreme Networks, die vorhandenen Security 
Komponenten sind von Cisco und müssen auf Palo Alto migriert werden. Die Konfiguration 
des Altsystem ist komplett zu übernehmen. Die Übernahme der Daten und Konfiguration des 
Altsystems auf das neue Next Generation Firewall-Cluster soll im Parallelbetrieb erfolgen. Der 
Umschaltvorgang zwischen den Systemen soll so minimal wie möglich sein.
 
Neben der Lieferung und Implementierung der ausgeschriebenen Hard- und Software muss 
der Bieter einen Servicevertrag mit einer Laufzeit von 5 Jahren für die das Firewall System 
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anbieten. Nährere Informationen sowie eine ausführliche Aufgabenbeschreibung finden Sie in 
der diesen Vergabeunterlagen beigefügten Leistungsbeschreibung bzw. Preisblatt.

Award criteria
Criteria below
Price

Estimated value

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 60
This contract is subject to renewal: no

Information about variants
Variants will be accepted: no

Information about options
Options: no

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Section III: Legal, economic, financial and technical information

Conditions for participation

Suitability to pursue the professional activity, including requirements relating to 
enrolment on professional or trade registers
List and brief description of conditions: 
Eintragung in einem Berufs-/Handelsregister

Economic and financial standing
List and brief description of selection criteria: 
-Angaben über die Gesamtumsätze der letzten drei Geschäftsjahre und der Umsätze
der letzten drei Geschäftsjahre, die mit der ausgeschriebenen Leistung vergleichbar
sind.
 
- Nachweis über eine Betriebshaftpflichtversicherung mit einer
Mindesthaftsumme von EUR 500.000,00 für Sach-, Personen- und
Vermögensschäden je Schadensfall (Kopie). Es genügt eine verbindliche Erklärung,
dass eine entsprechende Versicherung im Auftragsfall abgeschlossen wird nebst
einer schriftlichen Erklärung eines in der Europäischen Union zugelassenen
Kreditinstitutes über die Bereitschaft zum Abschluss einer solchen Versicherung im
Auftragsfall.
 
Neu gegründete Unternehmen, die die geforderten Nachweise oder Angaben noch nicht oder
nicht vollständig erbringen können, haben darauf hinzuweisen und entsprechende andere
Unterlagen (z. B. Unternehmensplanungen) vorzulegen, die eine Beurteilung in finanzieller,
wirtschaftlicher sowie in fachlicher und technischer Hinsicht zulassen. Diese Möglichkeit
bezieht sich nur auf Umsätze, Mitarbeiterzahlen und Referenzen, nicht aber auf fachliche
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III.1.3.

Qualifikationen und deren Nachweis durch Zertifikate. Sofern Zertifikate gefordert werden,
müssen diese dem Angebot beigefügt sein. Dies gilt sowohl für neu gegründete als auch für
eingesessene Unternehmen.
Minimum level(s) of standards possibly required: 

Technical and professional ability
List and brief description of selection criteria: 
- Einzureichen ist eine Referenzliste des Bieters, von den Mitgliedern der
Bietergemeinschaften sowie auch von den Drittunternehmen, auf deren Eignung sich
der Bieter bezieht. Die Referenzliste muss sich auf die wesentlichen, in den letzten 3
Jahren vollständig erbrachten Leistungen erstrecken, die mit der ausgeschriebenen
Leistung vergleichbar sind.
Die Referenzliste muss die Angaben des Projektvolumens in Euro, des
Leistungszeitraums, die Nennung der Auftraggeber inklusive der Ansprechpartner mit
Telefonnummer und einer Projektbeschreibung enthalten. Nachzuweisen sind drei
nachprüfbar abgeschlossene Referenzprojekte über vergleichbare Leistungen.
 
- Angabe der technischen Fachkräfte oder der technischen Stellen, die im Zusammenhang mit 
der Leistungserbringung eingesetzt werden sollen (Name der Person mit Funktion, Berufliche 
Qualifikation). Eine entsprechende Mindestanzahl von
Zertifizierten Technikern ist vorzuhalten, damit in der Projektumsetzung im Urlaubs und
Krankheitsfall entsprechend Backup zur Verfügung steht und das Projekt
fachgerecht in der bestehenden Infrastruktur erbracht werden kann.
Ebenfalls ist eine Mindestanzahl von zertifizierten Mitarbeitern für die zurzeit
verbauten Hersteller vorzuhalten und nachzuweisen.
 
- Erklärung, aus der die durchschnittliche jährliche Beschäftigtenzahl des
Unternehmens und die Zahl seiner Führungskräfte in den letzten drei Jahren
ersichtlich sind (Anzahl Beschäftigten, Anzahl Führungspersonal).
 
-Um die Leistungen in der bestehenden Infrastruktur erbringen zu können, müssen
mindestens zwei Mitarbeiter, die im Zusammenhang mit der Leistungserbringung eingesetzt
werden sollen, folgende berufliche Qualifikationen zur Verfügung stehen:
- CISCO Gold Integrator:
Cisco CCIE Enterprise Infrastructure Mind. Anzahl 2,
Cisco CCNA Mind. Anzahl 2,
Cisco CCNP Security Mind. Anzahl 2,
- Extreme Ultimate Master:
Extreme ECS - Campus EXOS Switching & Routing Mind. Anzahl 2,
Extreme ECS - Management Center Mind. Anzahl 2,
- Palo Alto Platinum Innovator:
Palo Alto PCNSE Mind. Anzahl 2,
Palo Alto PSE Platform Foundation Mind. Anzahl 2,
Palo Alto PSE Platform Professional Mind. Anzahl 2.
 
Der Grund für die hohe geforderte Zertifizierung ist, dass die Einbringung der neuen Firewall
in das bestehende Netzt mit größter Fachkompetenz durch entsprechendes Fachpersonal
erbracht werden muss. Im Netzwerk befinden sich Komponenten von Extreme Networks, die
vorhandenen Security Komponenten sind von Cisco und müssen auf Palo Alto migriert werden.
Der Partnerstatus für die Hersteller ist zu dokumentieren und durch Zertifikate vom Hersteller
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zu belegen.
 
Ebenfalls sind gültige und nicht abgelaufene Zertifizierungen zur
ISO / IEC 20000-1
DIN EN ISO / IEC 27001
ISO 9001
vorzulegen.
 
Die o. g. Nachweise/ Unterlagen müssen auch von angegebenen Nachunternehmen erbracht
werden. Von ausländischen Bietern sind statt oder neben den geforderten Unterlagen
gleichwertige Eigenerklärungen und Bescheinigungen von Gerichts- oder
Verwaltungsbehörden ihres Sitzlandes einzureichen.
Minimum level(s) of standards possibly required: 

Conditions related to the contract

Contract performance conditions
Eine entsprechende Mindestanzahl von
Zertifizierten Technikern ist vorzuhalten, damit in der Projektumsetzung im Urlaubs und
Krankheitsfall entsprechend Backup zur Verfügung steht und das Projekt
fachgerecht in der bestehenden Infrastruktur erbracht werden kann.

Information about staff responsible for the performance of the contract
Obligation to indicate the names and professional qualifications of the staff assigned to 
performing the contract

Section IV: Procedure

Description

Type of procedure
Open procedure

Information about a framework agreement or a dynamic purchasing system

Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

Administrative information

Time limit for receipt of tenders or requests to participate
Date: 13/05/2023 16:00Local time: 

Estimated date of dispatch of invitations to tender or to participate to selected 
candidates

Languages in which tenders or requests to participate may be submitted
German

Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 15/07/2023

Conditions for opening of tenders
Date: 15/05/2023 09:00Local time: 
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Information about authorised persons and opening procedure: 

Section VI: Complementary information

Information about recurrence
This is a recurrent procurement: no

Information about electronic workflows
Electronic ordering will be used

Additional information

Procedures for review

Review body
Official name: Landkreis Aschaffenburg
Postal address: Bayernstraße 18
Town: Aschaffenburg
Postal code: 63729
Country: Germany
E-mail: IuK-Technik@lra-ab.bayern.de
Telephone: +49 60213942828

Review procedure
Precise information on deadline(s) for review procedures: 
(1) Etwaige Vergabeverstöße muss der Bewerber/Bieter gemäß § 160 Abs. 3 Nr. 1 GWB 
innerhalb von 10 Tagen nach Kenntnisnahme rügen.
(2) Verstöße gegen Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, 
sind nach § 160 Abs. 3 Nr. 2 GWB spätestens bis zum Ablauf der in der Bekanntmachung 
benannten Frist zur Abgabe der Bewerbung oder der Angebote gegenüber dem Auftraggeber 
zu rügen.
(3) Verstöße gegen Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, 
sind nach § 160 Abs. 3 Nr. 3 GWB spätestens bis zum Ablauf der Frist zur Bewerbungs- oder 
Angebotsabgabe gegenüber dem Auftraggeber zu rügen.
(4) Ein Vergabenachprüfungsantrag ist nach § 160 Abs. 3 Nr. 4 GWB innerhalb von 15 
Kalendertagen nach der Mitteilung des Auftraggebers, einer Rüge nicht abhelfen zu wollen, 
bei der Vergabekammer einzureichen.

Date of dispatch of this notice
13/04/2023

mailto:IuK-Technik@lra-ab.bayern.de?subject=TED

