236506-2023 - Competition See the notice on TED website

Germany-Potsdam: Safety consultancy services
OJ S 79/2023 21/04/2023

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Brandenburgischer IT-Dienstleister
Postal address: Steinstralle 104 - 106
Town: Potsdam
NUTS code: DE404 Potsdam, Kreisfreie Stadt
Postal code: 14480
Country: Germany
E-mail: zit-bb-ausschreibung@zit-bb.brandenburg.de
Internet address(es):
Main address: https://zit-bb.brandenburg.de

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXP9YMG6MZU
/documents
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via:
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/ CXP9YMG6EMZU

1.4. Type of the contracting authority
Regional or local authority

I.5. Main activity
General public services

Section II: Object

I.1. Scope of the procurement

I.1.1. Title
Rahmenvereinbarung "Erstellung und Umsetzungsplanung von Sicherheitskonzepten"
Reference number: 174 99 - 10504

I.1.2. Main CPV code
79417000 Safety consultancy services

1.1.3. Type of contract
Services

1.1.4. Short description
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Der Brandenburgische IT-Dienstleister (ZIT-BB) ist der zentrale IT-Dienstleister der
Landesverwaltung Brandenburg. Zum umfangreichen Aufgabenportfolio gehdren u.a. die
Planung, Steuerung sowie der Betrieb der technischen Infrastruktur der obersten
Landesbehdrden und ihrer nachgeordneten Behdrden und Einrichtungen sowie die
Koordination und Betreuung von IT-Verfahren und ressortubergreifender
Querschnittsverfahren.

Der ZIT-BB gliedert sich in 4 Geschaftsbereiche (GB):

- GB 1: Kundenmanagement, Interne Querschnittsaufgaben, Fihrung des
Landesmelderegisters als Registerbehdrde, Prufstelle Besonderes Behdrdenpostfach

- GB 2: Kompetenzzentren, Verfahren, IT-Sicherheit

- GB 3: Nutzerservice, Serviceplanung und -steuerung, IT der Polizei

- GB 4: Infrastrukturbetrieb

Im Dezernat 2.1 ist das Kompetenzzentrum IT-Sicherheit, CERT, Standardisierung
angesiedelt, dass die zentrale Organisationseinheit fur die "Erstellung und
Umsetzungsplanung von Sicherheitskonzepten" ist.

Die Sicherheitskonzepte werden im Sicherheitsinformationssystem (IT-Verfahren SIS) der
Landesverwaltung Brandenburg dokumentiert und verwaltet. Als Grundschutztool wird das
Produkt "verinice" eingesetzt.

Grundsatzlich wird nach IT-Infrastruktur (betrieben durch den ZIT-BB) und IT-Verfahren
unterschieden. Zur IT-Infrastruktur gehéren das Rechenzentrum, samtliche IT-Systeme, Netze
und zentrale Anwendungen. Aus den Sicherheitskonzepten der IT-Verfahren wird auf die
jeweils eingesetzte IT-Infrastruktur referenziert. Dadurch kdnnen die Prozesse zur
Fortschreibung der Sicherheitskonzepte fur IT-Verfahren und der IT-Infrastruktur entkoppelt
und der Anspruch auf Aktualitat jederzeit automatisiert gewahrleistet werden.

Zur Abgrenzung von Bausteinen und Anforderungen zwischen dem Sicherheitskonzept zur IT-
Infrastruktur und den Sicherheitskonzepten der IT-Verfahren wurde eine landesweite Richtlinie
(Verantwortlichkeiten beim Sicherheitskonzept) erarbeitet und beschlossen. Sie dient als
Grundlage zur Erstellung von Sicherheitskonzepten in der Landesverwaltung Brandenburg.
Im ZIT-BB ist ein Informationssicherheitsmanagementsystem (ISMS) aufgebaut und integriert.
Dabei ist die Vorgehensweise im Sicherheitsprozess die Standard-Absicherung.

Mittels dieser EU-weiten Ausschreibung sollen max. funf Bieter fur den Abschluss einer
Rahmenvereinbarung ermittelt werden. Diese Rahmenvereinbarung ist die Grundlage fir die
beschrankte Vergabe nachfolgender Einzelauftrage. In den Einzelauftragen konnen
Dienstleistungen im Kontext von Sicherheitskonzepten beauftragt werden.

Die Dienstleitungen werden durch den Auftraggeber (AG) abgerufen. Naheres zum
Leistungsgegenstand ist in der Leistungsbeschreibung Teil B geregelt.

11.1.5. Estimated total value
Value excluding VAT: 1 400 000,00 EUR

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE404 Potsdam, Kreisfreie Stadt
Main site or place of performance: Brandenburgischer IT-Dienstleister Steinstralle 104 - 106
14480 Potsdam
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1.2.4. Description of the procurement
Im Rahmen der Leistungserbringung bei den Einzelauftragen sind im folgenden
beschriebenen Aufgaben zu erbringen und Lieferobjekte zu bearbeiten.
Aufgabenstellungen
- Erstellung und Fortschreibung von Sicherheitskonzepten vom ZIT-BB zu Ubernehmender
oder ubernommener IT-Verfahren aus der Landesverwaltung Brandenburg
- Einfihrung und Fortschreibung von IT-Verfahren des ZIT-BB, hier insbesondere zum
Management der IT-Infrastruktur
- Fortschreibung des Sicherheitskonzeptes zur IT-Infrastruktur, insbesondere bei:
o technologischer Weiterentwicklung
o Fortschreibung des Grundschutzkompendiums durch das BSI
Lieferobjekte in einem verinice-kompatiblen Format
- Strukturanalyse
- Schutzbedarfsfeststellung
- Modellierung
- IT-Grundschutz-Check
- Risikoanalyse
- Umsetzungsplanung
Die Aufgabenstellung und Lieferobjekte werden in den Einzelabrufen detailliert dargestellt und
sind damit nicht abschliel3end.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 48
This contract is subject to renewal: no

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions:
Nachweis der Eintragung in einem Berufs- oder Handelsregister
oder Nachweis auf andere Weise Uber die erlaubte Berufsausibung
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lll.1.2. Economic and financial standing
List and brief description of selection criteria:
Darstellung des Unternehmens u. a. mit Angaben wie:
- Sitz des Unternehmens
- Unternehmensstruktur
- Umsatzzahlen
- Anzahl der Beschaftigten
- Zertifizierung
- Darstellung des Unternehmensportfolios
unter Verwendung der "Anlage E1 Unternehmensdarstellung".

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
Benennung von mindestens drei (3) Referenzprojekten der letzten
3 Geschaftsjahre unter Verwendung der "Anlage E2 Eigenerklarung zu Referenzen". Jedes
einzelne Referenzprojekt muss mit dem ausgeschriebenen Leistungsgegenstand vergleichbar
sein.

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement
Framework agreement with several operatorsEnvisaged maximum number of participants to
the framework agreement: 5

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 22/05/2023 Local time: 12:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
German

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 17/08/2023

IV.2.7. Conditions for opening of tenders
Date: 22/05/2023 Local time: 12:01

Section VI: Complementary information

VI1.
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Information about recurrence
This is a recurrent procurement: no

VL.2. Information about electronic workflows
Electronic ordering will be used
Electronic invoicing will be accepted
Electronic payment will be used

VI.3. Additional information
Bekanntmachungs-ID: CXP9YMG6MZU

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Vergabekammer des Landes Brandenburg
Postal address: Heinrich-Mann-Allee 107
Town: Potsdam
Postal code: 14473
Country: Germany
Telephone: +49 331-8661719
Fax: +49 331-8661652
Internet address: https://mwae.brandenburg.de/de/vergabekammer-nachpr%c3%
bcfungsverfahren/bb1.c.478846.de

VI.5. Date of dispatch of this notice
17/04/2023
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