253965-2019 - Competition See the notice on TED website

Poland-Gdansk: Security software package
OJ S 104/2019 31/05/2019

Contract notice — utilities

Supplies

Legal Basis:
Directive 2014/25/EU

Section I: Contracting entity

1. Name and addresses
Official name: Energa Informatyka i Technologie Sp. z o0.0.
Postal address: al. Grunwaldzka 472A
Town: Gdansk
NUTS code: PL634 Gdanski
Postal code: 80-309
Country: Poland
Contact person: Agata Kusio
E-mail: agata.kusio@energa.pl
Telephone: +48 727500779
Internet address(es):
Main address: http://bip.energa.pl/

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://energa.eb2b.com.pl/
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://energa.eb2b.
com.pl/
Tenders or requests to participate must be submitted to the abovementioned address

1.6. Main activity
Electricity

Section II: Object

I.1. Scope of the procurement

I1.1.1. Title
Rozbudowa Systemu SIEM
Reference number: ZP/02/EITE-BI/2019

I.1.2. Main CPV code
48730000 Security software package

I1.11.3. Type of contract
Supplies

1.1.4. Short description
1. Przedmiotem zaméwienia jest rozbudowa, obecnie funkcjonujgcego systemu klasy SIEM
IBM QRadar w Grupie Energa zgodnie z ponizszymi wymaganiami, lub réwnowazne
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rozwigzanie informatyczne. Wymagania dla rozbudowy istniejgcego rozwigzania SIEM IBM
QRadar oraz wymagania dla rozwigzan rownowaznych (parametry rownowaznosci), opisane
sg odpowiednio w rozdziale 3 oraz rozdziale 4 Zatgcznika nr 1 do Specyfikacji Istotnych
Warunkéw Zamowienia (zwanej dalej SIWZ). W zakres prac objetych Przedmiotem
Zamowienia, wchodzi:

a) analiza przedwdrozeniowa,

b) ustuga rozbudowy srodowiska klasy SIEM,

c) ustuga biezgcego wsparcia,

d) szkolenia,

e) zakup licenciji.

2. Szczegdbtowy opis przedmiotu Zamowienia (w tym zakres i rodzaj Zamowien opcjonalnych)
zawiera Zatgcznik nr 1 do SIWZ.

3. Szacunkowa warto$¢ zamowienia przekracza wyrazong w ztotych rownowartos¢ kwoty 443
000.00 EUR.

11.1.5. Estimated total value

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
48000000 Software package and information systems, 72263000 Software implementation
services, 72265000 Software configuration services, 72268000 Software supply services

1.2.3. Place of performance
NUTS code: PL634 Gdanski

11.2.4. Description of the procurement
1. Przedmiotem zaméwienia jest rozbudowa, obecnie funkcjonujgcego systemu klasy SIEM
IBM QRadar w Grupie Energa zgodnie z ponizszymi wymaganiami, lub rownowazne
rozwigzanie informatyczne. Wymagania dla rozbudowy istniejgcego rozwigzania SIEM IBM
QRadar oraz wymagania dla rozwigzan réwnowaznych (parametry rownowaznosci), opisane
sg odpowiednio w rozdziale 3 oraz rozdziale 4 Zatgcznika nr 1 do SIWZ. W zakres prac
objetych Przedmiotem Zamdwienia, wchodzi:
a) analiza przedwdrozeniowa,
b) ustuga rozbudowy srodowiska klasy SIEM,
c) ustuga biezgcego wsparcia,
d) szkolenia,
e) zakup licenciji.
2. Szczegobtowy opis przedmiotu Zamowienia (w tym zakres i rodzaj Zamowien opcjonalnych)
zawiera Zatgcznik nr 1 do SIWZ.
3. Skorzystanie z Prawa Opcji jest uprawnieniem Zamawiajgcego, ktore nie skutkuje
powstaniem po stronie Wykonawcy roszczenia o udzielenie Zamowienia opcjonalnego.
Zamawiajgcy moze skorzystaé z prawa opcji w petnym zakresie lub w czesci.
4. Zamawiajgcy moze skorzystaé z prawa opcji w terminie 12 (dwunastu) miesiecy od daty
zawarcia Umowy.
5. Zamawiajgcy informuje, ze na podstawie art. 37 ust. 6 nie ma obowigzku udostepniania
czeséci Specyfikacji Istotnych Warunkéw Zamaéwienia, tj. szczegotowego opisu architektury
systemu bezpieczenstwa na stronie internetowej. Zamawiajgcy przed udostepnieniem czesci
Specyfikacji Istotnych Warunkéw Zamowienia wymaga przedtozenia przez Wykonawce
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podpisanego oswiadczenia o zachowaniu poufnoéci, zgodnie z wzorem znajdujgcym sie w
zatgczniku nr 12 do SIWZ.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 19
This contract is subject to renewal: no

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: yes
Description of options:
1. Zamawiajgcy przewiduje mozliwos¢ rozwigzania opcjonalnego polegajgcego na dostawie
dodatkowych licencji wraz ze wsparciem producenta.
2. Szczegotowy opis przedmiotu Zamowienia (w tym zakres i rodzaj Zamowien opcjonalnych)
zawiera Zatgcznik nr 1 do SIWZ.
3. Skorzystanie z Prawa Opcji jest uprawnieniem Zamawiajgcego, ktore nie skutkuje
powstaniem po stronie Wykonawcy roszczenia o udzielenie Zamowienia opcjonalnego.
Zamawiajgcy moze skorzystaé z prawa opcji w petnym zakresie lub w czesci.
4. Zamawiajgcy moze skorzysta¢ z prawa opcji w terminie 12 (dwunastu) miesiecy od daty
zawarcia Umowy.

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I1.2.14. Additional information
Oferta musi by¢ sporzgdzona w j.polskim w postaci elektr. opatrzonej kwalifikowanym
podpisem elektron. Wraz z ofertg Wykonawca sktada JEDZ. W term 3 dni od dnia
zamieszczenia na stronie info. zgodnie z art.86 ust.5 Ust., Wyk. przekazuje Zam. o$wiad. o
przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej (art. 24 ust. 1 pkt. 23).
Okres obowigzywania umowy do 15.5.2021 od zawarcia

Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions:
Zamawiajacy wykluczy z Postepowania Wykonawcow w przypadkach okreslonych w art. 24
ust. 1 pkt 13) — pkt 23) Ustawy Prawo Zamoéwien Publicznych (zwana w ogtoszeniu Ustawg), z
zastrzezeniem, iz Wykonawca nie podlega wykluczeniu w przypadku, o ktérym mowa w art. 24
ust. 1 pkt 13 lit. d) Ustawy, oraz w przypadku, o ktérym mowa w art. 24 ust. 1 pkt 14 Ustawy,
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jezeli osoba, o ktérej mowa w tym przepisie zostata skazana za przestepstwo wymienione w
art. 24 ust. 1 pkt 13 lit. d Ustawy. Zamawiajgcy wykluczy wykonawce rowniez w przypadkach,
o ktérych mowa w art. 24 ust. 5 pkt 1), 2), 4) i 8) Ustawy.

W przypadku Wykonawcow wspolnie ubiegajgcych sie o udzielenie Zamowienia warunki
opisane powyzej musi spetnia¢ kazdy z Wykonawcéw odrebnie.

ll.1.2. Economic and financial standing
List and brief description of selection criteria:
1. O udzielenie Zamoéwienia moga ubiega¢ sie Wykonawcy, ktérzy posiadajg zdolnos¢
kredytowg lub srodki finansowe na rachunku bankowym na kwote nie mniejszg niz 3 600
000.00 PLN (stownie trzy miliony szes¢set tysiecy ztotych 00/100).
2. W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie Zamowienia, warunek
opisany w punkcie 111.1.3) 1. oraz 111.1.3) 3 ogtoszenia o0 zamdwieniu musi spetnia¢ co najmnie;j
jeden z Wykonawcow samodzielnie, natomiast warunki opisane 111.1.3) 2 oraz 111.1.2)
ogtoszenia o zamowieniu, moze spetniaé tacznie grupa Wykonawcow wspodlnie ubiegajgcych
sie o udzielenie Zamowienia.
3. Wykonawca wykazujgc spetnianie warunkow, o ktérym mowa w punkcie 111.1.2) i 111.1.3)
ogtoszenia o zamdwieniu, moze polega¢ na zasobach innych podmiotéw na zasadach
okreslonych w art. 22a ust. 1 Ustawy.
4. Ocena spetniania warunkéw wymaganych od Wykonawcow, o ktérych mowa w pkt 111.1.1),
I11.1.2) i 11.1.3) ogtoszenia o0 zamdwieniu, zostanie dokonana wedtug formuty ,0 — 17, gdzie
warto$¢ 0 oznacza ,nie spetnia”, a wartos¢ 1 ,spetnia”, na podstawie oswiadczen zawartych w
jednolitym europejskim dokumencie zamowienia - JEDZ (Zatgcznik nr 2 do SIWZ),
dotgczonym do oferty ztozonej w przedmiotowym postepowaniu.

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
1. War. udziatu w postepowaniu, tj. Wyk. w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym okresie, wykonali
a w przypadku swiadczen okresowych lub ciggtych wykonujg nalezycie co najmniej 3
zamoOwienia polegajgce na wdrozeniu lub rozbudowie systemu klasy SIEM (w tym minimum 2
wdrozenia w architekturze HA (High Availability), na kwote minimum 1 500 000.00 PLN brutto
kazde.
2. War. udziatu w postepowaniu, tj. Wyk. dysponujg osobami, ktére bedg uczestniczyé w
wykonaniu Zamoéwienia (Personel Kluczowy) posiadajgcymi nastepujgce kwalifikacje
zawodowe i doswiadczenie:
2.1. Kierownik Projektu, ktéry posiada: a) minimum 2 letnie do$wiadczenie zawodowe w
zakresie zarzgdzania projektami informatycznymi w roli Kierownika Projektu, w tym realizaciji
minimum 2 projektéw informatycznych o minimalnej wartosci 1 500 000.00 PLN brutto; b)
wiedze w zakresie zarzgdzania projektami potwierdzong aktualnym certyfikatem PRINCEZ2
Practitioner,
2.2 Gtéwny Architekt, ktéry posiada: a) minimum 3 letnie doswiadczenie zawodowe w zakresie
opracowywania architektury systemow klasy SIEM; b) znajomos¢ zasad architektury
korporacyjnej potwierdzonych certyfikatem TOGAF lub rownowaznym; c) udziat w roli
gtébwnego architekta (ij. osoby odpowiedzialnej za zaprojektowanie architektury systemu klasy
SIEM) w minimum 2 projektach w strukturze HA (High Availability) o minimalnej wartoSci
zamowienia 1 500 000.00 PLN brutto;
2.3 Administrator rozwigzan Microsoft, ktory posiada: a) minimum 3 letnie doswiadczenie w
administrowaniu rozwigzaniami firmy Microsoft w szczegdlnosci Active Directory, Share Point,
DNS; b) uczestniczyt w minimum dwoch projektach zwigzanych z integracjg rozwigzan
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Microsoft z systemem klasy SIEM o minimalnej wartosci zamowienia 1 500 000.00 PLN brutto;
c) posiada umiejetnosci tworzenia wyrazen regularnych,,regex”;

2.4 Administrator rozwigzan Unix/Linux, ktéry posiada: a) minimum 3 letnie doswiadczenie w
administrowaniu systemami Unix/Linux; b) uczestniczyt w minimum dwoch projektach
zwigzanych z integracjg rozwigzan opartych na systemach Linux z systemem klasy SIEM o
minimalnej warto$ci zaméwienia 1 500 000.00 PLN brutto; ¢) posiada umiejetnosci tworzenia
wyrazen regularnych,,regex”;

2.5 Administrator rozwigzan sieciowych, ktéry posiada: a) minimum 3 letnie doswiadczenie w
administrowaniu infrastrukturg sieciowg; b) uczestniczyt w minimum dwéch projektach
zwigzanych z integracjg infrastruktury sieciowej z systemem klasy SIEM o minimalnej wartosci
zamowienia 1 500 000.00 PLN brutto; c) posiada umiejetnosci zarzgdzania urzgdzeniami IPS
/IDS; d) Posiada wiedze na temat cyberzagrozen ukierunkowang na infrastrukture sieciowg; e)
Posiada wiedze na temat cyberzagrozen ukierunkowang na infrastrukture krytyczna,

2.6 Analityk/Administrator systemu SAP, ktory posiada: a) minimum 3 letnie doswiadczenie
analizowaniu zdarzen lub administrowaniu systemem SAP; b) uczestniczyt w minimum jednym
projekcie zwigzanym z integracjg systemu SAP z systemem klasy SIEM o minimalnej wartosci
zamowienia 1 500 000.00 PLN brutto

Posiada wiedze na temat cyberzagrozen ukierunkowang na infrastrukture krytyczna;

2.7 Analityk bezpieczenstwa, ktéry posiada: a) minimum 3 letnie doswiadczenie w
analizowaniu zdarzen bezpieczenstwa teleinformatycznego; b) posiada umiejetnos¢
projektowania i wdrazania scenariuszy bezpieczenstwa w systemie klasy SIEM;

2.8 Trener, ktéry posiada: a) umiejetno$¢ prowadzenia szkolen dla analitykow
bezpieczenstwa; b) umiejetnos¢ prowadzenia szkolen dla administratorow systemu SIEM; c)
posiada wiedze na temat cyberzagrozen, w tym réwniez ukierunkowanych na infrastrukture
krytyczna.

3. Zam. wymaga od Wyk posiadania akt. statusu partnerskiego producenta oprogramowania
firmy IBM na poziomie co najmniej PLATINIUM, z zastrz., Zze jezeli Wyk. oferuje rozwigzanie
rownowazne do rozbudowy SIEM IBM QRadar, Zam. wymaga posiadania akt. stat. partner.
produc. oferow. rozw. na najwyzszym poziomie autoryzacji.

ll.1.6. Deposits and guarantees required
1. Oferta musi by¢ zabezpieczona wadium w wysokosci 166 000.00 PLN (stownie: sto
szescdziesigt szesc tysiecy ztotych).
2. Wadium wnosi sie przed uptywem terminu sktadania ofert.
3. Wadium moze by¢ wnoszone w jednej lub kilku formach, okreslonych w rozdziale Xl SIWZ,
wedtug wyboru Wykonawcy.
4. Szczegodtowe wymagania dotyczgce wadium okresla rozdziat Xl SIWZ.

lll.1.8. Legal form to be taken by the group of economic operators to whom the contract is to
be awarded
1. Wykonawcy mogg wspolnie ubiegac sie o udzielenie przedmiotowego Zamoéwienia. W takim
przypadku Wykonawcy ustanawiajg petnomocnika do reprezentowania w Postepowaniu albo
do reprezentowania w Postepowaniu i zawarcia umowy w sprawie Zamowienia. W przypadku
wspoélnego ubiegania sie Wykonawcow o udzielenie Zamowienia do oferty nalezy dotgczy¢
dokument ustanawiajgcy pethomocnika do reprezentowania ich w Postepowaniu o udzielenie
Zamowienia albo do reprezentowania w Postepowaniu i zawarcia umowy w sprawie
Zamowienia.
2. Jezeli oferta Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamdwienia zostanie
wybrana, Zamawiajgcy zastrzega sobie prawo zgdania przed zawarciem umowy przedtozenia
umowy regulujgcej wspétprace tych podmiotéw.
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Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 09/07/2019 Local time: 11:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
Polish

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Duration in months: 2 (from the date stated for receipt of tender)

IV.2.7. Conditions for opening of tenders
Date: 09/07/2019 Local time: 11:30
Place:
Energa Informatyka i Technologie Sp. z 0.0., al. Grunwaldzka 472 A, 80-309 Gdansk, POLSKA
Miejsce: Olivia Business Centre bud. Olivia Tower.

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

VI.2. Information about electronic workflows
Electronic invoicing will be accepted

VL.3. Additional information
1. Do oferty nalezy dotgczy¢ aktualne na dzien sktadania oferty wstepne oswiadczenie w
formie JEDZ (Zatgcznik nr 2 do SIWZ), potwierdzajgce, ze Wykonawca nie podlega
wykluczeniu oraz spetnia warunki udziatu w Postepowaniu.
2. W celu potwierdzenia spetniania warunkéw udziatu oraz braku podstaw wykluczenia. Zam.
wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w terminie, nie
krotszym niz 10 dni, aktualnych na dzien ztozenia:
1) Info. z Krajowego Rej. Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13), pkt 14) i 21)
Ustawy wystawiong nie wczesniej niz 6 miesiecy przed uptywem terminu skfadania ofert.
2) Zasw. wtasciwego naczelnika urzedu skarbowego potwierdzajgce, ze Wyk. nie zalega z
optacaniem podatkdéw, wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert, lub inny dokument potwierdzajacy, ze Wyk. zawart porozumienie z wiasciwym
organem podatkowym w sprawie sptat tych naleznosci wraz z ewentualnymi odsetkami lub
grzywnami, w szczegolnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub
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roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu.

3) Zasw. wiasciwej terenowej jednostki organizacyjnej ZUS lub KRUS albo inny dokument
potwierdzajgcy, ze Wyk. nie zalega z optacaniem sktadek na ubezpieczenia spoteczne lub
zdrowotne, wystawiony nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert,
lub inny dokument potwierdzajgcy, ze Wyk. zawart porozumienie z wtasciwym organem w
sprawie sptat tych nalezno$ci wraz z ewentualnymi odsetkami lub grzywnami, w szczegdlnosci
uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych
ptatnosci lub wstrzymanie w catosci wykonania decyzji wkasciwego organu.

4) Odpis z wtasciwego rejestru lub z Centralnej Ewidencji i Informaciji o Dziatalnosci
Gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji (art 24 ust. 5
pkt 1) Ustawy).

5) Oswiad. Wyk. o braku wydania wobec niego prawomocnego wyroku sgdu lub ostatecznej
decyzji administracyjnej o zaleganiu z uiszczeniem podatkow, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne albo — w przypadku wydania takiego wyroku lub
decyzji — dokumentéw potwierdzajgcych dokonanie ptatnosci tych naleznosci wraz z
ewentualnymi odsetkami lub grzywnami lub zawarcie wigzgcego porozumienia w sprawie sptat
tych naleznosci (art. 24 ust. 1 pkt. 15 Ustawy) — Zat. nr 3 do SIWZ.

6) Oswiad. Wyk. o braku orzeczenia wobec niego tytutem srodka zapobiegawczego zakazu
ubiegania sie o udzielenie zamowienia (art. 24 ust. 1 pkt. 22 Ustawy) - Zat. 4 do SIWZ.

7) Oswiad. Wyk. o niezaleganiu z optaceniem podatkow i optat lokalnych, o ktérych mowa w
ustawie z dnia 12.1.1991 r., o podatkach i optatach lokalnych - Zat. 5 do SIWZ.

8) Oswiad. Wyk. o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o
ktérej mowa w art. 24 ust. 1 pkt 23) Ustawy - Zat. 6 do SIWZ.

9) Informacja banku lub Spétdzielczej Kasy Oszczednosciowo-Kredytowej, potwierdzajgca
wysokos$¢ posiadanych $rodkow finansowych lub zdolnos$¢ kredytowg Wyk. na kwote nie
mniejszg niz 3 600 000.00 PLN wystawiona nie wczesniej niz 1 miesigc przed uptywem
terminu sktadania ofert w Postepowaniu.

10) Wykaz ustug wykonanych, a w przypadku swiadczen okresowych lub ciggtych réwniez
wykonywanych, w okresie ostatnich trzech lat przed uptywem terminu skfadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krétszy — w tym okresie wraz z podaniem ich warto$ci,
przedmiotu, dat wykonania i podmiotow, na rzecz ktérych ustugi zostaty wykonane, oraz
zatgczeniem dowodow okreslajgcych czy te ustugi zostaty wykonane lub sg wykonywane
nalezycie.

11) Wykaz oso6b skierowanych przez Wyk. do realizacji Zam. w szczegdlnosci
odpowiedzialnych za $wiadczenie ustug (Zatgcznika nr 8 do SIWZ).

12) Kopii autoryzacji partnerskiej producenta oprogramowania IBM QRadar lub autoryzacji
partnerskiej producenta rozwigzania rownowaznego.

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Prezes Krajowej Izby Odwotawczej
Postal address: ul. Postepu 17a
Town: Warszawa
Postal code: 02-676
Country: Poland

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
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Srodki ochrony prawnej przystugujg Wykonawcy, a takze innemu podmiotowi, jezeli ma lub
miat interes w uzyskaniu zamowienia oraz poniost lub moze ponies¢ szkode w wyniku
naruszenia przez Zamawiajgcego przepisow Ustawy.

Szczegodtowe przepisy dotyczgce srodkéw ochrony prawnej zostaty okreslone w Dziale VI
Ustawy.

VI.4.4. Service from which information about the review procedure may be obtained
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17A
Town: Warszawa
Postal code: 02-676
Country: Poland

VL.5. Date of dispatch of this notice
28/05/2019
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