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302378-2026 - Competition

Germany - IT services: consulting, software development, Internet and support —
Penetrationtesting und Threat-Modeling

OJ S 85/2026 04/05/2026

Contract or concession notice — standard regime

Services

1. Buyer

1.1. Buyer
Official name: DAK-Gesundheit
Email: vergabestelle@dak.de
Legal type of the buyer: Body governed by public law, controlled by a central government
authority
Activity of the contracting authority: Health

2. Procedure

2.1. Procedure
Title: Penetrationtesting und Threat-Modeling
Description: Rahmenvertrag Uber Penetrationstests und Threat Modelings bei der DAK-
Gesundbheit.
Procedure identifier: 9341e589-78a6-4a03-b5c4-a4a8b3acfd78
Internal identifier: 1005156
Type of procedure: Open
The procedure is accelerated: no

2.1.1. Purpose
Main nature of the contract: Services
Main classification (cpv): 72000000 IT services: consulting, software development, Internet
and support
Additional classification (cpv): 72254000 Software testing

2.1.2. Place of performance
Country: Germany
Anywhere in the given country

2.1.3. Value
Maximum value of the framework agreement: 500 000,00 EUR

2.1.4. General information
Additional information: #Bekanntmachungs-ID: CXSOYRXYTP3CQZFC# Unabhangig von
dieser Ausschreibung wirden wir uns freuen, wenn wir lhnen und |hren Beschaftigten unser
Leistungs- bzw. Serviceangebot vermitteln durften. Sofern Sie hieran Interesse haben, senden
Sie uns bitte die anliegende Erklarung "Freiwillige Einverstandniserklarung Vertrieb" zu.
WICHTIG! Die Entscheidung, ob Sie uns die Mdglichkeit der Information hinsichtlich unseres
Leistungs- bzw. Serviceangebotes geben moéchten, hat keinerlei Auswirkung auf die
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Ausschreibung, d. h. auch wenn Sie uns die Erklarung "Freiwillige Einverstandniserklarung
Serviceangebot" nicht Gbermitteln, wird Ihr Angebot, wie jedes andere Angebot, gepruft und
gewertet!

Legal basis:

Directive 2014/24/EU

vgyv -

2.1.6. Grounds for exclusion
Sources of grounds for exclusion: Notice
Breaching of obligations set under purely national exclusion grounds: Es wird auf die
Vorgaben der Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die
§§ 123, 124 GWB) verwiesen.
Participation in a criminal organisation: Es wird auf die Vorgaben der Vergabeunterlagen und
die geltenden Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.
Terrorist offences or offences linked to terrorist activities: Es wird auf die Vorgaben der
Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die §§ 123, 124
GWB) verwiesen.
Money laundering or terrorist financing: Es wird auf die Vorgaben der Vergabeunterlagen und
die geltenden Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.
Fraud: Es wird auf die Vorgaben der Vergabeunterlagen und die geltenden
Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.
Corruption: Es wird auf die Vorgaben der Vergabeunterlagen und die geltenden
Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.
Child labour and including other forms of trafficking in human beings: Es wird auf die Vorgaben
der Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die §§ 123, 124
GWB) verwiesen.
Breaching obligation relating to payment of taxes: Es wird auf die Vorgaben der
Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die §§ 123, 124
GWB) verwiesen.
Breaching obligation relating to payment of social security contributions: Es wird auf die
Vorgaben der Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die
§§ 123, 124 GWB) verwiesen.
Breaching of obligations in the fields of environmental law: Es wird auf die Vorgaben der
Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die §§ 123, 124
GWB) verwiesen.
Breaching of obligations in the fields of social law: Es wird auf die Vorgaben der
Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die §§ 123, 124
GWB) verwiesen.
Breaching of obligations in the fields of labour law: Es wird auf die Vorgaben der
Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die §§ 123, 124
GWB) verwiesen.
Insolvency: Es wird auf die Vorgaben der Vergabeunterlagen und die geltenden
Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.
Assets being administered by liquidator: Es wird auf die Vorgaben der Vergabeunterlagen und
die geltenden Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.
Business activities are suspended: Es wird auf die Vorgaben der Vergabeunterlagen und die
geltenden Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.
Analogous situation like bankruptcy, insolvency or arrangement with creditors under national
law: Es wird auf die Vorgaben der Vergabeunterlagen und die geltenden Vergabevorschriften
(insbesondere die §§ 123, 124 GWB) verwiesen.
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Grave professional misconduct: Es wird auf die Vorgaben der Vergabeunterlagen und die
geltenden Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.
Agreements with other economic operators aimed at distorting competition: Es wird auf die
Vorgaben der Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die
§§ 123, 124 GWB) verwiesen.

Conflict of interest due to its participation in the procurement procedure: Es wird auf die
Vorgaben der Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die
8§ 123, 124 GWB) verwiesen.

Direct or indirect involvement in the preparation of this procurement procedure: Es wird auf die
Vorgaben der Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die
§§ 123, 124 GWB) verwiesen.

Early termination, damages, or other comparable sanctions: Es wird auf die Vorgaben der
Vergabeunterlagen und die geltenden Vergabevorschriften (insbesondere die §§ 123, 124
GWB) verwiesen.

Misrepresentation, withheld information, unable to provide required documents or obtained
confidential information of this procedure: Es wird auf die Vorgaben der Vergabeunterlagen
und die geltenden Vergabevorschriften (insbesondere die §§ 123, 124 GWB) verwiesen.

5. Lot

5.1. Lot: LOT-0001
Title: Penetrationtesting und Threat-Modeling
Description: Ausgeschrieben wird ein Rahmenvertrag fur die Bereitstellung von
Penetrationstests und Threat Modelings. Der Rahmenvertrag hat ein geschatztes
Gesamtvolumen von 90 Personentagen (PT) pro Jahr und wird Uber vier Jahre geschlossen.
Zwei Auftragnehmer bekommen den Zuschlag. Das Volumen verteilt sich auf beide
Auftragnehmer und kann sowohl flr Pentests als auch fur Threat-Modelings abgerufen
werden. Einzelheiten sind der Anlage Leistungsbeschreibung zu entnehmen.
Internal identifier: 1005156

5.1.1. Purpose
Main nature of the contract: Services
Main classification (cpv): 72000000 IT services: consulting, software development, Internet
and support
Additional classification (cpv): 72254000 Software testing

5.1.2. Place of performance
Country: Germany
Anywhere in the given country

5.1.3. Estimated duration
Duration: 48 Months

5.1.6. General information
Reserved participation:
Participation is not reserved.
The names and professional qualifications of the staff assigned to perform the contract must
be given: Tender requirement
Procurement Project not financed with EU Funds.
The procurement is covered by the Government Procurement Agreement (GPA): yes
This procurement is also suitable for small and medium-sized enterprises (SMEs): yes
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Additional information: #Besonders auch geeignet fur.other-sme#

5.1.7. Strategic procurement
Aim of strategic procurement: No strategic procurement

5.1.9. Selection criteria
Sources of selection criteria: Notice
Criterion: Professional risk indemnity insurance
Description of selection criterion: 2.1 Nachweis einer Berufs-/Betriebshaftpflichtverischerung -
"2.1 Nachweis einer Berufs-/Betriebshaftpflichtversicherung: Abgabe einer Eigenerklarung des
Bieters, dass eine Berufs- oder Betriebshaftpflichtversicherung vorhanden ist, bzw. im
Auftragsfall abgeschlossen wird und diese wahrend der gesamten Vertragslaufzeit aufrecht
erhalten wird (Nachzuweisen durch Eigenerklarung: Anlage A2, Ziffer 2.1), Im Fall einer
Bietergemeinschaft muss eine entsprechende Versicherung von mindestens einem Mitglied
oder alternativ von der Bietergemeinschaft selbst vorhanden sein. Inhaltliche
Mindestanforderung: Bestehen einer im Rahmen und Umfang marktublichen
Industriehaftpflichtversicherung oder einer vergleichbaren Versicherung aus einem
Mitgliedsstaat der EU."

Criterion: General yearly turnover

Description of selection criterion: 2.2 Eigenerklarung zu den Unternehmensumsatzen - "2.2
Eigenerklarung zu den Unternehmensumsatzen: Abgabe einer Eigenerklarung des Bieters/von
jedem Mitglied einer Bietergemeinschaft liber seine Gesamt- sowie tatigkeitsbezogenen
UmsatzerlGse der letzten drei abgeschlossenen Geschaftsjahre (Nachzuweisen durch
Eigenerklarung: Anlage A2, Ziffer 2.2). Inhaltliche Mindestanforderung: "

Criterion: References on specified services

Description of selection criterion: 3.1 Eigenerklarung Uber geeignete Unternehmensreferenzen
- "3.1 Eigenerklarung Uber geeignete Unternehmensreferenzen: Abgabe einer Eigenerklarung
Uber geeignete Referenzen uber friher ausgefuhrte Auftrage, die mit dem
Ausschreibungsgegenstand vergleichbar sind. Eine Referenz ist vergleichbar, wenn sie die
nachfolgenden Bedingungen erflllt: - Das Referenzprojekt entspricht im wesentlichen den hier
ausgeschriebenen Leistungen. - Projektbeginn und -ende nicht langer als 3 Kalenderjahre
(gerechnet ab Angebotsfristende) zurtckliegend - Das Penetrationstesting oder Threat-
Modeling muss erfolgreich abgeschlossen sein. (Nachzuweisen durch Eigenerklarung: Anlage
A2, Ziffer 3.1). Inhaltliche Mindestanforderung: Es sind mindestens 6 vergleichbare
Referenzprojekte nachzuweisen: |. Threat-Modeling Es sind mindestens 3 Referenzprojekte
mit dem Inhalt Threat-Modeling einzureichen, die die folgenden Mindestanforderungen
kumulativ erfillen missen: - Die Architektur eines verteilten, technischen Systems wurde
anhand von Design-Dokumenten untersucht. Dabei wurden Schwachstellen identifiziert und
beschrieben. - Es wurde ein Bedrohungsmodell in Form eines Diagrams erstellt. Hierfur
wurden anerkannte Modellierungstechniken eingesetzt, beispielsweise das C4 Model. - Die
Referenzprojekte missen fur einen Kunden aulerhalb des eigenen Unternehmens
durchgeflhrt worden sein. Zwei der mindestens 3 Refrenzprojekte missen zusatzliche
folgender Kriterien erflllen: - Es wurde ein Workshop flirs Threat-Modeling mit mindestens 4
Teilnehmern durchgefiihrt. Im Rahmen des Workshops wurden zusammen Diagramme erstellt
oder erganzt, anhand derer mogliche Schwachstellen identifiziert werden konnten. Die
Termine kdnnen Remote stattgefunden haben. Il. Penetrationtesting Es sind mindestens 3
Referenzprojekte mit dem Inhalt Penetrationtesting einzureichen, die die folgenden
Mindestanforderungen kumulativ erflllen missen: - Aus den vorlegten Refernzprojekten muss
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jedes der folgenden Themengebiete mindestens einmal belegt werden kdnnen: Smartphone-
Apps (z.B. fur iOS oder Android), Web-Applications, Cloud-Umgebungen und Netzwerke - Sie
haben einen Umfang von mindestens 5 Personentagen - Sie mussen fur einen Kunden
aulRerhalb des eigenen Unternehmens durchgefuhrt worden sein. HINWEIS: Die Erfullung
samtlicher Mindestkriterien muss sich aus der inhaltlichen Beschreibung der erbrachten
Leistungen in der Eigenerklarung in Anlage A2, Ziffer 3.1 ergeben."

Criterion: References on specified services

Description of selection criterion: 3.2 Eigenerklarung zur Menge durchgefuhrter Threat-
Modelings - "3.2 Eigenerklarung zur Menge durchgeflihrter Threat-Modelings: Abgabe einer
Eigenerklarung des Bieters / der Bietergemeinschaft, dass im Zeitraum der letzten 3 Jahre
mindestens 10 Threat-Modelings durchgeftihrt wurden. (Nachzuweisen durch Eigenerklarung:
Anlage A2, Ziffer 3.2). Inhaltliche Mindestanforderung: Die Threat-Modelings missen
vergleichbar sein mit den Anforderungen dieser Ausschreibung an Threat-Modelings,
beschrieben in Kapitel 4.9 der B1_Leistungsbeschreibung."

5.1.11. Procurement documents
Languages in which the procurement documents are officially available: German
Deadline for requesting additional information: 18/05/2026 23:59:59 (UTC+02:00) Eastern
European Time, Central European Summer Time
Address of the procurement documents: https://www.dtvp.de/Satellite/notice
/CXSOYRXYTP3CQZFC/documents
Ad hoc communication channel:
URL: https://www.dtvp.de/Satellite/notice/ CXSOYRXYTP3CQZFC

5.1.12. Terms of procurement
Terms of submission:
Electronic submission: Required
Address for submission: https://www.dtvp.de/Satellite/notice/ CXSOYRXYTP3CQZFC
Languages in which tenders or requests to participate may be submitted: German
Electronic catalogue: Not allowed
Variants: Not allowed
Tenderers may submit more than one tender: Not allowed
Deadline for receipt of tenders: 01/06/2026 12:00:00 (UTC+02:00) Eastern European Time,
Central European Summer Time
Duration during which the tender must remain valid: 60 Days
Information that can be supplemented after the submission deadline:
At the discretion of the buyer, some missing tenderer-related documents may be submitted
later.
Additional information: Unvollstandige Angebote kdnnen vom weiteren Verfahren
ausgeschlossen werden. Die Auftraggeberin behalt sich vor, die Bieter unter Setzung einer
Frist und Einhaltung der Grundsatze der Transparenz und der Gleichbehandlung aufzufordern,
fehlende, unvollstandige oder fehlerhafte unternehmensbezogene Unterlagen, insbesondere
Eigenerklarungen, Angaben, Bescheinigungen oder sonstige Nachweise, nachzureichen, zu
vervollstandigen oder zu korrigieren, oder fehlende oder unvollstandige leistungsbezogene
Unterlagen nachzureichen oder zu vervollstandigen. Die Nachforderung von
leistungsbezogenen Unterlagen, die die Wirtschaftlichkeitsbewertung der Angebote anhand
der Zuschlagskriterien betreffen, ist ausgeschlossen. Dies gilt nicht fur Preisangaben, wenn es
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sich um unwesentliche Einzelpositionen handelt, deren Einzelpreise den Gesamtpreis nicht
verandern oder die Wertungsreihenfolge und den Wettbewerb nicht beeintrachtigen. Im
Ubrigen gilt § 56 Abs. 2 und 3 VgV.

Terms of contract:

The execution of the contract must be performed within the framework of sheltered
employment programmes: No

Conditions relating to the performance of the contract: "1.1 Eigenerklarung zur Zuverlassigkeit:
Abgabe einer Eigenerklarung vom Bieter/jedem Mitglied einer Bietergemeinschaft zur
Zuverlassigkeit gemal §§ 123, 124 GWB (Nachzuweisen durch Eigenerklarung: Anlage A2,
Ziffer 1.1). || " "1.2 Eigenerklarung Mindestlohn und Tariftreue: Abgabe einer Eigenerklarung
vom Bieter/jedem Mitglied einer Bietergemeinschaft zur Einhaltung der Pflicht zur Zahlung des
Mindestlohns und zur Tariftreue (Nachzuweisen durch Eigenerklarung: Anlage A2, Ziffer 1.2).
[| " "1.3 Eigenerklarung zu Russlandsanktionen: Abgabe einer Eigenerklarung vom Bieter
/jedem Mitglied einer Bietergemeinschaft, von jedem benannten Nachunternehmer, dass die
Art. 5k Abs. 1 VO (EU) 833/2014 genannten Sachverhalte zu Russlandsanktionen eingehalten
werden (Nachzuweisen durch Eigenerklarung: Anlage A2, Ziffer 1.3). || "

Electronic invoicing: Required

Electronic ordering will be used: yes

Electronic payment will be used: yes

5.1.15. Techniques
Framework agreement:
Framework agreement, without reopening of competition
Maximum number of participants: 2
Information about the dynamic purchasing system:
No dynamic purchase system

5.1.16. Further information, mediation and review
Review organisation: Vergabekammern des Bundes
Information about review deadlines: § 160 Einleitung, Antrag (1) Die Vergabekammer leitet ein
Nachprufungsverfahren nur auf Antrag ein. (2) Antragsbefugt ist jedes Unternehmen, das ein
Interesse an dem offentlichen Auftrag oder der Konzession hat und eine Verletzung in seinen
Rechten nach § 97 Absatz 6 durch Nichtbeachtung von Vergabevorschriften geltend macht.
Dabei ist darzulegen, dass dem Unternehmen durch die behauptete Verletzung der
Vergabevorschriften ein Schaden entstanden ist oder zu entstehen droht. (3) Der Antrag ist
unzulassig, soweit 1. der Antragsteller den geltend gemachten Verstol} gegen
Vergabevorschriften vor Einreichen des Nachprifungsantrags erkannt und gegentiber dem
Auftraggeber nicht innerhalb einer Frist von zehn Kalendertagen gerugt hat; der Ablauf der
Frist nach § 134 Absatz 2 bleibt unberihrt, 2. Verstdlie gegen Vergabevorschriften, die
aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis zum Ablauf der in der
Bekanntmachung benannten Frist zur Bewerbung oder zur Angebotsabgabe gegenlber dem
Auftraggeber gerugt werden, 3. VerstdRe gegen Vergabevorschriften, die erst in den
Vergabeunterlagen erkennbar sind, nicht spatestens bis zum Ablauf der Frist zur Bewerbung
oder zur Angebotsabgabe gegenuber dem Auftraggeber gertigt werden, 4. mehr als 15
Kalendertage nach Eingang der Mitteilung des Auftraggebers, einer Rlge nicht abhelfen zu
wollen, vergangen sind. Satz 1 gilt nicht bei einem Antrag auf Feststellung der Unwirksamkeit
des Vertrags nach § 135 Absatz 1 Nummer 2. § 134 Absatz 1 Satz 2 bleibt unberihrt.
Organisation providing additional information about the procurement procedure: DAK-
Gesundheit
Organisation receiving requests to participate: DAK-Gesundheit
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8. Organisations

8.1. ORG-0001
Official name: DAK-Gesundheit
Registration number: DE811462382
Postal address: Nagelsweg 27-31
Town: Hamburg
Postcode: 20097
Country subdivision (NUTS): Hamburg (DE600)
Country: Germany
Email: vergabestelle@dak.de
Telephone: +49 000
Internet address: http://www.dak.de
Roles of this organisation:
Buyer
Organisation providing additional information about the procurement procedure
Organisation receiving requests to participate

8.1. ORG-0002
Official name: Vergabekammern des Bundes
Registration number: 000
Postal address: Bundeskanzlerplatz 2
Town: Bonn
Postcode: 53113
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
Email: vk@bundeskartellamt.bund.de
Telephone: +49 22894990
Internet address: https://www.bundeskartellamt.de
Roles of this organisation:
Review organisation

8.1. ORG-0003
Official name: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts des
BMI)
Registration number: 0204:994-DOEVD-83
Town: Bonn
Postcode: 53119
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
Email: noreply.esender _hub@bescha.bund.de
Telephone: +49228996100
Roles of this organisation:
TED eSender

Notice information
Notice identifier/version: f93b745b-8e88-497¢-9391-3c0c3572fcO0a - 01

Form type: Competition
Notice type: Contract or concession notice — standard regime
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Notice subtype: 16

Notice dispatch date: 30/04/2026 12:26:58 (UTC+02:00) Eastern European Time, Central
European Summer Time

Languages in which this notice is officially available: German

Notice publication number: 302378-2026

OJ S issue number: 85/2026

Publication date: 04/05/2026
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