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II.1.3.

II.1.2.

II.1.1.

II.1.

I.6.

I.3.

I.1.

See the notice on TED website 320622-2023 - Competition
Belgium-Brussels: IT services: consulting, software development, Internet and support
OJ S 102/2023 30/05/2023
Contract notice – utilities
Services

Legal Basis:
Directive 2014/25/EU

Section I: Contracting entity

Name and addresses
Official name: Sibelga
National registration number: 0222.869.673_21692
Postal address: Quai des usines 16
Town: Bruxelles
NUTS code: BE100 Arr. de Bruxelles-Capitale/Arr. Brussel-Hoofdstad
Postal code: 1000
Country: Belgium
Contact person: Vincent Bosio
E-mail: vincent.bosio@sibelga.be
Telephone: +32 22743344
Fax: +32 22743268

:Internet address(es)
Main address: www.sibelga.be
Address of the buyer profile: https://enot.publicprocurement.be/enot-war/preViewNotice.do?
noticeId=483411

Communication
The procurement documents are available for unrestricted and full direct access, free of 
charge, at: https://enot.publicprocurement.be/enot-war/preViewNotice.do?noticeId=483411
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://eten.
publicprocurement.be/etendering/viewWorkspacesBasedOnExtUrl.do?wsName=Sibelga-
SIB23DS0201+MDR+IT+OT-F05

Main activity
Other activity: Gestionnaire des réseaux de distribution d'électricité et de gaz naturel

Section II: Object

Scope of the procurement

Title
SIB23DS0201 MDR IT OT (MANAGED DETECTION AND RESPONSE)
Reference number: Sibelga-SIB23DS0201 MDR IT OT-F05_0

Main CPV code
72000000 IT services: consulting, software development, Internet and support

https://ted.europa.eu/en/notice/-/detail/320622-2023
mailto:vincent.bosio@sibelga.be?subject=TED
http://www.sibelga.be
https://enot.publicprocurement.be/enot-war/preViewNotice.do?noticeId=483411
https://enot.publicprocurement.be/enot-war/preViewNotice.do?noticeId=483411
https://enot.publicprocurement.be/enot-war/preViewNotice.do?noticeId=483411
https://eten.publicprocurement.be/etendering/viewWorkspacesBasedOnExtUrl.do?wsName=Sibelga-SIB23DS0201+MDR+IT+OT-F05
https://eten.publicprocurement.be/etendering/viewWorkspacesBasedOnExtUrl.do?wsName=Sibelga-SIB23DS0201+MDR+IT+OT-F05
https://eten.publicprocurement.be/etendering/viewWorkspacesBasedOnExtUrl.do?wsName=Sibelga-SIB23DS0201+MDR+IT+OT-F05
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II.1.6.

II.1.5.

II.1.4.

Type of contract
Services

Short description
Dans le cadre de sa stratégie relative à la sécurité de l’information, Sibelga investit 
continuellement dans ses capacités de résilience dans le domaine de la cybersécurité et dans 
celui de la protection de ses systèmes d’information. Afin d’optimaliser les coûts tout en 
bénéficiant d’une valeur ajoutée, Sibelga a décidé de ne pas investir dans le développement 
interne d’un Security Operation Center.
Sibelga souhaite donc travailler avec un partenaire pour bénéficier des services d’un Cloud-
based (hybride si nécessaire) modern SOC (Security Operation Center) sur base des services 
MDR (Managed Detection and Response).
Le Pouvoir Adjudicateur souhaite bénéficier d’une gestion complète des évènements de 
sécurité provenant du système d’information, à savoir :
• la détection proactive des incidents de sécurité et leurs réponses par des experts en sécurité 
aussi bien dans l’environnement IT que dans l’environnement OT (sur base des protocoles 
industriels),
• optimiser la collecte, la détection et l’analyse des évènements de sécurité.
Pour ce faire Sibelga souhaite bénéficier des services d’un MDR Moderne (si nécessaire 
Hybride set up (Cloud + on prem)) opérant 24 heures sur 24 et 7 jours sur 7, composés :
o d’une solution EDR (Endpoint detection and response),
o d’une solution NDR (Network detection and Response) sur base des protocoles IP/TCP
/UDP,
o d’une solution NIDS (Network Intrusion Detection System) sur base des protocoles 
industriels,
o d’une solution SOAR (Security Orchestration, Automation and Response)
o des services CSIRT (Cyber Security Incident Response Team),
o des services de Threat Intelligence,
o des services de Threat Hunting,
o ….
Avec comme option obligatoire, la possibilité d’étendre les services vers un XDR (Extended 
Detection & Response) en incorporant les logs d’autres composantes critiques dans les 
différents environnements, ceci aussi bien pour l’infrastructure dans l’environnement IT 
(Information Technology) que OT (Operation Technology).
Par conséquent, un Accord-Cadre en cascade sera conclu avec les 2 premiers 
Soumissionnaires classés suivant les critères d’attribution. Seul le Soumissionnaire classé 
premier suivant les critères d’attribution sera considéré comme Adjudicataire « actif ». L’autre 
Soumissionnaire (classé deuxième) sera considéré comme Adjudicataire « de réserve ». Son 
contrat pourra être activé qu’en cas de défaillance de l’Adjudicataire actif.
Dans ce cadre, le Pouvoir Adjudicateur se réservera le droit de faire appel à l’Adjudicataire de 
réserve ayant remis la 2e offre économiquement la plus avantageuse sur la base des critères 
d’attribution de l’Accord-Cadre (principe de cascade).
Par conséquent, l’Adjudicataire défaillant, conformément aux mesures d’office prévues dans l’
AR du 14/01/2013 établissant les règles générales d’exécution des marchés publics, verra son 
contrat, pour ledit Accord-Cadre, résilié, et ce pour le reste de la durée de l’Accord-Cadre.

Estimated total value
Value excluding VAT: 4 800 000,00 EUR

Information about lots
This contract is divided into lots: no
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II.2.5.

II.2.4.

II.2.3.

II.2. Description

Place of performance
NUTS code: BE1 Région de Bruxelles-Capitale/Brussels Hoofdstedelijk Gewest

Description of the procurement
Dans le cadre de sa stratégie relative à la sécurité de l’information, Sibelga investit 
continuellement dans ses capacités de résilience dans le domaine de la cybersécurité et dans 
celui de la protection de ses systèmes d’information. Afin d’optimaliser les coûts tout en 
bénéficiant d’une valeur ajoutée, Sibelga a décidé de ne pas investir dans le développement 
interne d’un Security Operation Center.
Sibelga souhaite donc travailler avec un partenaire pour bénéficier des services d’un Cloud-
based (hybride si nécessaire) modern SOC (Security Operation Center) sur base des services 
MDR (Managed Detection and Response).
Le Pouvoir Adjudicateur souhaite bénéficier d’une gestion complète des évènements de 
sécurité provenant du système d’information, à savoir :
• la détection proactive des incidents de sécurité et leurs réponses par des experts en sécurité 
aussi bien dans l’environnement IT que dans l’environnement OT (sur base des protocoles 
industriels),
• optimiser la collecte, la détection et l’analyse des évènements de sécurité.
Pour ce faire Sibelga souhaite bénéficier des services d’un MDR Moderne (si nécessaire 
Hybride set up (Cloud + on prem)) opérant 24 heures sur 24 et 7 jours sur 7, composés :
o d’une solution EDR (Endpoint detection and response),
o d’une solution NDR (Network detection and Response) sur base des protocoles IP/TCP
/UDP,
o d’une solution NIDS (Network Intrusion Detection System) sur base des protocoles 
industriels,
o d’une solution SOAR (Security Orchestration, Automation and Response)
o des services CSIRT (Cyber Security Incident Response Team),
o des services de Threat Intelligence,
o des services de Threat Hunting,
o ….
Avec comme option obligatoire, la possibilité d’étendre les services vers un XDR (Extended 
Detection & Response) en incorporant les logs d’autres composantes critiques dans les 
différents environnements, ceci aussi bien pour l’infrastructure dans l’environnement IT 
(Information Technology) que OT (Operation Technology).
Par conséquent, un Accord-Cadre en cascade sera conclu avec les 2 premiers 
Soumissionnaires classés suivant les critères d’attribution. Seul le Soumissionnaire classé 
premier suivant les critères d’attribution sera considéré comme Adjudicataire « actif ». L’autre 
Soumissionnaire (classé deuxième) sera considéré comme Adjudicataire « de réserve ». Son 
contrat pourra être activé qu’en cas de défaillance de l’Adjudicataire actif.
Dans ce cadre, le Pouvoir Adjudicateur se réservera le droit de faire appel à l’Adjudicataire de 
réserve ayant remis la 2e offre économiquement la plus avantageuse sur la base des critères 
d’attribution de l’Accord-Cadre (principe de cascade).
Par conséquent, l’Adjudicataire défaillant, conformément aux mesures d’office prévues dans l’
AR du 14/01/2013 établissant les règles générales d’exécution des marchés publics, verra son 
contrat, pour ledit Accord-Cadre, résilié, et ce pour le reste de la durée de l’Accord-Cadre.

Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement 
documents
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IV.2.3.

IV.2.2.

IV.2.

IV.1.8.

IV.1.3.

IV.1.1.

IV.1.

III.1.3.

III.1.

II.2.14.

II.2.13.

II.2.11.

II.2.10.

II.2.7.

II.2.6. Estimated value
Value excluding VAT: 4 800 000,00 EUR

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: yes
Description of renewals: 
cfr DS (dossier de sélection)

Information about variants
Variants will be accepted: no

Information about options
Options: yes
Description of options: 
cfr DS (dossier de sélection)

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Section III: Legal, economic, financial and technical information

Conditions for participation

Technical and professional ability
Minimum level(s) of standards possibly required: 
Classe: N/A, Catégorie: N/A

Section IV: Procedure

Description

Type of procedure
Negotiated procedure with prior call for competition

Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement
Framework agreement with several operatorsEnvisaged maximum number of participants to 
the framework agreement: 2

Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

Administrative information

Time limit for receipt of tenders or requests to participate
Date: 27/06/2023 10:00Local time: 

Estimated date of dispatch of invitations to tender or to participate to selected 
candidates
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VI.5.

VI.4.1.

VI.4.

VI.3.

VI.1.

IV.2.4. Languages in which tenders or requests to participate may be submitted
French, Dutch

Section VI: Complementary information

Information about recurrence
This is a recurrent procurement: no

Additional information

Procedures for review

Review body
Official name: Le Conseil d'Etat
Postal address: rue de la science 33
Town: Bruxelles
Postal code: 1040
Country: Belgium

Date of dispatch of this notice
25/05/2023


