344988-2022 - Result See the notice on TED website

Germany-Munich: IT services: consulting, software development, Internet and support
OJ S 121/2022 27/06/2022

Contract award notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Bayerisches Staatsministerium fur Unterricht und Kultus
Postal address: Salvatorstralle 2
Town: Minchen
NUTS code: DE212 Minchen, Kreisfreie Stadt
Postal code: 80333
Country: Germany
Contact person: Vergabestelle, Zentrale
E-mail: vergabestelle@stmuk.bayern.de
Telephone: +49 8921862928
Fax: +49 8921863928
Internet address(es):
Main address: https://www.auftraege.bayern.de

I.2. Information about joint procurement
The contract is awarded by a central purchasing body

1.4. Type of the contracting authority
Ministry or any other national or federal authority, including their regional or local subdivisions

I.5. Main activity
Education

Section II: Object

I.1. Scope of the procurement

I1.11.1. Title
IT-Sicherheitsberatung
Reference number: 2022CSC000003

I.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

I.1.3. Type of contract
Services

1.1.4. Short description
Das Bayerische Staatsministerium fir Unterricht und Kultus benétigt Dienstleistungen aus
dem Bereich IT- Sicherheit. Der Bedarf ist wie folgt in zwei Lose aufgeteilt.
* Los 1: IT-Security-Consulting ( ITSC)
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Beratende Unterstitzung bei der Entwicklung von Sicherheitskonzepten und der operativen
Umsetzung und

Uberwachung von Sicherheitsanforderungen:

o Cybersecurity

o IT-Sicherheit (ISO 27K)

o Datenschutz (DSGVO)

* Los 2: Sicherheits-Testing (nachfolgend SITE)

Durchfluhrung von Sicherheitstests und Unterstiutzung bei der Umsetzung von notwendigen
Sicherheitsmalinahmen

11.1.6. Information about lots
This contract is divided into lots: yes

1.1.7. Total value of the procurement
Value excluding VAT: 0,01 EUR

I.2. Description

1.2.1. Title
Rolle IT-Security-Consulting (Los 1):
Lot No: 1

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE2 Bayern
Main site or place of performance: bayernweit - ortsunabhangig; einzelne Besprechungen
finden entweder vor Ort in Minchen (Raumlichkeiten des Auftraggebers) oder per Telefon/
Videokonferenz statt

I.2.4. Description of the procurement
Los 1: IT-Security-Consulting (ITSC)
Das IT-Security-Consulting (ITSC) berat den Ressort-Sicherheitsbeauftragten des AG und
steht bei Sachfragen beratend und operativ
zur Seite. Die Rolle ITSC beinhaltet u.a. folgende Aufgaben:
« Unterstutzung bei der Beschreibung von Sicherheitsanforderungen bei der Erstellung von
Vergabeunterlagen
in weiteren Digitalisierungsprojekten des StMUK in Zusammenarbeit mit dem Ressort-ISB
» Entwicklung von Sicherheitskonzepten gemafl BSI IT-Grundschutz
* Unterstlitzung bei Datenschutzfragen z.B. im Zshg. mit der DSGVO
* Unterstutzung bei der Erstellung von Datenschutzkonzepten, Datenschutzfolgeabschatzung
etc.
* Unterstutzung des ISB bei der Durchfuhrung des IT-Grundschutzchecks (Vorgaben an die
Programmierung zur Sicherstellung der notwendigen Cyber-Security Levels)
» Entwicklung und Etablierung von sicherheitsrelevanten Prozessen gemaf BSI IT-
Grundschutz
* Prifung der Gesamtdokumentation der Lésungen auf die Einhaltung des BSI IT-
Grundschutzes
* Durchfuhrung von internen Audits
+ Auditierung der Umsetzung von ISO-27K-Anforderungen durch beauftragte ext. Dienstleister
in Zusammenarbeit mit dem CISO/IT-Sicherheitsbeauftragten
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1.2.5. Award criteria
Quality criterion - Name: Die Ermittlung des wirtschaftlichsten Angebotes erfolgte nach der
Erweiterten Richtwertmethode nach UfAB 2018: Z = Leistungskennzahl L fur die Bewertung
der Leistung bzw. erzielten Leistungspunkte (L)/Wertungspreis gemaf
Preisblatt_IT_Sicherheit _Los1 (P) / Gewichtung: s.o. / Weighting: s.o.
Price - Weighting: s.o.

1.2.11. Information about options
Options: yes
Description of options:
Der Vertrag kann einseitig durch den Auftraggeber um weitere 15 Monate verlangert werden.
Die Verlangerung
erfolgt schriftlich und mindestens einen Kalendermonat vor Ende der Vertragsgrundlaufzeit
gegenuber dem
Auftragnehmer. Zu den Konditionen: siehe EVB-IT Dienstleistungsvertrag Nr. 4.1.3 sowie
dessen Anlage 1 (Kap. 4.2 der Leistungsbeschreibung).

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description

I.2.1. Title
Rolle Sicherheits-Testing (Los 2):
Lot No: 2

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE2 Bayern
Main site or place of performance: bayernweit - ortsunabhangig; einzelne Besprechungen
finden entweder vor Ort in Minchen (Raumlichkeiten des Auftraggebers) oder per Telefon/
Videokonferenz statt

1.2.4. Description of the procurement
Los 2: Aufgaben Sicherheits-Testing (SITE)
Das SITE fuhrt Sicherheitstests fir vom AG verantwortete IT-Services durch. Die Rolle SITE
beinhaltet u.a. folgende Aufgaben:
* Prifung der IT-Sicherheit (Cyber Security) von Anwendungen und Software-Diensten
(Penetrationstests, Greytest, Whitetest von Webanwendungen und mobile Applikationen
verschiedener Betriebssysteme (insb. iOS, Android, Windows, MacOS))
* Unterstutzung bei Abnahmetests
+ Analyse und Bewertung von Sicherheitsliicken der Losungen mit IT-forensischen Methoden
 Beratung der Softwareentwickler bei der Behebung der Sicherheitslicken
* Beratung der Softwareentwickler bei der Behebung von Sicherheitsschwachstellen im
Rahmen von PEN-Tests (=AulRensicht) durch Einblicke in die Software-Architektur
(=Innensicht)

I1.2.5. Award criteria
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Quality criterion - Name: Die Ermittlung des wirtschaftlichsten Angebotes erfolgte nach der
Erweiterten Richtwertmethode nach UfAB 2018: Z = Leistungskennzahl L fur die Bewertung
der Leistung bzw. erzielten Leistungspunkte (L)/Wertungspreis gemafn
Preisblatt_IT_Sicherheit_Los2_KORREKTUR (P) / Gewichtung: s.o. / Weighting: s.o.

Price - Weighting: s.o.

1.2.11. Information about options
Options: yes
Description of options:
Der Vertrag kann einseitig durch den Auftraggeber um weitere 15 Monate verlangert werden.
Die Verlangerung
erfolgt schriftlich und mindestens einen Kalendermonat vor Ende der Vertragsgrundlaufzeit
gegeniber dem
Auftragnehmer. Zu den Konditionen: siehe EVB-IT Dienstleistungsvertrag Nr. 4.1.3 sowie
dessen Anlage 1 (Kap. 4.2 der Leistungsbeschreibung).

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.1. Previous publication concerning this procedure
Notice number in the OJ S: 2022/S 058-152547

IV.2.8. Information about termination of dynamic purchasing system

IV.2.9. Information about termination of call for competition in the form of a prior information
notice

Section V: Award of contract

Lot No: 1

Title:
Rolle IT-Security-Consulting (Los 1):

A contract/lot is awarded: yes

V.2. Award of contract
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Vv.2.1.

V.2.2.

V.2.3.

V.2.4.

V.2.5.

Date of conclusion of the contract
21/06/2022

Information about tenders

Number of tenders received: 2

Number of tenders received from SMEs: 0

Number of tenders received from tenderers from other EU Member States: 0
Number of tenders received from tenderers from non-EU Member States: 0
Number of tenders received by electronic means: 2

The contract has been awarded to a group of economic operators: no

Name and address of the contractor

Official name: Ernst & Young GmbH Wirtschaftsprufungsgesellschaft
Town: Munchen

NUTS code: DE212 Minchen, Kreisfreie Stadt

Country: Germany

The contractor is an SME: no

Information on value of the contract/lot
Total value of the contract/lot: 0,01 EUR

Information about subcontracting

Section V: Award of contract

V.2,
V.2.1.

V.2.2.

V.2.3.

V.2.4.

344988-2022

Lot No: 2

Title:
Rolle Sicherheits-Testing (Los 2):

A contract/lot is awarded: yes
Award of contract

Date of conclusion of the contract
21/06/2022

Information about tenders

Number of tenders received: 1

Number of tenders received from SMEs: 0

Number of tenders received from tenderers from other EU Member States: 0
Number of tenders received from tenderers from non-EU Member States: 0
The contract has been awarded to a group of economic operators: no

Name and address of the contractor

Official name: Atos Information Technology GmbH
Town: Minchen

NUTS code: DE212 Minchen, Kreisfreie Stadt
Country: Germany

The contractor is an SME: no

Information on value of the contract/lot
Total value of the contract/lot: 0,01 EUR
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V.2.5. Information about subcontracting
Section VI: Complementary information

VIL.3. Additional information
Der angegebene Gesamtwert der Beschaffung bzw. der Wert des Auftrages/Loses entspricht
nicht dem
tatsachlichen Wert der Beschaffung bzw. des Auftrages/Loses. Diese Wert wird gemaf Art. 50
Abs. 4 der
Richtlinie 2014/24/EU des Europaischen Parlaments und des Rates und § 39 Abs. 6 VgV nicht
veroffentlicht,
da er unter anderem den geschaftlichen Interessen des erfolgreichen Bieters schadet und den
lauteren
Wettbewerb zwischen den Unternehmen - insbesondere im Hinblick auf kunftig vergleichbare
Auftrage -
beeintrachtigen wirde.

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Regierung von Oberbayern - Vergabekammer Sudbayern
Postal address: Maximilianstr. 39
Town: Minchen
Postal code: 80538
Country: Germany
E-mail: vergabekammer.suedbayern@reg-ob.bayern.de
Telephone: +49 8921762411
Fax: +49 8921762847

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
Auf die bei Einreichung eines Nachprufungsantrags bei der zustandigen Vergabekammer
einzuhaltenden Fristen und Zulassigkeitsvoraussetzungen wird ausdrucklich hingewiesen. Der
Bewerber/Bieter hat etwaige Verstdlie gegen Vergabevorschriften, die aufgrund der
Bekanntmachung oder den Vergabeunterlagen erkennbar sind, spatestens bis zum Ablauf der
in dieser Bekanntmachung unter IV.2.2 genannten Frist gegenlber der Auftraggeberin (bei der
oben unter I.1 benannten Kontaktstelle) zu riigen (§ 160 Abs. 3 S. 1 Nr. 2 und 3 GWB).
Etwaige sonstige VerstdRe gegen Vergabevorschriften haben Bewerber/Bieter innerhalb einer
Frist von 10 Kalendertagen nach Kenntnisnahme gegenulber der Auftraggeberin (bei der oben
unter 1.1 benannten Kontaktstelle) zu rigen (§ 160 Abs. 3 S. 1 Nr. 1 GWB). Hilft die
Auftraggeberin dem gerlgten Verstold gegen Vergabevorschriften nicht ab, kann der Bewerber
/Bieter innerhalb einer Frist von 15 Kalendertagen nach Eingang der Mitteilung des
Auftraggebers, einer Rige nicht abhelfen zu wollen, einen Antrag auf Einleitung eines
vergaberechtlichen Nachprifungsverfahrens stellen (§ 160 Abs. 3 S. 1 Nr. 4 GWB). Bei
Nichteinhaltung der vorgenannten Fristen ist der Bewerber/Bieter mit seiner Riige prakludiert
und ein etwaiger darauf gestutzter Nachprufungsantrag unzulassig.
Fir einen Antrag auf Feststellung der Unwirksamkeit nach § 135 GWB gelten die in § 135
Abs. 2 GWB
genannten Fristen. Danach endet die Frist zur Geltendmachung der Unwirksamkeit nach §
135 GWB 30
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Kalendertage nach Veroffentlichung der Bekanntmachung der Auftragsvergabe im Amtsblatt
der Europaischen
Union.

VL.5. Date of dispatch of this notice
22/06/2022
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