379141-2022 - Result See the notice on TED website

Germany-Langen: Networks
OJ S 133/2022 13/07/2022
Contract award notice
Supplies

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: DFS Deutsche Flugsicherung GmbH
Postal address: Am DFS-Campus 10
Town: Langen
NUTS code: DE7 Hessen
Postal code: 63225
Country: Germany
E-mail: michael.maikranz@dfs.de
Telephone: +49 6103/707-4658
Fax: +49 6103/707-4695
Internet address(es):
Main address: www.dfs.de

.4. Type of the contracting authority
Body governed by public law

I.5. Main activity
Other activity: Verkehrswesen-Flugsicherung

Section Il: Object

I.1. Scope of the procurement

I.1.1. Title
Servicevertrag Uber die Instandhaltung und den Kauf von Check Point und Fortinet Security
Komponenten
Reference number: 10316

I1.1.2. Main CPV code
32400000 Networks

I1.11.3. Type of contract
Supplies

1.1.4. Short description
Die DFS Deutsche Flugsicherung GmbH beabsichtigt jeweils einen Servicevertrag fur die
Erbringung von Instandhaltungsleistungen fur im Einsatz befindliche Check Point und Fortinet
Security-Infrastrukturen und Komponenten abzuschlief3en. Die beiden Servicevertrage
beinhalten auch die Lieferung von Hardware und Softwarekomponenten zur Instandhaltung
der genannten Infrastrukturen.
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Los 1: Instandhaltung Check Point Komponenten sowie Lieferung von Check Point Hard- und
Software-Komponenten zur Instandhaltung der genannten Infrastrukturen und Komponenten.
Los 2: Instandhaltung Fortinet Komponenten sowie Lieferung von Fortinet Hard- und Software-
Komponenten zur Instandhaltung der genannten Infrastrukturen und Komponenten.

1.1.6. Information about lots
This contract is divided into lots: yes

1.1.7. Total value of the procurement
Value excluding VAT: 1 000,00 EUR

I.2. Description

.2.1. Title
Servicevertrag Uber die Instandhaltung und den Kauf von Check Point Security Komponenten
Lot No: 1

1.2.2. Additional CPV code(s)
32424000 Network infrastructure

1.2.3. Place of performance
NUTS code: DE7 Hessen
Main site or place of performance: Langen

1.2.4. Description of the procurement
Die DFS betreibt derzeit an 4 Standorten innerhalb Deutschlands Next Generation Firewall
Appliances des Herstellers Check Point. In Zukunft kdnnen weitere Standorte hinzukommen.
Das Management und eine 24 x 7 Uberwachung der Appliances erfolgt zentral vom Standort
Langen aus.
Die DFS Security-Einrichtungen bestehen voraussichtlich ab dem 01.06.2022 aus den
folgenden Komponenten:
- 52 * Check Point Appliances (28 * 5600 Security Gateway, 4 * 6200 Security Gateway ,12 *
6400 Security
Gateway, 6 * 6600 Security Gateway und 2 * 23900 Security Gateway), teilweise sind die
Gateways mit Subscriptions fur Software-Blades vom Typ IPS, Application&URL-Filtering,
Mobile Access und Threat Prevention ausgestattet.
- 6 * Check Point Security Management Server (3 * Cluster als VM unter MS Hyper-V)
Der Servicevertrag beinhaltet insbesondere die Erbringung folgender Lieferungen und
Leistungen:
- Laufzeitverlangerung der Soft-/Hardware-Maintenance der Check Point und Fortinet Soft- und
Hardwarekomponenten,
- Laufzeitverlangerung von Software-Subscriptions (z.B. fur IPS/AniVirus),
- Erflllung von Reaktions- und Wiederherstellungszeiten (nach Standort und Eskalationsstufe
differenziert;
Reaktionszeiten beginnend bei 30 Minuten, Antrittszeit von 4 Stunden bei vor Ort Aktivitaten
und Wiederherstellungszeit innerhalb NBD (Next Business Day)),
- Bereitstellung einer deutschsprachigen Hotline zur zentralen Annahme von Incidents,
Service-Requests oder
Problemmeldungen (Erreichbarkeit mindestens Mo-Fr, 08:00 — 18:00 Uhr),
- Bereitstellung eines Ticketsystem mit Online-Zugriff zur Er6ffnung, Dokumentation und
Nachverfolgung von
Incidents, Service-Requests oder Problemmeldungen,
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- Durchfuhrung von Problem-/Stérungsbeseitigungen,

- Vor-Ort-Service,

- Fernunterstitzung,

- Hardware-Replacement vor Ort, inkl. Inbetriebnahme der Ersatzkomponenten durch
vorgehaltene gleichartige

Ersatz-Hardware (je Standort differenziert; ggfs. Einsatze auch an Wochenenden und
Feiertagen) von 8:00 — 18 Uhr,

- Sicherstellung einer flachendeckenden Ersatzteilversorgung fir alle bei der DFS in Betrieb
befindlicher Check

Point Komponenten,

- Uberlassung der jeweils aktuellen Programmstande, Patches und Hotfixes sowie
automatischer Updates flr

IPS, AV, URL fur alle bei der DFS in Betrieb befindlicher Check Point Komponenten,

- Lieferung neuer oder zusatzlicher Check Point Soft-/Hardware-Komponenten, fur die
Instandhaltung und Erweiterung der DFS Security-Einrichtungen,

- Bereitstellung von Online-Zugangen zu Software, Dokumentation und Knowledgebase der
Hersteller Check

Point,

- Bereitstellung von Informationen Uber Security Advisories, Patches und Fehlerbehebungen,
insbesondere

Lifecycle-Informationen fur alle bei der DFS in Betrieb befindlicher Check Point Komponenten,
- Unterstiitzung der DFS beim Betrieb der DFS Security-Einrichtungen hinsichtlich Fragen der
Konfiguration und

Fehlerbehebung,

- der Dienstleister agiert als Schnittstelle zum Hersteller Check Point, um Incidents und
Service-Requests zu erstellen, zu betreuen und ggfs. zu eskalieren,

- proaktive Unterstutzung in Form von Planungsgesprachen mit dem Auftraggeber unter
Hinzunahme von

Hersteller-Expertise sowie technischen und kaufmannischen Ansprechpartnern, um aktuelle
Ereignisse abzustimmen und eine fortlaufende Unterstitzung fur die konzeptionelle
Weiterentwicklung der Infrastruktur zu gewahrleisten,

- Dokumentation und kontinuierliches Reporting der ausgefuhrten Instandhaltungsleistungen.
- Unterstutzung bei der Abwehr von Angriffen und Angriffsversuchen,

- Hinzufiigen/Entfernen von Komponenten aus dem jeweiligen Abruf aus der
Rahmenvereinbarung muss

vierteljahrlich mdglich sein.

- Beratungsdienstleistungen fur Erstellung von Security-Konzepten, Migrationen, SW-Updates,
Produktschulungen, usw.

11.2.5. Award criteria
Price

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description
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1.2.1. Title
Servicevertrag Uber die Instandhaltung und den Kauf von Fortinet Security Komponenten
Lot No: 2

1.2.2. Additional CPV code(s)
32424000 Network infrastructure

1.2.3. Place of performance
NUTS code: DE7 Hessen
Main site or place of performance: Langen

11.2.4. Description of the procurement
Die DFS betreibt derzeit an 26 Standorten innerhalb Deutschlands Next Generation Firewall
Appliances des Herstellers Fortinet. In Zukunft kdnnen weitere Standorte hinzukommen. Das
Management und eine 24 x 7 Uberwachung der Appliances erfolgt zentral vom Standort
Langen aus.
Die DFS Security-Einrichtungen bestehen voraussichtlich ab dem 01.06.2022 aus den
folgenden Komponenten:
- 80 * Fortinet Appliances (33 * FortiGate 60E, 1 * FortiWiFi 60E, 42 * Fortigate 200E, 4 *
FortiGate 3401E),
teilweise sind die Gateways mit Lizenzen fur IPS, AntiVirus und Web Filtering ausgestattet.
- 4 * Fortinet FortiManager-VM (2 * Cluster als VM unter MS-Hyper-V)
Der Servicevertrag beinhaltet insbesondere die Erbringung folgender Lieferungen und
Leistungen:
- Laufzeitverlangerung der Soft-/Hardware-Maintenance der Fortinet Soft- und
Hardwarekomponenten,
- Laufzeitverlangerung von Software-Subscriptions (z.B. fur IPS/AniVirus),
- Erflllung von Reaktions- und Wiederherstellungszeiten (nach Standort und Eskalationsstufe
differenziert;
Reaktionszeiten beginnend bei 30 Minuten, Antrittszeit von 4 Stunden bei vor Ort Aktivitaten
und Wiederherstellungszeit innerhalb NBD (Next Business Day)),
- Bereitstellung einer deutschsprachigen Hotline zur zentralen Annahme von Incidents,
Service-Requests oder
Problemmeldungen (Erreichbarkeit mindestens Mo-Fr, 08:00 — 18:00 Uhr),
- Bereitstellung eines Ticketsystem mit Online-Zugriff zur Er6ffnung, Dokumentation und
Nachverfolgung von
Incidents, Service-Requests oder Problemmeldungen,
- Durchfuhrung von Problem-/Stérungsbeseitigungen,
- Vor-Ort-Service,
- Fernunterstutzung,
- Hardware-Replacement vor Ort, inkl. Inbetriebnahme der Ersatzkomponenten durch
vorgehaltene gleichartige
Ersatz-Hardware (je Standort differenziert; ggfs. Einsatze auch an Wochenenden und
Feiertagen) von 8:00 — 18 Uhr,
- Sicherstellung einer flachendeckenden Ersatzteilversorgung fir alle bei der DFS in Betrieb
befindlicher
Fortinet Komponenten,
- Uberlassung der jeweils aktuellen Programmsténde, Patches und Hotfixes sowie
automatischer Updates flr
IPS, AV, URL fur alle bei der DFS in Betrieb befindlicher Fortinet Komponenten,
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- Lieferung neuer oder zusatzlicher Fortinet Soft-/Hardware-Komponenten, fur die
Instandhaltung und Erweiterung der DFS Security-Einrichtungen,

- Bereitstellung von Online-Zugangen zu Software, Dokumentation und Knowledgebase des
Herstellers Fortinet,

- Bereitstellung von Informationen Gber Security Advisories, Patches und Fehlerbehebungen,
insbesondere

Lifecycle-Informationen fur alle bei der DFS in Betrieb befindlicher Fortinet Komponenten,

- Unterstiitzung der DFS beim Betrieb der DFS Security-Einrichtungen hinsichtlich Fragen der
Konfiguration und

Fehlerbehebung,

- der Dienstleister agiert als Schnittstelle zum Hersteller Fortinet, um Incidents und
Service-Requests zu erstellen, zu betreuen und ggfs. zu eskalieren,

- proaktive Unterstutzung in Form von Planungsgesprachen mit dem Auftraggeber unter
Hinzunahme von

Hersteller-Expertise sowie technischen und kaufmannischen Ansprechpartnern, um aktuelle
Ereignisse abzustimmen und eine fortlaufende Unterstitzung fur die konzeptionelle
Weiterentwicklung der Infrastruktur zu gewahrleisten,

- Dokumentation und kontinuierliches Reporting der ausgefuhrten Instandhaltungsleistungen.
- Unterstutzung bei der Abwehr von Angriffen und Angriffsversuchen,

- Hinzufiigen/Entfernen von Komponenten aus dem jeweiligen Abruf aus der
Rahmenvereinbarung muss

vierteljahrlich mdglich sein.

- Beratungsdienstleistungen fur Erstellung von Security-Konzepten, Migrationen, SW-Updates,
Produktschulungen, usw.

11.2.5. Award criteria
Price

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I1.2.14. Additional information
Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Competitive procedure with negotiation

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

IV.2. Administrative information

IV.2.1. Previous publication concerning this procedure
Notice number in the OJ S: 2022/S 005-006224
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IV.2.8. Information about termination of dynamic purchasing system

IV.2.9. Information about termination of call for competition in the form of a prior information
notice

Section V: Award of contract

Contract No: 031/4500123364
Lot No: 1

Title:
Instandhaltung von Check Point Security Komponenten.

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
01/07/2022

V.2.2. Information about tenders
Number of tenders received: 1
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: Controlware GmbH
Postal address: Waldstralte 92
Town: Dietzenbach
NUTS code: DE712 Frankfurt am Main, Kreisfreie Stadt
Postal code: 63128
Country: Germany
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Total value of the contract/lot: 1 000,00 EUR

V.2.5. Information about subcontracting
Section V: Award of contract

Contract No: 031/4500125409
Lot No: 2

Title:
Instandhaltung von Fortinet Komponenten 2022-2025.

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
27/06/2022

V.2.2,
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Information about tenders
Number of tenders received: 2
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: AirlTSystems GmbH
Town: Langenhagen
NUTS code: DE712 Frankfurt am Main, Kreisfreie Stadt
Postal code: 30855
Country: Germany
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Total value of the contract/lot: 1 000,00 EUR

V.2.5. Information about subcontracting
Section VI: Complementary information

VI.3. Additional information
1. Eignungsleihe (§ 47 VgV): Plant ein Bewerber die Eignungsleihe, so sind die gemal Ziffern
I1.1.1, 11.1.2 und 111.1.3 geforderten Angaben / Informationen / Unterlagen auch von den
.=anderen“ Unternehmen im Sinne des § 47 Abs. | VgV einzureichen. Zusatzlich ist eine
unterzeichnete Verpflichtungserklarung der anderen Unternehmen einzureichen, die eine
verbindliche Aussage Uber die Bereitstellung der erforderlichen Mittel / Ressourcen zur
Erflllung im Auftragsfall beinhaltet. FUr die Eignungsleihe gelten die Bestimmungen von § 47
Abs. 1 S.3 und Abs. 3 VgV.
2. Bewerbergemeinschaften: Bewerbergemeinschaften missen mit Inrem Teilnahmeantrag
eine von allen Mitgliedern unterzeichnete Erklarung der gesamtschuldnerischen Haftung
abgeben.
3. Die Korrespondenz im Rahmen des Vergabeverfahrens erfolgt ausschlieRlich in deutscher
Sprache und ausschlielich Uber das System subreport Elvis.
4. Ebenfalls sind die Teilnahmeantrage und spateren Angebote ausschlief3lich nur elektronisch
via: https://www.subreport.de/E88769669 einzureichen.
Die Abgabe der Teilnahmeantrage und der spateren Angebote erfolgt ausschliel3lich tUber die
Funktion ,Teilnahmeantrage” / ,Angebote” “abgeben®. Die Einreichung von Teilnahmeantragen
und Angeboten Uber die Funktion ,Kommunikation oder anderes flhrt zum direkten
Ausschluss vom Wettbewerb.
5. Bei technischen Stérungen oder Fragen zur Handhabung des Systems wenden Sie sich
bitte direkt an subreport unter +49 221 985 78-0 bzw. info@subreport.de.
6. Fur die Erstellung der Teilnahmeantrage und der spateren Angebote erhalt der Bewerber /
Bieter keine Kostenerstattung.
7. Folgende Phasen sind fir das Vergabeverfahren vorgesehen:
- Eingang und Bewertung der Teilnahmeantrage
- Festlegung des Bieterkreises
- Aufforderung zur Angebotsabgabe
- Eingang der Angebote / erste Bewertung der Angebote / Bewertung Papierlage
- Festlegung des Bieterkreises fur die Durchfihrung eines Audits
- Durchfiihrung des Audits (max. 3 Bieter), d.h. Konzeptvorstellung aus dem Angebot fir die
Durchfuhrung der Instandhaltung
- Bewertung des Audits
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Vi.4.1.

V1.4.2.

VL5.
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- AbschlieRende Bewertung der Angebote, die Ergebnisse des Audits sind u. a. Bestandteil

der abschlieBenden Bewertung
- Zuschlagsentscheidung
Fir das Audit erhalt der Bieter keine Vergutung.

Die Kosten, die bei dem Bieter und dessen Unterauftragnehmern fur das Audit entstehen, tragt

der jeweilige Bieter.
Procedures for review

Review body

Official name: Vergabekammer des Bundes
Postal address: Villemombler Str. 76

Town: Bonn

Postal code: 53123

Country: Germany

Body responsible for mediation procedures
Official name: Vergabekammer des Bundes
Town: Bonn

Country: Germany

E-mail: info@bundeskartellamt.bund.de
Telephone: +49 228/9499-0

Date of dispatch of this notice
08/07/2022
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