388287-2020 - Competition See the notice on TED website

Poland-Warsaw: IT services: consulting, software development, Internet and support
OJ S 159/2020 18/08/2020

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Centrum Informatyczne Edukacji
Postal address: al. J. Ch. Szucha 25
Town: Warszawa
NUTS code: PL911 Miasto Warszawa
Postal code: 00-918
Country: Poland
Contact person: Tomislav Petrovié¢
E-mail: zamowienia.publiczne@cie.men.gov.pl
Telephone: +48 223474461
Fax: +48 223474804
Internet address(es):
Main address: http://cie.men.gov.pl/bip

.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://cie.men.gov.pl/category/c3-zamowienia-publiczne/
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://miniportal.uzp.

gov.pl

1.4. Type of the contracting authority
Other type: Panstwowa Jednostka Budzetowa

I.5. Main activity
Education

Section II: Object

I.1. Scope of the procurement

I.1.1. Title
Ustuga zabezpieczenia, przyspieszenia aplikacji (CDN-Content Delivery Network) zarzgdzania
i kopii bezpieczenstwa KSDO.
Reference number: ZA.233.4.2020

I.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

I1.11.3. Type of contract
Services
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1.1.4. Short description
1. Przedmiotem zamdéwienia jest ustuga zabezpieczenia, przyspieszenia aplikacji (CDN —
Content Delivery Network) zarzgdzania i kopii bezpieczenstwa KSDO. Opis przedmiotu
zamowienia stanowi zatgcznik nr 1 do SIWZ.

11.1.5. Estimated total value

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
72100000 Hardware consultancy services, 72300000 Data services, 72700000 Computer
network services, 72800000 Computer audit and testing services, 72900000 Computer back-
up and catalogue conversion services, 72611000 Technical computer support services

1.2.3. Place of performance
NUTS code: PL Polska

1.2.4. Description of the procurement
Przedmiotem zamodwienia jest Swiadczenie ustugi zabezpieczenia infrastruktury w dwoéch
Centrach Przetwarzania Danych (dalej — CPD). W ramach realizacji ustugi Wykonawca
administruje infrastrukturg bezpieczenstwa wykorzystywang przez srodowisko. Wykonawca
jest odpowiedzialny za bezawaryjne dziatanie Infrastruktury bezpieczehstwa. Wykonawca ma
obowigzek natychmiastowego zgtaszania telefonicznego i za pomoca poczty elektronicznej
upowaznionym przez Zamawiajgcego osobom, wszelkich nieprawidtowosci majgcych lub
mogacych mie¢ wplyw na prawidtowe dziatanie Srodowiska. Zaréwno Wykonawca jak i
Zamawiajgcy mogg zgtaszac koniecznosé zmian w infrastrukturze teleinformatycznej
obejmujgcych miedzy innymi tuning. W takim przypadku Wykonawca/Zamawiajgcy ma
obowigzek zgtosi¢ Zamawiajgcemu/Wykonawcy w formie pisemnej wniosek o dokonanie
zmian. Wykonawca jest zobowigzany do natychmiastowego informowania Zamawiajgcego o
stwierdzonych przypadkach nieautoryzowanego dostepu do Srodowiska, atakach typu DoS,
DDoS, itp. Wykonawca deklaruje petng wspotprace z Zamawiajgcym przy usuwaniu skutkow
incydentow bezpieczenstwa. Incydenty bezpieczenstwa muszg by¢ odnotowywane w
dzienniku pracy Srodowiska. Wykonawca ma obowigzek udzielaé osobom upowaznionym
przez Zamawiajgcego wszelkich konsultacji i wyjasnien dotyczgcych konfiguracji infrastruktury
teleinformatycznej Srodowiska, ktére mogg mie¢ wptyw na prawidtowe dziatanie Srodowiska.
Zgtoszenia potrzeby konsultacji i wyjasnien mogg by¢ dokonywane telefonicznie w dni robocze
w godz. 8.15-16.15 lub pocztg elektroniczng. Osoba, odpowiedzialna za udzielanie konsultaciji
i wyjasnien moze zazgdaé potwierdzenia zgtoszenia pocztg elektroniczng. Wykonawca
wyznaczy co najmniej dwie osoby do obstugi zgtoszen o konsultacje i wyjasnienia.W celu
zapewnienia poprawnego dziatania srodowiska, konieczne jest zapewnienie systeméw
bezpieczenstwa. Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania wymaganym
jest aby elementy systemu pracowaty w oparciu o dedykowane oprogramowanie, wzmocnione
z punktu widzenia bezpieczenstwa. Dla zapewnienia bezpieczenstwa inwestycji i szybkiego
wsparcia technicznego ze strony dostawcy wymaga sie, aby wszystkie funkcje podstawowe
oraz zastosowane w nich technologie pochodzity od jednego producenta. Nie dopuszcza sie
aby elementy funkcji podstawowych zastosowanych w systemie byly opracowane przez firmy
trzecie. Musi istnie¢ mozliwos¢ implementacji systemu w trybach: inline reverse proxy lub
transparent. Produkt nie moze posiada¢ ograniczen co do ilosci chronionych aplikacji web.
Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 4 domen administracyjnych, w ktérych
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poszczegdlni administratorzy zarzgdzajg okreslonymi funkcjami podstawowymi systemu.
System powinien mie¢ mozliwo$¢ pracy w konfiguracji HA (High Availability) w trybie Active-
Passive i Active-Active. Ochrona przed podmiang strony WWW realizowana bezposrednio na
firewall’'u aplikacyjnym lub zewnetrznym systemie. W ramach postepowania muszg zostac
dostarczone wszystkie elementy (urzgdzenia, licencje) niezbedne do uruchomienia tej funkciji.
Dostarczony system musi umozliwia¢ lokalne zarzgdzanie z wykorzystaniem protokotow
HTTPS, SSH, API. System musi zapewnia¢ lokalne logowanie oraz raportowanie — w oparciu
o zestaw predefiniowanych wzorcow raportéw. Z punktu widzenia jakosci i skutecznosci
rozwigzania koniecznym jest przedstawienie wynikow testow niezaleznych organizaciji, np.
NSS Labs, ICSA Labs lub rownowaznego.System musi posiadac architekture dwu-
warstwowa, tzn. musi sktadac sie z centralnej konsoli zarzgdzania oraz agentow
zainstalowanych na serwerach. Centralna konsola zarzgdzania musi umozliwia¢ definiowanie
polityk bezpieczenstwa (takze ich przypisywanie do konkretnych maszyn oraz ich grup),
zbieranie logdéw oraz generowanie raportow, a takze zarzgdzanie agentami (ich aktualizacje,
dystrybucja, konfiguracja).

1.2.5. Award criteria
Criteria below
Cost criterion - Name: Cena / Weighting: 60
Cost criterion - Name: Czas uruchomienia ustugi / Weighting: 30
Cost criterion - Name: Funkcjonalnosci pozwalajgce na rozbudowe ustugi / Weighting: 10

11.2.6. Estimated value

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 16
This contract is subject to renewal: no

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
yes
Identification of the project: POWR.02,10,00-1P.02-00-008/18.

I1.2.14. Additional information
Wykonawca przystepujagcy do postepowania jest zobowigzany wnie$¢ wadium w wysokosci 40
000,00 PLN (stownie: czterdziesci tysiecy zt).

Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

ll.1.2. Economic and financial standing
List and brief description of selection criteria:
1. Wykonawca wraz z ofertg sktada w oryginale w postaci dokumentu elektronicznego
opatrzonego kwalifikowanym podpisem elektronicznym JEDZ w celu potwierdzenia spetniania
przez Wykonawce warunkow udziatu w postepowaniu oraz wykazania braku podstaw do
wykluczenia z postepowania wg. Tresci okreslonej w zatgczniku nr 2 do SIWZ — JEDZ.
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2. W celu wykazania braku podstaw do wykluczenia z postepowania oraz w celu
potwierdzenia spetniania warunkéw udziatu w postepowaniu Wykonawca, ktérego oferte
oceniono jako najkorzystniejszg sktada pocztg elektroniczng w terminie wyznaczonym, nie
krotszym niz 10 dni, od dnia wezwania przez Zamawiajgcego, nastepujgce oswiadczenia i
dokumenty:

1) Wykaz wykonanych, a w przypadku swiadczen okresowych lub ciggtych réwniez
wykonywanych ustug.

2) Wykaz oséb skierowanych przez Wykonawce do realizacji zaméwienia publicznego (w
zakresie niezbednym do wykazania spetnienia warunkow zdolnosci technicznych lub
zawodowych.

3) Odpis z wiasciwego rejestru lub z centralnej ewidenciji i informacji o dziatalnosci
gospodarczej.

4) Zaswiadczenie witasciwego naczelnika urzedu skarbowego potwierdzajgce, ze Wykonawca
nie zalega z optacaniem podatkéw.

5) Zaswiadczenie wiasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen
Spotecznych lub Kasy Rolniczego Ubezpieczenia Spotecznego.

6) Informacje z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13, 14
ustawy.

7) Informacje z Krajowego Rejestru Karnego w zakresie okre$lonym w art. 24 ust. 1 pkt 21
ustawy.

8) Oswiadczenie wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkow, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne.

9) Oswiadczanie Wykonawcy o niezaleganiu z optacaniem podatkéw i optat lokalnych.

10) Oswiadczenie Wykonawcy o braku orzeczenia wobec niego tytutem srodka
zapobiegawczego zakazu ubiegania sie o0 zamowienie publiczne.

3. Jezeli Wykonawca, w celu wykazania spetnienia warunkoéw udziatu w postepowaniu, polega
na zdolnosciach lub sytuacji innych podmiotow, musi udowodni¢ Zamawiajgcemu, ze
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotow, w
szczegolnosci przedstawiajgc wraz z ofertg zobowigzanie tych podmiotéw do oddania mu do
dyspozyciji niezbednych zasobdw na potrzeby realizacji zamodwienia.

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
1. O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktoérzy spetniajg warunki okreslone
w art. 22 ust. 1 ustawy Pzp, w szczegdlno$ci:
1) posiadajg zdolnosci techniczne i zawodowe, tj. wykaza, ze:
a) w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, nalezycie zrealizowali co najmniej dwie
umowy:
1) co najmniej jedng polegajgca na uruchomieniu produkcyjnym mechanizmoéw Web
Application Firewall dla systemdéw udostepnionych przez przeglgdarke internetowg dla min.
200 000 nazwanych uzytkownikéw koncowych;
2) co najmniej jedng polegajgcg na uruchomieniu produkcyjnym ochrony min. 400 serweréw,
ustuga nie trwata krocej niz 6 miesiecy;
b) dysponuje lub bedzie dysponowat zespotem technicznym do realizacji wymaganych ustug,
w sktad ktorego wejda:
1) 2 osoby, ktore bedg uczestniczyty w realizacji ustugi, ktérych wiedza bedzie potwierdzona
certyfikatem producenta w ramach oferowanego przez Wykonawce w ofercie modularnego
systemu zabezpieczeh serwerow;
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2) 2 osoby, ktore bedg uczestniczyty w realizacji ustugi, ktérych wiedza bedzie potwierdzona
certyfikatem producenta w ramach oferowanego przez Wykonawce w ofercie systemu
zarzgdzania logami, zdarzeniami, podatno$ciami i incydentami;

3) 1 osoba, ktéra bedzie uczestniczyta w realizacji ustugi, ktérej wiedza bedzie potwierdzona
certyfikatem producenta w ramach oferowanego przez Wykonawce w ofercie systemu Web
Application Firewall.

2. Wykonawcy, ktorzy biorg udziat w postepowaniu o udzielenie zamdwienia podlegajg
wykluczeniu z postepowania w przypadku zaistnienia przestanek okreslonych w art. 24 ust. 1
oraz art. 24 ust. 5 pkt 1, 4 i 8 z zastrzezeniem art. 24 ust. 7-10 ustawy Pzp.

3. W przypadku, gdy w postepowaniu o udzielenie zamdwienia biorg udziat Wykonawcy
wystepujgcy wspdlnie, warunek o ktérym mowa w ust. 1 pkt 1) lit. a) i b) Wykonawcy moga
speftniac tgcznie natomiast brak podstaw do wykluczenia z postepowania o udzielenie
zamowienia publicznego w zakresie okreslonym w art. 24 ust. 1 oraz art. 24 ust. 5 pkt 1,4 8,
z zastrzezeniem art. 24 ust. 7-10 ustawy Pzp musi spetni¢c samodzielnie kazdy z
Wykonawcéw wystepujgcych wspdlnie.

4. W przypadku, gdy Wykonawca powotuje sie na zasoby innego podmiotu w celu wykazania
spetnienia warunkéw, warunek o ktorym mowa w ust. 1 pkt 1) lit. @) i b) Wykonawcy mogg
spetniac tgcznie z podmiotem, oraz wykazac, ze podmioty, na ktérych zasoby sie powotuje nie
podlegajg wykluczeniu z postepowania o udzielenie zamdwienia publicznego w zakresie
okreslonym w art. 24 ust. 1 oraz art. 24 ust. 5 pkt 1, 4 i 8 ustawy Pzp.

5. Jezeli zdolnosci techniczne lub zawodowe podmiotu, o ktbrym mowa w ust. 4, nie
potwierdzajg spetnienia przez Wykonawce warunkéw udziatu w postepowaniu lub zachodzg
wobec tych podmiotow podstawy wykluczenia, Zamawiajgcy zazgda, aby Wykonawca w
terminie wskazanym przez Zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub ...

I1l.2. Conditions related to the contract

ll.2.2. Contract performance conditions
Wykonawca oswiadcza, ze posiada niezbedng wiedze i doswiadczenie oraz dysponuje
potencjatem technicznym i osobami zdolnymi do wykonania przedmiotu umowy — zgodnie z
wypetnionym Zatgcznikiem nr 4 do SIWZ- Wykazem oséb oddelegowanych do realizacji
zamowienia. Zamawiajgcy dopuszcza wymiane osob wymienionych w wykazie pod
warunkiem, ze osoby zaproponowane przez Wykonawce bedg legitymowaty sie wymaganymi
certyfikatami. Wymiana nastepuje na wniosek Wykonawcy za pisemng zgodg Zamawiajgcego.
Zmiana os6b w wymaganym trybie nie wymaga aneksu do Umowy. Ustuga bedzie
Swiadczona od dnia uruchomienia ustugi przez Wykonawce przez okres maksymalnie 16
miesiecy, jednak nie dtuzej niz do dnia 31 grudnia 2021 r. Zaptata rozliczana bedzie w
okresach miesiecznych, tj. za kazdy miesigc z dotu.

lll.2.3. Information about staff responsible for the performance of the contract
Obligation to indicate the names and professional qualifications of the staff assigned to
performing the contract

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IvV.1.3.
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Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 18/09/2020 Local time: 09:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
Polish

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Duration in months: 2 (from the date stated for receipt of tender)

IV.2.7. Conditions for opening of tenders
Date: 18/09/2020 Local time: 14:00
Place:
Publiczne otwarcie ofert nastgpi w siedzibie Zamawiajgcego: Centrum Informatyczne Edukacji,
al. J. Ch. Szucha 25, 00-918 Warszawa, POLSKA, w pokoju nr 6.
Information about authorised persons and opening procedure: Osobami upowaznionymi sg
Tomislav Petrovi¢ oraz Dorota Bien. Otwarcie ofert odbedzie sie za pomocg miniPortalu
(https://miniportal.uzp.gov.pl/).

Section VI: Complementary information

VL.1. Information about recurrence
This is a recurrent procurement: no

VI.2. Information about electronic workflows
Electronic ordering will be used

VI.3. Additional information
Zamawiajgcy przewiduje mozliwos¢ udzielenia dotychczasowemu Wykonawcy, w ciggu 3 lat
od udzielenia zamowienia podstawowego, zamdwien polegajgcych na powtorzeniu podobnych
ustug w liczbie maksymalnej 16 miesiecy, zgodnych z przedmiotem zamdwienia
podstawowego, o ktérym mowa w art. 67 ust. 1 pkt 6 ustawy Pzp.

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17A
Town: Warszawa
Postal code: 02-676
Country: Poland
Internet address: https://www.uzp.gov.pl/kio

VI.4.2. Body responsible for mediation procedures
Official name: Krajowa Izba Odwotawcza
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Postal address: ul. Postepu 17A

Town: Warszawa

Postal code: 02-676

Country: Poland

Internet address: https://www.uzp.gov.pl/kio

VI.4.4. Service from which information about the review procedure may be obtained
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17A
Town: Warszawa
Postal code: 02-676
Country: Poland
Internet address: https://www.uzp.gov.pl/kio

VL.5. Date of dispatch of this notice
13/08/2020
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