482476-2023 - Result

Germany-Berlin: IT services: consulting, software development, Internet and support
OJ S 151/2023 08/08/2023
Contract award notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1.

1.1.

1.1.

1.

482476-2023

Name and addresses

Official name: AOK-Bundesverband GbR
Postal address: Rosenthaler Str. 31
Town: Berlin

NUTS code: DE Deutschland

Postal code: 10178

Country: Germany

E-mail: vergabestelle@bv.aok.de
Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: AOK Baden - Wirttemberg
Postal address: Presselstralle 19

Town: Stuttgart

NUTS code: DE Deutschland

Postal code: 70191

Country: Germany

E-mail: vergabestelle@bv.aok.de
Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: AOK Bayern - Die Gesundheitskasse
Postal address: Carl-Wery-Str. 28

Town: Munchen

NUTS code: DE Deutschland

Postal code: 81739

Country: Germany

E-mail: vergabestelle@bv.aok.de

Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: AOK Bremen/Bremerhaven

Postal address: Burgermeister - Smidt - Stralze 95
Town: Bremen

NUTS code: DE Deutschland

Postal code: 28195

Country: Germany

See the notice on TED website
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1.

1.1.

1.

1.

1.

482476-2023

E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

Name and addresses

Official name: AOK - Die Gesundheitskasse in Hessen
Postal address: Basler Str. 2

Town: Bad Homburg

NUTS code: DE Deutschland

Postal code: 61352

Country: Germany

E-mail: vergabestelle@bv.aok.de

Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: AOK - Die Gesundheitskasse flir Niedersachsen, auch handelnd fir die "ARGE

Rechenzentrum" der AOK Niedersachsen, der AOK Bremen/Bremerhaven und der AOK

Sachsen-Anhalt

Postal address: Hildesheimer Str. 273
Town: Hannover

NUTS code: DE Deutschland

Postal code: 30519

Country: Germany

E-mail: vergabestelle@bv.aok.de
Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: AOK Nordost - Die Gesundheitskasse
Postal address: Brandenburger Strale 72

Town: Potsdam

NUTS code: DE Deutschland

Postal code: 14467

Country: Germany

E-mail: vergabestelle@bv.aok.de

Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: AOK NordWest. Die Gesundheitskasse
Postal address: Kopenhagener Str. 1

Town: Dortmund

NUTS code: DE Deutschland

Postal code: 44269

Country: Germany

E-mail: vergabestelle@bv.aok.de

Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: AOK PLUS - Die Gesundheitskasse flir Sachsen und Thirigen
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Postal address: Sternplatz 7
Town: Dresden

NUTS code: DE Deutschland
Postal code: 01067

Country: Germany

E-mail: vergabestelle@bv.aok.de
Internet address(es):

Main address: www.aok.de

.1. Name and addresses
Official name: AOK Rheinland/Hamburg - Die Gesundheitskasse
Postal address: Kasernenstrale 61
Town: Dusseldorf
NUTS code: DE Deutschland
Postal code: 40213
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

.1. Name and addresses
Official name: AOK Rheinland - Pfalz/Saarland - Die Gesundheitskasse
Postal address: Virchowstralle 30
Town: Eisenberg
NUTS code: DE Deutschland
Postal code: 67304
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1. Name and addresses
Official name: AOK Sachsen-Anhalt - Die Gesundheitskasse
Postal address: Lineburger Str. 4
Town: Magdeburg
NUTS code: DE Deutschland
Postal code: 39106
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
Main address: www.aok.de

1. Name and addresses
Official name: AOK Systems GmbH
Postal address: Kortrijker Str. 1
Town: Bonn
NUTS code: DE Deutschland
Postal code: 53177
Country: Germany
E-mail: vergabestelle@bv.aok.de
Internet address(es):
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1.

1.1.

1.

1.2.

1.4.

1.5.

Main address: www.aok.de

Name and addresses

Official name: gkv informatik GbR
Postal address: Lichtscheider Str. 89
Town: Wuppertal

NUTS code: DE Deutschland

Postal code: 42285

Country: Germany

E-mail: vergabestelle@bv.aok.de
Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: ITSCare - IT - Services fir den Gesundheitsmarkt GbR

Postal address: Palleskestrale 1
Town: Frankfurt am Main

NUTS code: DE Deutschland
Postal code: 65929

Country: Germany

E-mail: vergabestelle@bv.aok.de
Internet address(es):

Main address: www.aok.de

Name and addresses

Official name: Kubus IT GbR

Postal address: Karl-Marx-Stralte 7a
Town: Bayreuth

NUTS code: DE Deutschland

Postal code: 95444

Country: Germany

E-mail: vergabestelle@bv.aok.de
Internet address(es):

Main address: www.aok.de

Information about joint procurement
The contract involves joint procurement
The contract is awarded by a central purchasing body

Type of the contracting authority
Body governed by public law

Main activity
Health

Section II: Object

1.
.1.1.

482476-2023

Scope of the procurement

Title

BuvA_IT-Sicherheitsprifungen und Dienstleistungen zur technischen Sicherheit
Reference number: BuvA 2023-01-24-SYS-DRA
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I.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

I1.11.3. Type of contract
Services

I.1.4. Short description
Zur Sicherstellung der Informationssicherheit sollen durch den Auftragnehmer nach MalRgabe
der jeweiligen Beschreibungen der sechs Fachlose etwaig auftretende technische
Schwachstellen sowie etwaige prozessuale Verbesserungen und Designschwachen in der IT-
Landschaft der Auftraggeberinnen zielgerichtet aufgezeigt werden. Des Weiteren sollen von
den Auftraggeberinnen derzeit angewendete Konzepte und Standards nach dem Stand der
Technik weiterentwickelt werden. Durch eine fachkundige Analyse von IT-Sicherheitsvorfallen
sollen Schaden vermieden und zielgerichtet unterbunden werden.
Die AOKs planen die Grundung einer Arbeitsgemeinschaft i.S.v. § 94 Absatz 1a SGB X -
wahrscheinlich in der Rechtsform einer Gesellschaft burgerlichen Rechts - Uber die vor allem
der Betrieb und die Beschaffung von Anwendungen der elektronischen Patientenakte und
madglicherweise auch weitergehende Anwendungen der Telematikinfrastruktur
wahrgenommen werden sollen (die "AML-Gesellschaft"). Falls und sobald die AML-
Gesellschaft rechtskraftig gegrindet wurde und rechtsfahig ist, ist sie berechtigt - aber nicht
verpflichtet - durch schriftliche Erklarung gegenuber dem Auftragnehmer dem Vertrag als
weitere Auftraggeberin beizutreten. Der Auftragnehmer stimmt diesem Beitritt mit
Vertragsabschluss unwiderruflich zu.

I.1.6. Information about lots
This contract is divided into lots: yes

1.1.7. Total value of the procurement
Value excluding VAT: 1,00 EUR

I.2. Description

1.2.1. Title
Technische Prifung
Lot No: 1

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
Der IT-Betrieb der Auftraggeberinnen umfasst IT-Systeme, Management-, Netzwerk- und
Kommunikationskomponenten sowie Anwendungen, welche zentral, dezentral oder auch bei
Dritten betrieben werden. Das Anwendungs-Portfolio wird sowohl durch die AOKs selbst als
auch durch externe Partner entwickelt. Es umfasst Fachanwendungen zur internen Nutzung
durch die Fachabteilungen, Schnittstellen zur Leistungserbringung, Web-Portale fur
Versicherte und Interessenten sowie Lésungen zur Automatisierung von Aufgaben. Die
Entwicklung erfolgt sowohl nach linearen als auch nach iterativen Entwicklungsmodellen. Zu
den Anwendungsarten zahlen insbesondere:
- Webanwendungen,
- Webservices,
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- Mobile Apps fiir Android und iOS,

- SAP-basierte GKV-Plattform oscare,

- Erweiterungen und Module fur Standardanwendungen (bspw. Microsoft Office, Typo 3,
Google Angular), sowie

- Kommandozeilenbasierte Skripte.

Im Kontext der gesetzlichen Krankenversicherung verarbeiten die entwickelten Anwendungen
im Regelfall Sozialdaten gem. § 67 Abs. 1 SGB X. Je nach Verfahren werden dartber hinaus
weitere, besondere Datenkategorien gem. Art. 9 Ab. 1 Datenschutz-Grundverordnung
(DSGVO), verarbeitet. Als jeweils eigenstandige Korperschaften des 6ffentlichen Rechts
kénnen bei den AOKs sowie bei deren Arbeitsgemeinschaften (wie z.B. AOK-Bundesverband
GbR, ITSCare GbR, gkv informatik, kubusIT GbR, AML-Gesellschaft) auch weitere
Anforderungen an die Datenverarbeitung aus bundeslandspezifischen Regelungen und
Vorgaben hinzukommen.

Gegenstand der Ausschreibung im Rahmen des Loses 1 waren Technische Prifungen auf
alle im IT-Betrieb relevanten Komponenten. Die Technischen Prifungen gliedern sich in vier
Bereiche:

- Uberpriifung von Konfigurationen,

- Scannen von IT-Komponenten und Netzbereichen auf Schwachstellen,

- Durchfuhrung von Penetrationstests, sowie

- Durchfuihrung individueller Prufungen.

Konfigurationsprufungen dienen zur Identifizierung von Schwachstellen, die sich aus der
aktuellen Konfiguration ergeben. Schwachstellenscans sollen bei der Identifizierung bisher
nicht erkannter Schwachstellen unterstitzen. Dazu sind sowohl ein interner als auch ein
externer Netzbereich oder einzeln benannte IT-Komponenten mit geeigneten Werkzeugen
automatisiert zu Uberprufen und manuell zu erganzen. Penetrationstests sind nach einem
etablierten und anerkannten Standard fur Penetrationstests (OSSTMM oder vergleichbar)
durchzufuhren und zwar grundsatzlich als Grey-Box Test. Bei kleineren
Funktionserweiterungen ohne wesentliche Architekturprifungen sind erganzende
Penetrationstests durchzufuhren. Daruber hinaus sind Passwortaudits zur Identifizierung
unsicherer Passworter zu erbringen.

Abgrenzung:

Istim Rahmen einer Begutachtung flr die gematik GmbH eine technische Prifung,
beispielsweise ein Penetrationstest oder Schwachstellenscan, durchzuflihren, ist dies
Bestandteil von Los 6 "Auditierung Informationssicherheit und KRITIS" und dort als Leistung
zu erbringen.

1.2.5. Award criteria
Quality criterion - Name: Konzept / Weighting: 50 %
Price - Weighting: 50 %

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description

1.2.1. Title
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Beratungs- und Dienstleistungen zum sicheren IT-Betrieb
Lot No: 2

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
Die Auftraggeberinnen nutzen ein breites Portfolio an individuell angepassten
Standardanwendungen und Individualanwendungen. Der Betrieb der IT-Landschaft wird
Uberwiegend durch ausgegrindete IT-Dienstleister durchgefuhrt. Zur Leistungserbringung von
Basisdiensten (bspw. Rechenzentrums-, Plattform-, Netzwerkinfrastruktur- oder
Telefoniebetrieb) greifen diese ihrerseits teilweise auf externe, nicht zur AOK-Gemeinschaft
gehdrende, Service Provider zurlck.
Gegenstand der Ausschreibung im Rahmen des Loses 2 waren die Beratung der
Auftraggeberinnen in Fragen der IT-Sicherheit und die Unterstitzung mit folgenden
Dienstleistungen:
- Erstellung und Pflege von Empfehlungen zur Systemhartung (Hartungsempfehlungen) und
Sicherheitsstandards
- Durchfiihrung von Prozessanalysen
- Bewertung von Konzepten zum sicheren IT-Betrieb
- Unterstitzung bei Erstellung und Pflege von Sicherheitskonzepten
- Beratung zur IT-Sicherheit.
- Workshops zu sicherheitsrelevanten Aspekten einer IT-Komponente.
Abgrenzungen:
- Ausgeschlossen sind Beratungsleistungen nach §8a BSIG / (KritisV) und Themen zur
Informationssicherheit, die sich aus der ISO/IEC 27001ff ergeben
- Durchgefiihrten Risiko- und Gefahrdungsanalysen sind rein technisch unter Anwendung der
spezifischen Risikobewertungsmethodik der Auftraggeberinnen zu betrachten
- Die Beratung, Planung, Konzeptionierung und Durchfiihrung von Awareness-Schulungen
und Sensibilisierungsmallinahmen sind Bestandteil von Los 5.

1.2.5. Award criteria
Quality criterion - Name: Konzept / Weighting: 50 %
Price - Weighting: 50 %

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

I1.2.14. Additional information

I.2. Description

1.2.1. Title
Sichere Anwendungsentwicklung
Lot No: 3

11.2.2.
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Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
Die Auftraggeberinnen verfliigen Uber ein breites Portfolio an Anwendungen. Diese
Anwendungen werden sowohl durch die AG selbst, aber auch durch externe Partner
entwickelt. Bei den Anwendungen handelt es sich u. a. um Fachanwendungen zur internen
Nutzung durch die Fachabteilungen, Schnittstellen zur Leistungserbringung, Web-Portale fur
Versicherte und Interessenten oder auch Lésungen zur Automatisierung von Aufgaben. Die
Entwicklung erfolgt sowohl nach linearen als auch nach iterativen Entwicklungsmodellen. Zu
den Anwendungsarten zahlen insbesondere:
- Webanwendungen
- Webservices
- Mobile Apps fur Android und iOS
- SAP-basierte GKV-Plattform oscare
- Erweiterungen und Module fir Standardanwendungen (bspw. Microsoft Office, Typo 3,
Google Angular),
- Kommandozeilenbasierte Skripte.
Im Kontext der gesetzlichen Krankenversicherung verarbeiten die entwickelten Anwendungen
im Regelfall Sozialdaten gem. § 67 Abs. 1 SGB X. Je nach Verfahren werden darUber hinaus
weitere, besondere Datenkategorien gem. Art. 9 Ab. 1 Datenschutz-Grundverordnung
(DSGVO), verarbeitet. Als jeweils eigenstandige Korperschaften des 6ffentlichen Rechts
kénnen bei den AOKs sowie bei deren Arbeitsgemeinschaften (wie z.B. AOK-Bundesverband
GbR, ITSCare GbR, gkv informatik, kubuslT GbR, AML-Gesellschaft) auch weitere
Anforderungen an die Datenverarbeitung aus bundeslandspezifischen Regelungen und
Vorgaben hinzukommen.
Gegenstand der Ausschreibung im Rahmen des Loses 3 war die Beratung zur Sicheren
Anwendungsentwicklung. Diese gliedert sich in sechs Bereiche:
- Durchfiihrung von Quelltext-Audits
- Uberpriifung von Entwicklungsprozessen
- Beratung zur sicheren Anwendungsentwicklung
- Erstellung und Uberprifung von Bedrohungsanalysen
- Erstellung und Uberpriifung von Coding Guidelines
- Schulungen mit Schwerpunkt sichere Anwendungsentwicklung.
Bei Quelltext-Audits sollen automatisierte als auch manuelle Analysen durchgeflhrt werden.
Neben statischen, dynamischen und interaktiven Analysen sind auch die Verwendung
eingesetzter Softwarekomponenten und deren weitere Abhangigkeiten, z.B. auf bekannte
Sicherheitslicken und Lizenzierungen, zu analysieren. Die Anwendungsentwicklungs-
Prozesse fir Software oder Teile davon sind zu analysieren, um u.a. den Reifegradbewertung
des/der Prozesse/s zu ermitteln, eine Risikobewertung vorzunehmen und
Verbesserungspotentiale aufzuzeigen. In der Beratung zur sicheren Anwendungsentwicklung
sind aktuelle Themen und Trends sowie neue fur die Auftraggeberinnen relevante
Technologien zu betrachten. Zur Erstellung oder Uberpriifung von Bedrohungsanalysen sind
zu einer individuellen Anwendung gemaf einem zu vereinbarenden Standard (bspw. Microsoft
STRIDE) alle relevanten Informationen zu erheben und zielgerichtet zu erganzen. Darliber
hinaus sind die Auftraggeberinnen bei der risikobasierten Beurteilung identifizierter
Bedrohungen zu unterstutzen. Coding Guidelines sind zu erstellen, zu Uberprifen und ggf. zu

482476-2023 Page 8/17



aktualisieren unter Berucksichtigung branchenulblicher Frameworks (bspw. Python Django,
PHP Laminas) oder Bibliotheken (bspw. Java JAXB, C# RestSharp). Zielgruppengerechte
Schulungen mit dem Schwerpunkt sichere Anwendungsentwicklung sind zur
Aufrechterhaltung und Verbesserung von Qualifikationen und zur Sensibilisierung
durchzufuhren.

1.2.5. Award criteria
Quality criterion - Name: Konzept / Weighting: 50 %
Price - Weighting: 50 %

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description

11.2.1. Title
IT-Forensik
Lot No: 4

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
Die Auftraggeberinnen nutzen ein breites Portfolio an individuell angepassten
Standardanwendungen und Individualanwendungen. Der Betrieb der IT-Landschaft wird
Uberwiegend durch ausgegrindete IT-Dienstleister durchgefuhrt. Zur Leistungserbringung von
Basisdiensten (bspw. Rechenzentrums-, Plattform-, Netzwerkinfrastruktur- oder
Telefoniebetrieb) greifen diese ihrerseits teilweise auf externe, nicht zur AOK-Gemeinschaft
gehdrende, Service Provider zurlck.
Gegenstand der Ausschreibung im Rahmen des Loses 4 waren die strategische Vorbereitung
der Auftraggeberinnen und die Durchflihrung forensischer Analysen zur Identifizierung und
Sicherung relevanter Daten sowie zur Erstellung gerichtsverwertbarer Beweise.
Im Rahmen der strategischen Vorbereitung sind folgende Leistungen zu erbringen:
- Uberpriifung der bestehenden Infrastruktur
- Konfiguration Forensische Workstation
- Leitfaden flr Erstmallinahmen bei einem IT-Sicherheitsvorfall
- Bereitstellung eines Leitfadens flr Beweissicherung bei IT-Sicherheitsvorfallen
- Dokumentation der Auswahl von forensischen Werkzeugen
- Uberpriifung des Incident Management-Prozesses
Im Rahmen der Vorfallsuntersuchung und -aufklarung sind folgende Leistungen zu erbringen:
- Operationale Vorbereitung
- Datensammlung
- Datenuntersuchung
- Datenanalyse
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- Dokumentation des Vorfalles

- Empfehlung zum sofortigen Abschalten oder Weiterbetrieb der IT-Anlage

- Aufbewahrung von Beweismitteln

- Unterstutzung der Juristen der AG in technischen Fragestellungen

- Fachliche Unterstutzung der AG bei internen Eskalationsmeetings

- Dokumentation von Verbesserungspotenzial bei den AG in der Beweissicherungskette fur die
AG.

Abgrenzung:

Datenrettung und Reparatur bei Defekten an Speichermedien sind nicht Bestandteil der
Leistung.

1.2.5. Award criteria
Quality criterion - Name: Konzept / Weighting: 50 %
Price - Weighting: 50 %

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description

1.2.1. Title
Beratung zu Informationssicherheit und KRITIS
Lot No: 5

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland

1.2.4. Description of the procurement
Die Auftraggeberinnen nutzen ein breites Portfolio an individuell angepassten
Standardanwendungen und Individualanwendungen. Der Betrieb der IT-Landschaft wird
Uberwiegend durch ausgegrindete IT-Dienstleister durchgefuhrt. Zur Leistungserbringung von
Basisdiensten (bspw. Rechenzentrums-, Plattform-, Netzwerkinfrastruktur- oder
Telefoniebetrieb) greifen diese IT-Dienstleister teilweise auf externe, nicht zur AOK-
Gemeinschaft gehdrende, Service Provider zurick.
Die Auftraggeberinnen sind oder werden teilweise "Betreiber einer kritischen Infrastruktur”
nach der Kritis-Verordnung (KritisV) und unterliegen somit zum Teil bereits jetzt oder in
Zukunft den Anforderungen aus dem BSIG und der Kritis-Verordnung (KritisV).
Die Auftraggeberinnen orientieren sich Uberwiegend an der ISO/IEC 27000ff oder ISO/IEC
27001 auf Basis IT-Grundschutz.
Gegenstand der Ausschreibung im Rahmen des Loses 5 war die Beratung zu
Informationssicherheit und KRITIS in Fragen der Informationssicherheit und der
Nachweisfuhrung nach § 8a Abs. 3 BSIG im regulatorischen Umfeld. Dabei sind folgende
Leistungen zu erbringen:
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- Beratung und Unterstutzung zu Konzeption, Einfihrung, Betrieb und Weiterentwicklung eines
ISMS nach ISO/IEC 27001

- Durchfuihrung von Schulungen inkl. optionaler Zertifizierungsmaoglichkeit fur die
Teilnehmenden

- Konzeption, Beratung, Erstellung, Weiterentwicklung und Etablierung eines B3S nach §8a
BSIG (KritisV), sowie Begleitung und Unterstutzung des Antragsstellungsverfahrens des B3S
beim BSI

- Beratung und Unterstltzung zu allen Themen der Informationssicherheit, die sich aus der
Normenreihe ISO/IEC 27000ff ergeben,

- Vorbereitung und Begleitung von Audits, die sich aus der Normenreihe 1ISO 27000ff und/oder
der Nachweisfuhrung nach §8a BSIG ergeben

- Beratung und Unterstlitzung zur Informationssicherheit in Geschaftsprozessen.

Zur Scharfung und Vertiefung des Mitarbeiterbewusstseins zu Themen der IT- und
Informationssicherheit sind individuelle, gezielte Awareness- und Praventions-Kampagnen
online oder an den jeweiligen Standorten der Auftraggeberinnen zu planen, zu erstellen und
durchzufuhren.

Abgrenzung:

Folgende Leistungen sind nicht Bestandteil der Leistung, sondern werden von Los 6
abgedeckt:

- Auditierung der Managementsysteme nach ISO 27000f

- Nachweisfuhrung nach § 8a Abs. 3 BSIG

- Zertifizierungs-, Uberwachungs-, Rezertifizierungs-Audits sowie Voraudits zur Uberpriifung
der Zertifizierungsfahigkeit

- Nachweisfuihrung nach § 8a Abs. 3 BSIG und jeweiliger Audit des Managementsystems als
Kombinations-Audit

- Zulassungsprufungen und Erstellung von Sicherheitsgutachten nach Vorgaben der gematik
GmbH.

1.2.5. Award criteria
Quality criterion - Name: Konzept / Weighting: 50 %
Price - Weighting: 50 %

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description

I.2.1. Title
Auditierung Informationssicherheit und KRITIS
Lot No: 6

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DE Deutschland
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1.2.4. Description of the procurement
Die AG nutzen ein breites Portfolio an individuell angepassten Standardanwendungen und
Individualanwendungen. Der Betrieb der IT-Landschaft wird Gberwiegend durch
ausgegrundete IT-Dienstleister durchgefihrt. Zur Leistungserbringung von Basisdiensten
(bspw. Rechen-zentrums-, Plattform-, Netzwerkinfrastruktur- oder Telefoniebetrieb) greifen
diese IT-Dienstleister teilweise auf externe, nicht zur AOK Gemeinschaft gehérende, Service
Provider zuruck.
Die AG sind oder werden teilweise "Betreiber einer kritischen Infrastruktur" nach der Kritis-
Verordnung (KritisV) und unterliegen somit zum Teil bereits jetzt oder in Zukunft den
Anforderungen aus dem BSIG und in der Folge der KritisV.
Die AG orientieren sich Uberwiegend an der Normenreihe ISO/IEC 27000ff und ISO/IEC
27001 auf Basis IT-Grundschutz.
Gegenstand der Ausschreibung im Rahmen des Loses 6 war die Auditierung der
Informationssicherheit und der Nachweisfihrung nach § 8a Abs. 3 BSIG im regulatorischen
Umfeld. Folgende Leistungen sind zu erbringen:
- Auditierung der Managementsysteme nach ISO 27000f
- Nachweisfuhrung nach § 8a Abs. 3 BSIG
- Zertifizierungs-, Uberwachungs-, Rezertifizierungs-Audits sowie Voraudits zur Uberpriifung
der Zertifizierungsfahigkeit
- Nachweisfuhrung nach § 8a Abs. 3 BSIG und jeweiliger Audit des Managementsystems als
Kombinations-Audit
- Zulassungsprufungen und Erstellung von Sicherheitsgutachten nach Vorgaben der gematik
GmbH.
Abgrenzung:
Folgende Leistungen sind nicht Bestandteil der Leistung, sondern werden von Los 5
abgedeckt:
- Beratung und Unterstltzung zu Konzeption, Einflihrung, Betrieb und Weiterentwicklung eines
ISMS nach ISO/IEC 27001
- Durchfuihrung von Schulungen inkl. optionaler Zertifizierungsmdglichkeit fur die
Teilnehmenden
- Konzeption, Beratung, Erstellung, Weiterentwicklung und Etablierung eines B3S nach §8a
BSIG (KritisV), sowie Begleitung und Unterstutzung des Antragsstellungsverfahrens des B3S
beim BSI
- Beratung und Unterstutzung zu allen Themen der Informationssicherheit, die sich aus der
Normenreihe ISO/IEC 27000ff ergeben
- Vorbereitung und Begleitung von Audits, die sich aus der Normenreihe 1ISO 27000ff und/oder
der Nachweisfuihrung nach §8a BSIG ergeben, sowie
- Beratung und Unterstutzung zur Informationssicherheit in Geschaftsprozessen
- Planung und Durchflihrung von Awareness- und Praventions-Kampagnen.

1.2.5. Award criteria
Quality criterion - Name: Konzept / Weighting: 50 %
Price - Weighting: 50 %

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no
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I1.2.14. Additional information
Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.1. Previous publication concerning this procedure
Notice number in the OJ S: 2023/S 020-055092

IV.2.8. Information about termination of dynamic purchasing system

IV.2.9. Information about termination of call for competition in the form of a prior information
notice

Section V: Award of contract

Lot No: 1

Title:
Technische Prufung

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
17/07/2023

V.2.2. Information about tenders
Number of tenders received: 8
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: msg systems ag
Town: Ismaning
NUTS code: DE Deutschland
Country: Germany
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Initial estimated total value of the contract/lot: 1,00 EUR
Total value of the contract/lot: 1,00 EUR

V.2.5. Information about subcontracting
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Section V: Award of contract

Lot No: 2

Title:
Beratungs- und Dienstleistungen zum sicheren IT-Betrieb

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
17/07/2023

V.2.2. Information about tenders
Number of tenders received: 4
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: Atos Information Technology GmbH
Town: Frankfurt
NUTS code: DE Deutschland
Country: Germany
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Initial estimated total value of the contract/lot: 1,00 EUR
Total value of the contract/lot: 1,00 EUR

V.2.5. Information about subcontracting

Section V: Award of contract

Lot No: 3

Title:
Sichere Anwendungsentwicklung

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
17/07/2023

V.2.2. Information about tenders
Number of tenders received: 3
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: Atos Information Technology GmbH
Town: Frankfurt
NUTS code: DE Deutschland
Country: Germany
The contractor is an SME: no
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V.2.4. Information on value of the contract/lot
Initial estimated total value of the contract/lot: 1,00 EUR
Total value of the contract/lot: 1,00 EUR

V.2.5. Information about subcontracting
Section V: Award of contract

Lot No: 4

Title:
IT-Forensik

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
01/07/2023

V.2.2. Information about tenders
Number of tenders received: 3
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: Deloitte GmbH Wirtschaftsprifungsgesellschaft
Town: Minchen
NUTS code: DE Deutschland
Country: Germany
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Initial estimated total value of the contract/lot: 1,00 EUR
Total value of the contract/lot: 1,00 EUR

V.2.5. Information about subcontracting
Section V: Award of contract

Lot No: 5

Title:
Beratung zu Informationssicherheit und KRITIS

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
01/07/2023

V.2.2. Information about tenders
Number of tenders received: 7
The contract has been awarded to a group of economic operators: no
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V.2.3. Name and address of the contractor
Official name: TUV NORD IT Secure Communications GmbH & Co. KG
Town: Berlin
NUTS code: DE Deutschland
Country: Germany
The contractor is an SME: yes

V.2.4. Information on value of the contract/lot
Initial estimated total value of the contract/lot: 1,00 EUR
Total value of the contract/lot: 1,00 EUR

V.2.5. Information about subcontracting
Section V: Award of contract

Lot No: 6

Title:
Auditierung Informationssicherheit und KRITIS

A contract/lot is awarded: yes
V.2. Award of contract

V.2.1. Date of conclusion of the contract
30/06/2023

V.2.2. Information about tenders
Number of tenders received: 3
The contract has been awarded to a group of economic operators: no

V.2.3. Name and address of the contractor
Official name: TUV Informationstechnik GmbH
Town: Essen
NUTS code: DE Deutschland
Country: Germany
The contractor is an SME: no

V.2.4. Information on value of the contract/lot
Initial estimated total value of the contract/lot: 1,00 EUR
Total value of the contract/lot: 1,00 EUR

V.2.5. Information about subcontracting
Section VI: Complementary information

VL.3. Additional information
(I) Das Vergabeverfahren wurde im Auftrag der Auftraggeberinnen vom AOK-Bundesverband
durchgefihrt.
(1) Abweichend von Ziff. IV.1.3) handelt es sich bei Los 1 um eine
Mehrpartnerrahmenvereinbarung mit (eine hinreichende Anzahl an zuschlagsfahigen
Angeboten vorausgesetzt) drei Rahmenvertragspartnern.
Bekanntmachungs-ID: CXP4YDK68XU
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VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Vergabekammer des Bundes beim Bundeskartellamt
Postal address: Villemombler Strale 76
Town: Bonn
Postal code: 53123
Country: Germany
Fax: +49 2289499163

VL.5. Date of dispatch of this notice
03/08/2023
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