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Germany-Bonn: IT services: consulting, software development, Internet and support
OJ S 152/2023 09/08/2023

Contract award notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

.1. Name and addresses
Official name: Bundesamt flir Sicherheit in der Informationstechnik
Postal address: Postfach 200363
Town: Bonn
NUTS code: DEA22 Bonn, Kreisfreie Stadt
Postal code: 53133
Country: Germany
E-mail: vergabestelle@bsi.bund.de
Internet address(es):
Main address: http://www.bsi.bund.de

.4. Type of the contracting authority
Ministry or any other national or federal authority, including their regional or local subdivisions

I.5. Main activity
General public services

Section Il: Object

I.1. Scope of the procurement

I.1.1. Title
P603 Sicherheit in LibreOffice 2 (SiLO2)
Reference number: P603

I.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

1.1.3. Type of contract
Services

1.1.4. Short description
LibreOffice ist eine weit verbreitete OpenSource Office-Losung mit geschatzt 200 Millionen
Anwendern weltweit und wird u.a. in der Bundesverwaltung eingesetzt. Dementsprechend hat
die Starkung von LibreOffice durch sicherheitsrelevante Anpassungen sowie die Auditierung
eine entsprechend groRe Tragweite. In einem ersten Meilenstein werden sicherheitsrelevante
Anpassungen besprochen und implementiert. Nach Abschluss der Entwicklungen werden in
einem zweiten Meilenstein diese (sowie weitere Grundfunktionen) durch einen unabhangigen
und nicht mit dem ersten Meilenstein in Verbindung stehenden Auftragnehmer auditiert. Damit
soll die Korrektheit der Funktionsbeschreibung Uberprift werden, um das Vertrauen in die
Sicherheitseigenschaften des Produkts zu starken. Falls kritische Schwachstellen durch den
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IT-Sicherheitsaudit gefunden werden, wird ein optionales Arbeitspaket Anwendung finden und
die Schwachstellen damit direkt geschlossen.

1.1.6. Information about lots
This contract is divided into lots: yes

1.1.7. Total value of the procurement
Value excluding VAT: 85 200,00 EUR

I.2. Description

I.2.1. Title
Entwicklungsvorhaben zur Verbesserung der Sicherheit von LibreOffice
Lot No: 1

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DEA22 Bonn, Kreisfreie Stadt

I.2.4. Description of the procurement
Vom AN sind verschiedenste sicherheitsrelevante Anpassungen zu implementieren und zu
testen. Die sicherheitsrelevanten Anderungen sollen in den Hauptentwicklungszweig von
LibreOffice einflieRen, um die langfristige Pflege sicherzustellen. Falls im Rahmen von Los 2
kritische Schwachstellen durch den IT-Sicherheitsaudit gefunden werden, soll ein optionales
Arbeitspaket genutzt werden, um die Schwachstellen direkt zu schliefl3en.

1.2.5. Award criteria
Quality criterion - Name: gem. Leistungsbeschreibung / Weighting: 50
Price - Weighting: 50

1.2.11. Information about options
Options: yes
Description of options:
Bei AP 9 und AP 10 handelt es sich jeweils um eine optionale Leistung. Diese muss vom
Bieter angeboten werden, der Auftraggeber verzichtet jedoch ggf. generell auf deren
Beauftragung. Die Beauftragung des AP 9 bzw. AP 10 ist abhangig vom Ergebnis von AP 8.

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description

11.2.1. Title
IT-Sicherheitsaudit von LibreOffice
Lot No: 2

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
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NUTS code: DEA22 Bonn, Kreisfreie Stadt

1.2.4. Description of the procurement
Um das Vertrauen in die Sicherheitseigenschaften des Produkts zu starken und etwaige
Zweifel an der Korrektheit der Funktionsbeschreibung auszurdumen, ist im Rahmen von Los 2
von einem unabhangigen und weder mit dem Auftragnehmer des ersten Loses noch den
Erstellern der LibreOffice-Anwendung in Verbindung stehenden Auditors ein vollstandiger IT-
Sicherheitsaudit der modifizierten LibreOffice-Anwendung (Los 1) durchzuflhren. Ferner soll
ein optionales Arbeitspaket Anwendung finden, insofern aufgrund des IT-Sicherheitsaudit
Schwachstellen behoben werden mussen. Dies soll sicherstellen, dass bei der Behebung von
Schwachstellen keine neuen Schwachstellen entstanden sind.

1.2.5. Award criteria
Quality criterion - Name: gem. Leistungsbeschreibung / Weighting: 50
Price - Weighting: 50

1.2.11. Information about options
Options: yes
Description of options:
Bei AP 9 und AP 10 handelt es sich jeweils um eine optionale Leistung. Diese muss vom
Bieter angeboten werden, der Auftraggeber verzichtet jedoch ggf. generell auf deren
Beauftragung. Die Beauftragung des AP 9 bzw. AP 10 ist abhangig vom Ergebnis von AP 8.

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

IV.2. Administrative information

IV.2.1. Previous publication concerning this procedure
Notice number in the OJ S: 2023/S 079-239315

IV.2.8. Information about termination of dynamic purchasing system

IV.2.9. Information about termination of call for competition in the form of a prior information
notice

Section V: Award of contract

Contract No: P603
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V.2,

V.21.

V.2.2.

V.2.3.

V.2.4.

V.2.5.

Lot No: 2

Title:
IT-Sicherheitsaudit von LibreOffice

A contract/lot is awarded: yes
Award of contract

Date of conclusion of the contract
31/07/2023

Information about tenders
Number of tenders received: 3
Number of tenders received from SMEs: 3

Number of tenders received from tenderers from other EU Member States: 0
Number of tenders received from tenderers from non-EU Member States: 0

Number of tenders received by electronic means: 3

The contract has been awarded to a group of economic operators: no

Name and address of the contractor
Official name: Open Source Security GmbH
Postal address: Am Bahnhof 3

Town: Steinfurt

NUTS code: DEA37 Steinfurt

Postal code: 48565

Country: Germany

The contractor is an SME: yes

Information on value of the contract/lot
Initial estimated total value of the contract/lot: 85 200,00 EUR
Total value of the contract/lot: 85 200,00 EUR

Information about subcontracting

Section VI: Complementary information

VI.3.
V1.4,
Vi.4.1.

VI1.4.3.

483649-2023

Additional information
Procedures for review

Review body

Official name: Vergabekammer des Bundes beim Bundeskartellamt
Postal address: Villemombler Str. 76

Town: Bonn

Postal code: 53123

Country: Germany

E-mail: info@bundeskartellamt.bund.de

Telephone: +49 228-94990

Fax: +49 228-9499400

Internet address: http://www.bundeskartellamt.de

Review procedure
Precise information on deadline(s) for review procedures:

Page 4/5


mailto:info@bundeskartellamt.bund.de?subject=TED
http://www.bundeskartellamt.de

Rechtsbehelfsbelehrung

Unternehmen haben Anspruch darauf, dass das BSI die Bestimmungen Uber das
Vergabeverfahren einhalt, vgl. § 97 Abs. 6 Gesetz gegen Wettbewerbsbeschrankungen
(GWB). Rechte aus § 97 Abs. 6 sowie sonstige Anspriiche gegen das BSI, die auf die
Vornahme oder das Unterlassen einer Handlung in einem Vergabeverfahren gerichtet sind,
kénnen nur vor den Vergabekammern und dem Beschwerdegericht geltend gemacht werden,
§ 156 Abs. 2 GWB. Die Vergabekammer leitet ein Nachprifungsverfahren nur auf Antrag ein,
§ 160 Abs. 1 GWB.

VI.5. Date of dispatch of this notice
04/08/2023
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