484640-2022 - Competition See the notice on TED website

France-Paris: Computer audit and testing services
OJ S 171/2022 06/09/2022

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: crpnpac
Postal address: 14 rue des pyramides cs 60322
Town: Paris Cedex 01
NUTS code: FR101 Paris
Postal code: 75041
Country: France
E-mail: A.vidiani@crpn.fr
Internet address(es):
Main address: https://www.crpn.fr/
Address of the buyer profile: https://www.achatpublic.com/sdm/ent/gen/index.jsp

.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://www.achatpublic.com/sdm/ent/gen/ent_detail.do?
PCSLID=CSL 2022 k4VjsCAOhU
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted to the abovementioned address

1.4. Type of the contracting authority
Other type: Organisme de prévoyance sociale de droit privé a but non lucratif, remplissant une
mission d'intérét général

I.5. Main activity
Social protection

Section II: Object

I.1. Scope of the procurement

I.11.1. Title
prestations de conseil, D'Expertise ET D'Assistance dans la securite (cybersecurite) des
systemes D'Information de la crpnpac
Reference number: 2022/006

I.1.2. Main CPV code
72800000 Computer audit and testing services

1.1.3. Type of contract
Services
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I.1.4. Short description
la Caisse de Retraite du Personnel Navigant professionnel de I'aéronautique civile (Crpn)
souhaite élever le niveau de sécurité de son infrastructure informatique afin de répondre aux
nouvelles menaces (Cryptolocker connu ou inconnu, faille zéro Day, macro inclus dans piéces
jointes, exécution de scripts, chevaux de Troie, etc.)

11.1.5. Estimated total value
Value excluding VAT: 624 000,00 EUR

I.1.6. Information about lots
This contract is divided into lots: yes
Tenders may be submitted for all lots
The contracting authority reserves the right to award contracts combining the following lots or
groups of lots:
néant

I.2. Description

1.2.1. Title
audit technique
Lot No: 1

1.2.2. Additional CPV code(s)
72800000 Computer audit and testing services

1.2.3. Place of performance
NUTS code: FR101 Paris

1.2.4. Description of the procurement
dans le cadre de ses projets de renforcement de la cybersécurité, la CRPN souhaite faire
auditer I'exposition de ses infrastructures / applicatifs par le biais d'audits de sécurité internes
et externes

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 54 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 12
This contract is subject to renewal: yes
Description of renewals:
le présent accord-cadre est conclu pour une durée initiale de douze (12) mois a compter de sa
notification par I'acheteur. Le marché public peut étre reconduit deux fois pour une période de
douze (12) mois sans que la durée totale puisse excéder trente-six (36) mois

1.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

11.2.13.
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Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
I.2. Description

11.2.1. Title
sensibilisation des collaborateurs
Lot No: 2

1.2.2. Additional CPV code(s)
72800000 Computer audit and testing services

1.2.3. Place of performance
NUTS code: FR101 Paris

11.2.4. Description of the procurement
dans le cadre de ses projets de renforcement de la cybersécurité, la CRPN souhaite impliquer
et sensibiliser I'ensemble de ses collaborateurs aux risques cyber

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

I1.2.6. Estimated value
Value excluding VAT: 30 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 12
This contract is subject to renewal: yes
Description of renewals:
le présent accord-cadre est conclu pour une durée initiale de douze (12) mois a compter de sa
notification par I'acheteur. Le marché public peut étre reconduit deux fois pour une période de
douze (12) mois sans que la durée totale puisse excéder trente-six (36) mois

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information

I.2. Description

1.2.1. Title
exercice et gestion de crise
Lot No: 3

11.2.2.
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1.2.3.

11.2.4.

11.2.5.

11.2.6.

1.2.7.

11.2.10.

11.2.11.

11.2.13.

11.2.14.

I.2.

1.2.1.

1.2.2.

11.2.3.

11.2.4.

484640-2022

Additional CPV code(s)
72800000 Computer audit and testing services

Place of performance
NUTS code: FR101 Paris

Description of the procurement

sur la base d'un scénario de crise proposé par le prestataire, I'objectif sera de réaliser un
exercice de crise cybersécurité technique afin de tester et déployer le Pra/Pca.Le prestataire
devra proposer un scénario d'exercice de crise crédible, réaliste et évolutif : escalade de la
gestion de crise, modalités d'investigation, ainsi que les avantages du scénarios et
I'organisation de la prestation

Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

Estimated value
Value excluding VAT: 105 000,00 EUR

Duration of the contract, framework agreement or dynamic purchasing system

Duration in months: 12

This contract is subject to renewal: yes

Description of renewals:

le présent accord-cadre est conclu pour une durée initiale de douze (12) mois a compter de sa
notification par I'acheteur. Le marché public peut étre reconduit deux fois pour une période de
douze (12) mois sans que la durée totale puisse excéder trente-six (36) mois

Information about variants
Variants will be accepted: no

Information about options
Options: no

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

Additional information
Description

Title
sécurité des postes de travail
Lot No: 4

Additional CPV code(s)
72800000 Computer audit and testing services

Place of performance
NUTS code: FR101 Paris

Description of the procurement
face a la recrudescence des attaques de type "Ransomware", la CRPN souhaite renforcer la
sécurité de ton Systéme d'information par le biais des postes de travail de ses collaborateurs
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1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value
Value excluding VAT: 435 000,00 EUR

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 12
This contract is subject to renewal: yes
Description of renewals:
le présent accord-cadre est conclu pour une durée initiale de douze (12) mois a compter de sa
notification par I'acheteur. Le marché public peut étre reconduit deux fois pour une période de
douze (12) mois sans que la durée totale puisse excéder trente-six (36) mois

1.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
The procurement involves the establishment of a framework agreement
Framework agreement with several operatorsEnvisaged maximum number of participants to
the framework agreement: 6

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 03/10/2022 Local time: 12:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
French

IV.2.7. Conditions for opening of tenders
Date: 03/10/2022 Local time: 14:00
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Place:
paris

Section VI: Complementary information

VI1.

VI.3.
V1.4,
Vi.4.1.

VLS.

484640-2022

Information about recurrence
This is a recurrent procurement: no

Additional information
Procedures for review

Review body

Official name: tribunal de grande instance de paris

Postal address: parvis du Tribunal de Paris

Town: Paris

Postal code: 75859

Country: France

Internet address: https://www.tribunal-de-paris.justice.fr/75

Date of dispatch of this notice
01/09/2022
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