488613-2023 - Competition See the notice on TED website

Poland-Warsaw: Network equipment
OJ S 154/2023 11/08/2023

Contract notice

Supplies

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Centralny O$rodek Informatyki
Postal address: Aleje Jerozolimskie 132-136
Town: Warszawa
NUTS code: PL Polska
Postal code: 02-305
Country: Poland
Contact person: Joanna Glodowska
E-mail: zamowienia.publiczne@coi.gov.pl
Telephone: +48 222502883
Fax: +48 222502987
Internet address(es):
Main address: http://www.coi.gov.pl/zamowienia-publiczne

.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: http://www.coi.gov.pl/
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://ezamowienia.

gov.pl/pl/

1.4. Type of the contracting authority
Other type: Instytucja Gospodarki Budzetowe;j

I.5. Main activity
Other activity: Informatyzacja i teleinformatyka

Section II: Object

I.1. Scope of the procurement

I.1.1. Title
dostawa 2 klastréw (klasy Load Balancer z funkcjonalnoscig terminacji SSL/TLS i WAF) wraz
z ustugami wsparcia na okres 36 miesiecy
Reference number: COI-ZAK.262.34.2023

I.1.2. Main CPV code
32420000 Network equipment

1.1.3. Type of contract
Supplies
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1.1.4. Short description
dostawa 2 klastréw (klasy load balancer z funkcjonalnoscig terminac;ji ssl/tls i waf) wraz z
ustugami wsparcia na okres 36 miesiecy

11.1.5. Estimated total value

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.3. Place of performance
NUTS code: PL Polska
Main site or place of performance: Warszawa

1.2.4. Description of the procurement
1. Przedmiot zaméwienia obejmuje:
1.1. W ramach zamoéwienia podstawowego dostawe 2 zestawow urzgdzen fizycznych,
pracujgcych jako dwa niezalezne klastry, typu Load Balancer z funkcjonalnoscig terminacji SSL
/TLS i modutem ochrony aplikacji webowych klasy WAF (ang. Web Application Firewall —
System ochrony aplikacji webowych), stanowigcych System LB wraz z zapewnienim gwarancji
i wsparcia technicznego dla dostarczonych Systemu LB.w okresie 36 miesiecy
1.2. W ramach prawa opcji Swiadczenie godzin eksperckich w wymiarze fgcznie 240 godzin, —
Swiadczonych przez autoryzowany podmiot wspotpracujgcy z producentem, w najwyzszym
poziomie partnerstwa przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie
nizszym, o nie wiecej niz jeden stopien, dziatajgcy w imieniu tego Producenta
2. Termin wykonania zamdéwienia
2.1. Zamowienie podstawowe:
2.1.1. Przedmiot zamdwienia zostanie wykonany w terminie do 30 Dni roboczych od zawarcia
Umowy
2.1.2. Dostarczony System LB zostang objete gwarancjg i wsparciem technicznym od dnia
odbioru wskazanego w podpisanym przez obie Strony bez zastrzezen Protokole Odbioru
przez okres 36 — miesiecy, realizowanym przez producenta lub przez autoryzowanego
partnera producenta.
2.2. Zamodwienie w ramach prawa opcji:
2.2.1. Swiadczenie godzin eksperckich w wymiarze tgcznie 240 godzin, przez okres od dnia
odbioru przedmiotu zamowienia do konca trwania gwarancji —Swiadczonych przez
autoryzowany podmiot wspétpracujgcy z producentem, w najwyzszym poziomie partnerstwa
przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie nizszym, o nie wigcej
niz jeden stopien, dziatajgcy w imieniu tego Producenta.
Przedmiot zamdwienia zostat szczegdétowo opisany w Rozdziale || SWZ — Opis przedmiotu
zamowienia.

1.2.5. Award criteria
Criteria below
Quality criterion - Name: Dodatkowa funkcionalnos¢ 1 - (Funkcje WAF) Pozytywny model
bezpieczenhstwa kontroluje URL podatne na CSRF / Weighting: 6%
Quality criterion - Name: Dodatkowa funkcionalno$¢ 2 - (Funkcje WAF) istnieje mozliwo$¢
definicji zaufanych adreséw zrédtowych, z ktérych algorytm tworzenia profilu bezpieczenstwa
WAF bedzie akceptowac wszystkie zachowania jako prawidtowe, tak aby administrator mogt
przyspieszy¢ proces tworzenia profilu bezpieczenstwa / Weighting: 5%
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Quality criterion - Name: Dodatkowa funkcionalnos¢ 3 - (Funkcje WAF) Mechanizm
zabezpieczenia przed Cross-Site Request Forgery dodaje losowy token do odpowiedzi http
zawierajgcych odwotania do chronionego zasobu (servleta) / Weighting: 5%

Quality criterion - Name: Dodatkowa funkcionalno$¢ 4 - (Funkcje WAF) Wykorzystanie
CAPTCHA (tylko w przypadku, gdy inne mechanizmy wymienione w pkt 11.14 tabeli w pkt IV.
1.1. OPZ nie rozstrzygajg czy podtgczony jest rzeczywisty uzytkownik) / Weighting: 5%
Quality criterion - Name: Dodatkowa funkcionalnos¢ 5 - (Funkcje WAF) Aktualizacje bazy
geolokacyjnej sg dostepne w ramach wsparcia, zapewnionego razem z Systemem LB,
opisanego w OPZ / Weighting: 6%

Quality criterion - Name: Dodatkowa funkcionalnosc¢ 6 - (Funkcje WAF) istnieje mozliwos$¢é
przypisania roznych poziomoéw detekcji atakow DDoS lub DoS dla danych URL-i portalu np.
/infoportal/ powinien posiadaé luzniejszg polityke detekcji i zapobiegania atakow DDoS lub
DoS niz /portal/. / Weighting: 6%

Quality criterion - Name: Dodatkowa funkcionalnos¢ 7 - (Funkcje WAF) Dla kazdej chronionej
aplikacji internetowej Urzadzenie LB umozliwia wybér stosowanych technologii i systemu
operacyjnego w celu poprawnego doboru wykorzystywanych sygnatur uwzgledniajgc, ale nie
ograniczajgc sie do jezykdéw aplikacji oraz frameworkow: ASP, ASP .NET, PHP, Java, BEA
WebLogic, CGl, Elasticsearch, Front Page Server Extension, Java Servlets/JSP, Outlook Web
Access, WebDAV, JQuery, WebDAV. Serwer WWW: Apache, Apache Tomcat, Microsoft IIS,
serwerow proxy / Weighting: 7%

Price - Weighting: 60%

I1.2.6. Estimated value

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36
This contract is subject to renewal: no

1.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: yes
Description of options:
Swiadczenie godzin eksperckich w wymiarze tgcznie 240 godzin, —$wiadczonych przez
autoryzowany podmiot wspotpracujgcy z producentem, w najwyzszym poziomie partnerstwa
przewidzianym w sieci dystrybucyjnej danego producenta lub poziomie nizszym, o nie wigcej
niz jeden stopien, dziatajgcy w imieniu tego Producenta

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

1.2.14. Additional information
1. Wykonawca zobowigzany jest zabezpieczy¢ swojg oferte wadium w wysokosci 60 000,00 zt
(stownie: szescédziesiat tysiecy ztotych 00/100).
2. Wykonawca zobowigzany jest zabezpieczy¢ swa oferte wadium na caty okres zwigzania
oferta.

Section lll: Legal, economic, financial and technical information
lll.1. Conditions for participation
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lll.1.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions:
1. Zamawiajgcy okreslit warunki udziatu w postepowaniu w sekgciji 111.1.2. pkt 20
2. O udzielenieniniejszego zamowienia publicznego moze ubiegac sie Wykonawca, ktéry nie
podlega wykluczeniu.
3. Zamawiajgcy wykluczy z postepowania Wykonawce, wobec ktérego zachodzi, co najmnie;j
jedna z przestanek wykluczenia okreslonych w art. 108 ust. 1 ustawy Pzp.
4. Zamawiajgcy wykluczy rowniez Wykonawce, w przypadku zaistnienia okolicznosci
okreslonych w art. 109 ust. 1 pkt 1, 2, 3, 4, 8i 10 ustawy Pzp.
5. Zamawiajgcy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktérego oferta
zostata najwyzej oceniona do ztozenia w wyznaczonym, nie krotszym niz 10 dni terminie,
aktualnych na dzien ztozenia:5.1 aktualnego na dzienh ztozenia oSwiadczenia w formie
Jednolitego Europejskiego Dokumentu Zamowienia, dalej jako ,JEDZ”, o ktérym mowa w art.
125 ust. 1 ustawy Pzp (sporzadzonego wg wzoru stanowigcego zatgcznik nr 1 do Formularza
Oferty),
5.2. w celu potwierdzenia braku postaw do wykluczenia:
1)informacji z Krajowego Rejestru Karnego, w zakresie: a) art. 108 ust. 1 pkt 1 i 2 ustawy Pzp,
b) art. 108 ust. 1 pkt 4 ustawy Pzp, dotyczgcej orzeczenia zakazu ubiegania sie¢ o zamdwienie
publiczne tytutem srodka karnego, c) art. 109 ust. 1 pkt 2 lit. a ustawy Pzp, d) art. 109 ust. 1
pkt 2 lit. b ustawy Pzp, dotyczacej ukarania za wykroczenie, za ktére wymierzono kare aresztu,
e) art. 109 ust. 1 pkt 3 ustawy Pzp, dotyczacej skazania za przestepstwo lub ukarania za
wykroczenie, za ktére wymierzono kare aresztu, - sporzgdzonej nie wczesniej niz 6 miesiecy
przed jej ztozeniem;
2)oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku
przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw (t.j. Dz. U. z 2021 r. poz. 275), z innym wykonawca, ktory
ztozyt odrebng oferte albo oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz
z dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, niezaleznie od
innego wykonawcy nalezgcego do tej samej grupy kapitatowej (sporzgdzonego wg wzoru
stanowigcego zatgcznik nr 2 do Formularza Oferty);
3)zaswiadczenia wiasciwego naczelnika urzedu skarbowego potwierdzajgcego, ze
wykonawca nie zalega z optacaniem podatkdw i optat, w zakresie art. 109 ust. 1 pkt 1 ustawy
Pzp, wystawionego nie wczesniej niz 3 miesigce przed jego ztozeniem, a w przypadku
zalegania z optacaniem podatkow lub optat wraz z zaswiadczeniem Zamawiajgcy zada
ztozenia dokumentéw potwierdzajgcych, ze odpowiednio przed uptywem terminu sktadania
ofert wykonawca dokonat ptatno$ci naleznych podatkéw lub optat wraz z odsetkami lub
grzywnami lub zawart wigzgce porozumienie w sprawie sptat tych naleznosci;
4)zaswiadczenia albo innego dokumentu wtasciwej terenowej jednostki organizacyjnej
Zaktadu Ubezpieczen Spotecznych lub wiasciwego oddziatu regionalnego lub wtasciwej
placowki terenowej Kasy Rolniczego Ubezpieczenia Spotecznego potwierdzajgcego, ze
wykonawca nie zalega z optacaniem sktadek na ubezpieczenia spoteczne i zdrowotne, w
zakresie art. 109 ust. 1 pkt 1 ustawy Pzp, wystawionego nie wczesniej niz 3 miesigce przed
jego ztozeniem, a w przypadku zalegania z optacaniem sktadek na ubezpieczenia spoteczne
lub zdrowotne wraz z zaswiadczeniem albo innym dokumentem Zamawiajgcy zgda ztozenia
dokumentéw potwierdzajgcych, ze odpowiednio przed uptywem terminu sktadania ofert
wykonawca dokonat ptatnosci naleznych sktadek na ubezpieczenia spoteczne lub zdrowotne
wraz odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptat tych
naleznosci;
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5)odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidenciji i Informacji
o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy Pzp, sporzagdzonych nie
wczesdniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do
rejestru lub ewidencji;

Z uwagi na brak miejsca w niniejszej sekcji dalsza tres¢ w sekcji 111.1.2. Sytuacja ekonomiczna
i finansowa

lll.1.2. Economic and financial standing
List and brief description of selection criteria:
Ciag dalszy sekgji l11.1.1.
6. Szczegotowe zasady sktadania dokumentow, w szczegodlnosci przez Wykonawcéw
wystepujagcych wspolnie, Wykonawce majgcego siedzibe lub miejsce zamieszkania poza
terytorium Rzeczypospolitej Polskiej (dalej ,RP”)
oraz Wykonawce majgcego siedzibe na terytorium RP, w odniesieniu do osoby majgcej
miejsce zamieszkania poza terytorium RP oraz terminy ich wystawienia zostaty okre$lone w
SWZ.
7. Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia, sktadajg odpowiednio
dokumenty, o ktérych mowa w pkt 5.2, w celu wykazania wobec nich braku podstaw do
wykluczenia.
8. Wykonawca, ktory powotuje sie na zasoby innych podmiotéw w celu wykazania wobec tego
podmiotu braku podstaw do wykluczenia — sktada odpowiednio dokumenty, o ktérych mowa w
pkt 5.2.
9. Zamawiajgcy w mysl art. 139 ustawy Pzp przewiduje odwrdcong kolejnosé oceny ofert, tj.
najpierw dokona badania i oceny ofert, a nastepnie dokona kwalifikacji podmiotowe;j
Wykonawcy, ktérego oferta zostata najwyzej oceniona, w zakresie braku podstaw wykluczenia
oraz spetniania warunkéw udziatu w postepowaniu.
10. Zamawiajgcy jest administratorem danych osobowych w rozumieniu Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.4.2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE dalej ,RODO”.
11. Wykonawca sktada oferte za posrednictwem Platofrmy eZaméwienia Urzedu Zaméwien
Publicznych - https://ezamowienia.gov.pl/pl/.
12. Zamawiajgcy zastrzega, iz moze uniewazni¢ postepowanie o udzielenie zamowienia, jezeli
Srodki publiczne, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie zaméwienia,
nie zostang mu przyznane.
13.Oferte sktada sie, pod rygorem niewaznoséci, w formie elektronicznej, wedtug wymagan
Scisle okreslonych w SWZ.
14.Podmiotowe $rodki dowodowe, w tym oswiadczenie okreslone w pkt 7.2.1 SWZ, oraz inne
dokumenty lub o$wiadczenia, o ktérych mowa w pkt 10 SWZ, oferte, JEDZ, zobowigzanie
podmiotu udostepniajgcego zasoby, petnomocnictwo, sporzadza sie w postaci elektronicznej,
w formatach danych okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne, z
zastrzezeniem formatéw, o ktérych mowa w art. 66 ust. 1 ustawy Pzp., z uwzglednieniem
rodzaju przekazywanych danych. Informacje, oswiadczenia lub dokumenty, inne niz okreslone
w zdaniu poprzedzajgcym, przekazywane w postepowaniu, sporzgdza sie w postaci
elektronicznej, w formatach danych okreslonych w przepisach wydanych na podstawie art. 18
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne lub jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu
srodkéw komunikacji elektronicznej wskazanych przez Zamawiajgcego.
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15. Zamawiajgcy zada, na zasadach okreslonych w pkt 6 SWZ, ztozenia wraz z ofertg
przedmiotowych srodkéw dowodowych, na potwierdzenie zgodnosci oferowanych dostaw z
wymaganiami okreslonymi w rozdziale || SWZ — Opis przedmiotu zaméwienia oraz kryteriami
oceny ofert okreslonymi w opisie kryteriow oceny ofert w pkt. 19 Rozdziatu | SWZ.

16. Jezeli Wykonawca nie ztozy przedmiotowych srodkow dowodowych lub ztozone
przedmiotowe srodki dowodowe bedg niekompletne, Zamawiajgcy wezwie do ich ztozenia lub
uzupetnienia w wyznaczonym terminie.

17. Postanowienia pkt 16 powyzej nie stosuje sie, jezeli przedmiotowy Srodek dowodowy stuzy
potwierdzeniu zgodnosci z cechami lub kryteriami okreslonymi w opisie kryteriéw oceny ofert
lub gdy pomimo ztozenia przedmiotowego srodka dowodowego oferta podlega odrzuceniu
albo zachodzg przestanki uniewaznienia postepowania.

18. Zamawiajgcy moze zgdac¢ od Wykonawcdw wyjasnien dotyczacych tresci przedmiotowych
Srodkéw dowodowych.

c.d. ponizej

Minimum level(s) of standards possibly required:

19. Zamawiajacy nie udzieli zamowienia jesli zachodzg okolicznosci, o ktérych mowa w art. 5k
Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dot. $rodkéw organizacyjnych
w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (DZ. Urz. UE nr L 229/1 z
31.7.2014) oraz wykluczy Wykonawce w przypadku zaistnienia co najmniej jednej z
przestanek wykluczenia okreslonych w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegoblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r. 835 z p6zn. zm.) — w celu
potwierdzenia braku postaw do wykluczenia nalezy ztozy¢ wraz z ofertg oswiadczenie
stanowigce zatgcznik nr 5 do Formularza oferty; W przypadku wspélnego ubiegania sie o
zamowienie, oswiadczenie sktada kazdy z Wykonawcow.

20.Warunki udziatu w postepowaniu:

20.1. O udzielenie zamdwienia publicznego moze ubiegac¢ sie Wykonawca, ktory spetnia
warunek udziatu w postepowaniu dotyczgcy zdolnosci technicznej lub zawodowej, tj.:

20.1.1. w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat nalezycie, co najmniej dwie
dostawy urzgdzen typu Load Balancer wraz ze wsparciem technicznym , o warto$ci co
najmniej 1 000 000,00 zt brutto (stownie: jeden milion 00/100) kazda. Przez jedng dostawe
Zamawiajgcy rozumie dostawe serwerdw realizowang w ramach jednej umowy.

I1l.2. Conditions related to the contract

ll.2.2. Contract performance conditions
Warunki realizacji umowy, w tym mozliwos¢ zmian postanowien zawartej umowy zostaty
okreslone w Rozdziale Ill SWZ - Projektowane postanowienia umowy.

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes
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IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 14/09/2023 Local time: 11:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
Polish

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 12/12/2023

IV.2.7. Conditions for opening of tenders
Date: 14/09/2023 Local time: 13:00
Place:
1. Otwarcie ofert jest niejawne.
2. W przypadku wystgpienia awarii systemu informatycznego, ktéra spowoduje brak
mozliwo$ci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert
nastepuje niezwtocznie po usunieciu awarii. W tej sytuacji Zamawiajgcy poinformuje o zmianie
terminu otwarcia ofert na stronie internetowej prowadzonego postepowania.

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

VI.2. Information about electronic workflows
Electronic invoicing will be accepted
Electronic payment will be used

VI.3. Additional information
VI1.4. Procedures for review

VI.4.1. Review body
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17A
Town: Warszawa
Postal code: 02-676
Country: Poland
E-mail: odwolania@uzp.gov.pl
Telephone: +48 224587801
Fax: +48 224587800
Internet address: http://www.uzp.gov.pl

VI.4.2. Body responsible for mediation procedures
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17A
Town: Warszawa
Postal code: 02-676
Country: Poland
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E-mail: odwolania@uzp.gov.pl
Telephone: +48 224587801

Fax: +48 224587800

Internet address: http://www.uzp.gov.pl

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
Srodki ochrony prawnej przystugujg Wykonawcy, a takze innemu podmiotowi, jezeli ma lub
miat interes w uzyskaniu niniejszego zamdéwienia oraz poniost lub moze ponies¢ szkode w
wyniku naruszenia przez Zamawiajgcego przepisow ustawy Pzp, na zasadach przewidzianych
w dziale IX ustawy Pzp (art. 505-590).

Vi.4.4. Service from which information about the review procedure may be obtained
Official name: Krajowa Izba Odwotawcza
Postal address: ul. Postepu 17A
Town: Warszawa
Postal code: 02-676
Country: Poland
E-mail: odwolania@uzp.gov.pl
Telephone: +48 224587801
Fax: +48 224587800
Internet address: http://www.uzp.gov.pl

VI.5. Date of dispatch of this notice
07/08/2023
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