See the notice on TED website

510685-2026 - Competition

Germany - IT services: consulting, software development, Internet and support - Rahmenvertrag
Dienstleistungen GSB-Betrieb

OJ S 140/2026 23/07/2026

Contract or concession notice — standard regime

Services

1. Buyer

1.1. Buyer
Official name: Informationstechnikzentrum Bund (ITZBund)
Email: vergaben@itzbund.de
Legal type of the buyer: Local authority
Activity of the contracting authority: General public services

2. Procedure

2.1. Procedure
Title: Rahmenvertrag Dienstleistungen GSB-Betrieb
Description: Gegenstand dieser Ausschreibung ist der Abschluss eines Rahmenvertrag zur
Unterstutzung des stabilen Betriebs, der kontinuierlichen Optimierung sowie der technischen
Administration des Government Site Builders in der Version 7 (GSB 7).
Procedure identifier: 3b31efe5-6542-48d5-8dd1-714e8f825321
Internal identifier: Z42-2026-0026
Type of procedure: Open
The procedure is accelerated: no

2.1.1. Purpose
Main nature of the contract: Services
Main classification (cpv): 72000000 IT services: consulting, software development, Internet
and support
Additional classification (cpv): 72000000 IT services: consulting, software development,
Internet and support

2.1.2. Place of performance
Country: Germany
Anywhere in the given country

2.1.4. General information
Legal basis:
Directive 2014/24/EU
vgv -

2.1.6. Grounds for exclusion
Sources of grounds for exclusion: Notice
Analogous situation like bankruptcy, insolvency or arrangement with creditors under national
law:
Corruption:
Participation in a criminal organisation:
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Agreements with other economic operators aimed at distorting competition:
Breaching of obligations in the fields of environmental law:

Money laundering or terrorist financing:

Fraud:

Child labour and including other forms of trafficking in human beings:
Insolvency:

Breaching of obligations in the fields of labour law:

Assets being administered by liquidator:

Misrepresentation, withheld information, unable to provide required documents or obtained
confidential information of this procedure:

Conflict of interest due to its participation in the procurement procedure:

Direct or indirect involvement in the preparation of this procurement procedure:
Grave professional misconduct:

Early termination, damages, or other comparable sanctions:

Breaching of obligations in the fields of social law:

Breaching obligation relating to payment of social security contributions:
Business activities are suspended:

Breaching obligation relating to payment of taxes:

Terrorist offences or offences linked to terrorist activities:

5. Lot

5.1. Lot: LOT-0000
Title: Rahmenvertrag Dienstleistungen GSB-Betrieb
Description: Die Leistungserbringung erfolgt entsprechend nach Aufwand mit einer
Obergrenze von maximal 24.000 Personentagen (PT) bzw. 816.000 Personenstunden (PS) fur
die Vertragslaufzeit von 2 Jahren durch den Rahmenvertragspartner. Fir die gesamte
Vertragslaufzeit (inkl. Optionen) betragt die Hochstabnahmemenge 8.0003000 Personentagen
(PT) bzw. 1248.000 Personenstunden (PS).
Internal identifier: LOT-0000

5.1.1. Purpose
Main nature of the contract: Services
Main classification (cpv): 72000000 IT services: consulting, software development, Internet
and support
Additional classification (cpv): 72000000 IT services: consulting, software development,
Internet and support

5.1.2. Place of performance
Country: Germany
Anywhere in the given country

5.1.3. Estimated duration
Duration: 36 Months

5.1.6. General information
Reserved participation:
Participation is not reserved.
The names and professional qualifications of the staff assigned to perform the contract must
be given: Not required
Procurement Project not financed with EU Funds.

510685-2026 Page 2/8



The procurement is covered by the Government Procurement Agreement (GPA): yes
This procurement is also suitable for small and medium-sized enterprises (SMEs): no

5.1.7. Strategic procurement
Aim of strategic procurement: No strategic procurement

5.1.9. Selection criteria
Sources of selection criteria: Notice, Procurement Document
Criterion: References on specified services
Description of selection criterion: Zum Nachweis der technischen und beruflichen
Leistungsfahigkeit reichen Sie bitte mittels der Vorlage Referenzen zwei geeignete
Referenzen in Bezug zur gegenstandlichen Leistung ein. Die Leistungsbereiche umfassen
dabei folgenden Schwerpunkt: Betrieb von komplexen GSB7 Umgebungen im Multi-
Mandanten Umfeld mit 2nd und 3rd Level Support, Fehleranalyse und Hartung der Umgebung
als Reaktion auf Cyberangriffe. Stellen Sie |hre Leistungsfahigkeit fir den Auftragsgegenstand
und lhre hierfur relevanten Erfahrungen anhand der Referenzen dar. Im Falle von
Bietergemeinschaften und Bietern, die andere Unternehmen im Rahmen der Eignungsleihe
einbinden ist im Vordruck Referenzen im Feld "Referenz des Bewerbers / Bieters" der
Leistungserbringer der Referenz, d.h. das betroffene Mitglied der Bietergemeinschaft bzw. das
eignungsverleihende Unternehmen, anzugeben. Nutzen Sie die Vorlage Referenzen, soweit
erforderlich, bitte mehrfach. Zu den Referenzen sind insbesondere folgende Angaben zu
machen: Beschreibung der ausgefuhrten Leistungen, Wert des Auftrages in Euro, bezogen
auf den maRygeblichen Referenzeitraum, Zeitraum der Leistungserbringung, Angabe der
zustandigen Kontaktstelle bei der Auftraggeberin der Referenz mit Anschrift und Kontaktdaten.
Darlber hinaus gelten die folgenden Mindestanforderungen an die benannten Referenzen: a)
Der Auftragsgegenstand umfasst folgende technische Schwerpunkte: Betrieb von komplexen
GSB7 Umgebungen im Multi-Mandanten Umfeld mit 2nd und 3rd Level Support,
Fehleranalyse und Hartung der Umgebung als Reaktion auf Cyberangriffe. Der Auftragnehmer
reagiert auf Cyberangriffe entlang konkret benannter Angriffsklassen, darunter: - Webbasierte
Applikationsangriffe gemals OWASP Top 10 - Identity- und Credential-Angriffe inkl. Lateral
Movement - DDoS-Angriffe auf L3/4 und L7 - Ausnutzung bekannter Schwachstellen Ein
besonderer Schwerpunkt liegt auf der Absicherung und Hartung der eingesetzten Webserver-
und Applikationsserver-Schichten auf Basis von Apache HTTPD, Nginx und Apache Tomcat.
Dies umfasst die Konzeption, Pflege und situative Anpassung WAF-artiger Regelwerke wie: -
ModSecurity mit OWASP Core Rule Set - Nginx-seitige Filter- und Rate-Limiting-Regeln -
Tomcat-Valves und Connector-Hartung Erwartet wird je Szenario eine nachweisbare Reaktion
mit Detektion, Eindammung und Wiederherstellung innerhalb definierter,
schweregradabhangiger SLAs. Zudem ist eine dauerhafte Hartung der Umgebung
durchzufiihren, einschliellich: - Root-Cause-Analyse - Mallnhahmenableitung -
Wirksamkeitsnachweis Die Erkennungs- und Reaktionsfahigkeit ist entlang BSI IT-
Grundschutz und OWASP sowie anhand konkreter, real durchlaufener Vorfalle darzustellen.
b) Die Referenz darf nicht alter als drei Jahre sein (mafR3geblich ist das Datum der letzten
Leistungserbringung - gerechnet bis zum Datum der Auftragsbekanntmachung); c) Die
Referenz hat eine Mindestlaufzeit von 12 Monaten, etwaige Unterbrechungen der
Leistungserbringung zahlen nicht zur Mindestlaufzeit (maf3geblich ist die bis zum bis zum
Datum der Auftragsbekanntmachung erreichte Laufzeit); d) Der innerhalb der Referenz vom
Unternehmen geleistete Umfang umfasst jeweils mindestens 500 PT/Jahr Sofern es sich um
eine Referenz handelt, die noch nicht abgeschlossen wurde, ist der bisher erreichte
Leistungsstand anzugeben. Noch nicht realisierte Leistungsstande kdnnen nicht bericksichtigt
werden. Es ist hier mindestens zwei Referenzen gefordert. Es ist Ihnen unbenommen, weitere
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Referenzen zu benennen. Da das Austauschen einer fehlerhaften Referenz durch eine nach
Fristende nachgereichte bedingungsgemafe Referenz nicht mdglich ist und in den
entsprechenden Fallen den Ausschluss des Bieters nach sich zieht, empfiehlt die
Vergabestelle des ITZBund, eine Liste von weiteren als bedingungsgemal betrachteten
Referenzen einzureichen. Das ITZBund behalt sich vor, die angegebenen Referenzen zu
verifizieren. Angaben, die einer Nachprufung nicht standhalten, kdnnen zum Ausschluss vom
Vergabeverfahren fuhren. Sofern Sie aus berechtigten Geheimhaltungsgrinden geforderte
Angaben nicht machen kénnen, teilen Sie diese Grinde der Vergabestelle des ITZBund mit
und legen Sie einen anderen geeigneten Nachweis der technischen und beruflichen
Leistungsfahigkeit vor. Die Vergabestelle entscheidet sodann nach pflichtgemafiem Ermessen
Uber die Anerkennung des Alternativhachweises. Sofern Sie diesbezlglich unsicher sind,
kontaktieren Sie die Vergabestelle unbedingt rechtzeitig vor Ablauf der Angebotsfrist in Form
einer Bieterfrage. Ein Nachfordern und Beibringen eines anderen (geeigneteren) Nachweises
ist nach dem Angebotsausschluss aus vergaberechtlichen Grinden nicht mehr mdglich. Bitte
bertcksichtigen Sie in jedem Fall, dass Sie bei einer Mindestanforderung an den Wert des
Auftrags auch Margen angeben kénnen (bspw. > 100.000 EUR oder zwischen 100.000 und
200.000 EUR).

Criterion: Average yearly manpower

Description of selection criterion: Zum Nachweis der personellen Leistungsfahigkeit geben Sie
bitte in der Anlage "Eigenerklarung Fachkrafte" die Anzahl der technischen Fachkrafte an, die
im Zusammenhang mit der Leistungserbringung eingesetzt werden sollen Im Bereich der
Dienstleistungen fur den Hosting Betrieb des GSB 7 wird folgende Mindestzahl pro
Vertragsjahr gefordert: GSB7-Hosting Betrieb: 5 technische Fachkrafte (VZA). Reichen Sie
dazu bitte einen Nachweis in Form der ausgeflllten Anlage "Eigenerklarung Fachkrafte" ein.
Im Falle von Bietergemeinschaften werden die Zahlen der Mitarbeitenden der jeweiligen
Bieterkonstellation addiert. Im Falle von Bietern, die andere Unternehmen im Rahmen der
Eignungsleihe einbinden, reicht jedes eignungsverleihende Unternehmen die ausgeflllte
Anlage "Eigenerklarung Fachkrafte" ein. Es gelten daher die Mitarbeiterzahlen des jeweiligen
eignungsverleihenden Unternehmens. Der 2nd und 3rd-Level-Support muss die folgenden
Anforderungen erfullen: Allgemeine Anforderungen an das externe Unterstlitzungspersonal:
Sehr gute Kenntnis der deutschen Sprache in Wort und Schrift, (Niveau C2) Bereitschaft zur
Verpflichtung gemaf VerpflG und Verpflichtung auf das Datengeheimnis gemaf § 53
Bundesdatenschutzgesetz (BDSG) Bereitschaft zur Sicherheitsiiberpriifung Niveau U2
gemaR Sicherheitsiiberpriifungsgesetz (SUG) Fachliche Anforderungen: Fiir die
einzusetzende Fachkraft wird hinsichtlich der nachfolgend aufgeflhrten fachlichen
Anforderungen eine Praxiserfahrung und Befahigung zur projektspezifischen
Leistungserbringung auf dem Niveau eines "Professional / Advanced" vorausgesetzt. Dies
erfordert fundierte, praxiserprobte Kenntnisse sowie eine selbststandige Arbeitsweise in der
beschriebenen Rolle. Als objektiver Mal3stab fiur diese Erfahrungsstufe wird eine einschlagige
Berufserfahrung von mindestens 3 Jahren in vergleichbaren Projekten gefordert. CMS-Betrieb
(GSB 7 / CoreMedia) Installation & Patching: Einspielen von GSB-Releases und Hotfixes
sowie Aktualisierung der CoreMedia-Komponenten (Content Server, CAE, Studio).
Performance-Tuning: Optimierung der Content Application Engine (CAE) und Konfiguration
des CAE-Cachings zur Reduzierung von Latenzzeiten. Content-Migration: Planung und
Durchfuhrung automatisierter Importe/Exporte von Inhaltsbestanden zwischen verschiedenen
GSB-Instanzen. Fehlersuche (Troubleshooting): Analyse komplexer Log-Dateien (Stack-
Traces) zur ldentifikation von Fehlern im Redaktions- oder Auslieferungsprozess. Infrastruktur
& Delivery (NGINX & Citrix Netscaler) NGINX-Hartung: Konfiguration sicherer TLS-Protokolle,
Cipher-Suites und Security-Header (HSTS, CSP) zur Absicherung der Web-Auslieferung
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Loadbalancing: Einrichtung von Persistence-Regeln (Sticky Sessions) zur stabilen
NutzerfUhrung durch die GSB-Infrastruktur. Caching-Strategien: Aufbau mehrstufiger Caching-
Konzepte zwischen NGINX (Reverse Proxy) und dem CMS-Backend zur Abfederung von
Lastspitzen. Routing: Erstellung komplexer Rewrite-Rules und Redirect-Kataloge flr
barrierefreie und SEO-konforme URLs. Identity & Access Management (IAM) |IAM-Integration:
Anbindung an einen IAM service (z.B. keycloak, Forgerock) Schnittstellen-Konfiguration:
Implementierung von Authentifizierungs-Schnittstellen (OIDC) fur personalisierte Portale.
Datenbanken & Datenhaltung Betrieb & Wartung: Uberwachung der Oracle Datenbank-
Performance (Oracle) und Durchfuhrung von Index-Optimierungen. Backup & Recovery:
Erstellung und regelmafige Validierung von Desaster-Recovery-Szenarien zur Sicherstellung
der Datenverfugbarkeit. Schema-Updates: Begleitung von Datenbank-Migrationen im Zuge
von GSB-Versionsspringen. Security & BSI-Compliance Grundschutz-Umsetzung: Praktische
Anwendung der BSI-Vorgaben auf die Server-Landschaft. Logging & Monitoring: Nutzung und
ggfs. Ausbau des zentralen Log-Management zur Uberwachung sicherheitsrelevanter
Ereignisse. Praktische Kenntnisse in folgenden Tools / Technologien in der angegebenen
Version oder aktueller: Tomcat9 Apache 2.4.x GSB 7.2 Reichen Sie als Beleg fur das
Vorliegen der Anforderungen der technischen Leistungsfahigkeit die Eigenerklarung zur
Anzahl der Fachkrafte mit der Anlage "Eigenerklarung Fachkrafte" ein.

Criterion: Average yearly turnover

Description of selection criterion: Zum Nachweis der wirtschaftlichen und finanziellen
Leistungsfahigkeit ist der Gesamtumsatz/ Umsatz im Tatigkeitsbereich des Auftrags fur die
letzten drei Geschaftsjahre anzugeben. Der geforderte bereichsspezifische Netto-
Mindestumsatz fir jedes Geschaftsjahr betragt 3.500.000 EUR (netto). Der Netto-
Jahresumsatz ist dann bereichsspezifisch, wenn er sich auf die dargestellten Leistungsinhalte
der Anlage "Leistungsbeschreibung" bezieht. Ubersenden Sie bitte die ausgefiilite Anlage
Eigenerklarung Umsatz, welche die jeweiligen Jahreswerte der letzten drei Geschéaftsjahre vor
Auftragsbekanntmachung belegt. Im Falle von Bietergemeinschaften werden die Umsatze der
jeweiligen Bieterkonstellation addiert. Bei Vorliegen einer Bietergemeinschaft ist die Anlage
Eigenerklarung Umsatz von dem bevollmachtigten Mitglied der Bietergemeinschaft fur die
jeweiligen Mitglieder der Bietergemeinschaft auszufullen. Im Falle von Bietern, die andere
Unternehmen im Rahmen der Eignungsleihe einbinden, ist der 0.g. Mindestumsatz fur die
letzten drei Geschaftsjahre vom eignungsverleihenden Unternehmen anzugeben. Ubersenden
Sie bitte fur jedes eignungsverleihendes Unternehmen die ausgefillte Anlage Eigenerklarung
Umsatz. Sofern Sie aus berechtigten Grinden die Unterlagen nicht beibringen kénnen, teilen
Sie diese Grunde der Vergabestelle des ITZBund mit und legen Sie einen anderen geeigneten
Nachweis der wirtschaftlichen und finanziellen Leistungsfahigkeit vor. Die Vergabestelle
entscheidet sodann nach pflichtgemaflem Ermessen Uber die Anerkennung des
Alternativnachweises. Sofern Sie diesbezuglich unsicher sind, kontaktieren Sie die
Vergabestelle unbedingt rechtzeitig vor Ablauf der Angebotsfrist in Form einer Bewerber-
/Bieterfrage. Ein Nachfordern und Beibringen eines anderen (geeigneteren) Nachweises ist
nach dem Angebotsschluss aus vergaberechtlichen Grinden nicht mehr maéglich.

5.1.10. Award criteria
Criterion:
Type: Price
Name: Preis
Description: Die Ermittlung des wirtschaftlichsten Angebots erfolgt gemaft dem in dem
Leistungsverzeichnis vorgegebenen Wertungsschema. Diesem Wertungsschema liegt die
einfache Richtwertmethode nach UfAB 2018 (abrufbar unter http://www.cio.bund.de)
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zugrunde. Es flielken die aus dem Angebot erzielten Leistungspunkte und der
Gesamtangebotspreis ein.

Category of award weight criterion: Weight (percentage, exact)

Award criterion number: 100

5.1.11. Procurement documents
Languages in which the procurement documents are officially available: German
Address of the procurement documents: https://www.evergabe-online.de/tenderdocuments.
html|?id=877807

5.1.12. Terms of procurement
Terms of submission:
Electronic submission: Allowed
Address for submission: https://www.evergabe-online.de/tenderdetails.html?id=877807
Languages in which tenders or requests to participate may be submitted: German
Electronic catalogue: Not allowed
Variants: Not allowed
Tenderers may submit more than one tender: Allowed
Deadline for receipt of tenders: 21/08/2026 12:00:00 (UTC+02:00) Eastern European Time,
Central European Summer Time
Duration during which the tender must remain valid: 60 Days
Information that can be supplemented after the submission deadline:
At the discretion of the buyer, all missing tenderer-related documents may be submitted later.
Additional information: Der AG behalt sich vor, die fehlende Erklarungen und Nachweise
soweit gesetzlich zulassig bis zum Ablauf einer zu bestimmenden Nachfrist nachzufordern, ist
hierzu jedoch nicht verpflichtet
Information about public opening:
Opening date: 21/08/2026 12:00:00 (UTC+02:00) Eastern European Time, Central European
Summer Time
Terms of contract:
The execution of the contract must be performed within the framework of sheltered
employment programmes: No
Electronic invoicing: Allowed
Electronic ordering will be used: no
Electronic payment will be used: no

5.1.15. Techniques
Framework agreement:
Framework agreement, without reopening of competition
Maximum number of participants: 1
Information about the dynamic purchasing system:
No dynamic purchase system

5.1.16. Further information, mediation and review
Review organisation: Vergabekammer des Bundes
Information about review deadlines: Die Vergabekammer leitet ein Nachpriafungsverfahren nur
auf Antrag ein. Antragsbefugt ist jedes Unternehmen, das ein Interesse am Auftrag hat und
eine Verletzung in seinen Rechten nach § 97 Abs. 6 GWB durch Nichtbeachtung von
Vergabevorschriften geltend macht. Dabei ist darzulegen, dass dem Unternehmen durch die
behauptete Verletzung der Vergabevorschriften ein Schaden entstanden ist oder zu entstehen
droht. Der Antrag ist unzulassig, soweit 1) der Antragsteller den geltend gemachten Verstol}
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gegen Vergabevorschriften vor Einreichen des Nachprufungsantrags erkannt und gegenuber
dem Auftraggeber nicht innerhalb einer Frist von 10 Kalendertagen gertgt hat; der Ablauf der
Frist nach § 134 Absatz 2 bleibt unberuhrt, 2) VerstoRe gegen Vergabevorschriften, die
aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis Ablauf der in der
Bekanntmachung benannten Frist zur Angebotsabgabe oder zur Bewerbung gegeniber dem
Auftraggeber gerigt werden, 3) VerstoRe gegen Vergabevorschriften, die erst in den
Vergabeunterlagen erkennbar sind, nicht spatestens bis zum Ablauf der Bekanntmachung
benannten Frist zur Angebotsabgabe oder zur Bewerbung gegentiber dem Auftraggeber
gerugt werden, 4) mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers,
einer Ruge nicht abhelfen zu wollen, vergangen sind. Der Antrag ist schriftlich bei der
Vergabekammer einzureichen und unverzuglich zu begrinden.

Organisation providing additional information about the procurement procedure:
Informationstechnikzentrum Bund (ITZBund)

8. Organisations

8.1. ORG-7001
Official name: Informationstechnikzentrum Bund (ITZBund)
Registration number: 991-18202-59
Postal address: Bernkasteler Stralde 8
Town: Bonn
Postcode: 53175
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
Contact point: Arbeitsbereich Z 42 - Férmliche Vergabeverfahren
Email: vergaben@itzbund.de
Telephone: +49 228-99680-0
Fax: +49 228-99680-186200
Internet address: https://www.itzbund.de
Roles of this organisation:
Buyer
Organisation providing additional information about the procurement procedure

8.1. ORG-7004
Official name: Vergabekammer des Bundes
Registration number: :022894990
Postal address: Kaiser-Friedrich-Str. 16
Town: Bonn
Postcode: 53113
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
Email: vk@bundeskartellamt.bund.de
Telephone: +49 2289499-0
Fax: +49 2289499-163
Internet address: http://www.bundeskartellamt.de
Roles of this organisation:
Review organisation

8.1. ORG-7005

510685-2026 Page 7/8


mailto:vergaben@itzbund.de
https://www.itzbund.de
mailto:vk@bundeskartellamt.bund.de
http://www.bundeskartellamt.de

Official name: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts des
BMI)

Registration number: 0204:994-DOEVD-83

Town: Bonn

Postcode: 53119

Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany

Email: noreply.esender_hub@bescha.bund.de

Telephone: +49228996100

Roles of this organisation:

TED eSender

Notice information

Notice identifier/version: b92ef90d-4213-4d23-bb28-ab2b4e0d8b44 - 01

Form type: Competition

Notice type: Contract or concession notice — standard regime

Notice subtype: 16

Notice dispatch date: 22/07/2026 11:54:36 (UTC+02:00) Eastern European Time, Central
European Summer Time

Languages in which this notice is officially available: German

Notice publication number: 510685-2026

OJ S issue number: 140/2026

Publication date: 23/07/2026
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