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I.5.

I.4.

I.3.

I.1.

See the notice on TED website 534830-2023 - Competition
Germany-Potsdam: Data security software package
OJ S 170/2023 05/09/2023
Contract notice
Supplies

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

Name and addresses
Official name: Leibniz-Institut für Agrartechnik und Bioökonomie e.V. (ATB)
Postal address: Max-Eyth-Allee 100
Town: Potsdam
NUTS code: DE404 Potsdam, Kreisfreie Stadt
Postal code: 14469
Country: Germany
Contact person: Beschaffung
E-mail: beschaffung@atb-potsdam.de

:Internet address(es)
Main address: www.atb-potsdam.de

Communication
The procurement documents are available for unrestricted and full direct access, free of 
charge, at: https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXP9YCZ6L2H
/documents
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: 
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXP9YCZ6L2H

Type of the contracting authority
Other type: Leibniz-Institut

Main activity
Other activity: Forschung und Entwicklung

Section II: Object

Scope of the procurement

Title
Lieferung und Inbetriebnahme eines Firewall-Systems
Reference number: 2023-39-851-9001-9912

Main CPV code
48732000 Data security software package

Type of contract
Supplies

Short description

https://ted.europa.eu/en/notice/-/detail/534830-2023
mailto:beschaffung@atb-potsdam.de?subject=TED
http://www.atb-potsdam.de
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXP9YCZ6L2H/documents
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXP9YCZ6L2H/documents
https://vergabemarktplatz.brandenburg.de/VMPSatellite/notice/CXP9YCZ6L2H
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II.2.7.
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II.1.6.
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Das Leibniz-Institut für Agrartechnik und Bioökonomie plant, die Datenverbindungen innerhalb 
des ATB-Netzes sowie die Verbindung nach außen durch den Einsatz von redundanten 
Firewalls sicherer und zuverlässiger zu gestalten. Dabei soll bereits auf Netzwerk-Ebene 
gewährleistet werden, dass nur berechtigte Personen und Geräte mit den dafür vorgesehenen 
Applikationen auf Ressourcen zugreifen können. Die Systeme sollen zudem in der Lage sein, 
netzwerkbasierte Angriffe zu erkennen und zu unterdrücken. Das Firewall-Paar für die 
Verbindung nach außen nennen wir im Folgenden DMZ-Firewalls, das Paar für die netzinterne 
Sicherheit wird als Segmentierungs-Firewalls betitelt. Es kommen ausschließlich physische 
Firewalls infrage. Bisher kommt im ATB eine DMZ-Firewall Palo Alto PA 850 zum Einsatz. 
Deren komplex konfigurierte Funktionen sollen vollständig in das neue DMZ-System 
übernommen werden. Die Firewalls sollen sich gemeinsam verwalten lassen und dabei auch 
auf die Protokolle der Palo Alto Cortex XDR-Agenten unseres Endpoint-Schutzsystems 
zugreifen.
Es ist geplant, das Firewall-System im 4. Quartal 2023 für 5 Jahre in Betrieb zu nehmen.

Estimated total value

Information about lots
This contract is divided into lots: no

Description

Additional CPV code(s)
32413100 Network routers, , 32424000 Network infrastructure 48760000 Virus protection 
software package

Place of performance
NUTS code: DE404 Potsdam, Kreisfreie Stadt
Main site or place of performance: Leibniz-Institut für Agrartechnik und Bioökonomie e.V. 
(ATB) Max-Eyth-Allee 100 14469 Potsdam

Description of the procurement
siehe Beschreibung Hauptteil

Award criteria
Criteria below
Price

Estimated value

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 60
This contract is subject to renewal: no

Information about variants
Variants will be accepted: no

Information about options
Options: no

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information
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Section III: Legal, economic, financial and technical information

Conditions for participation

Suitability to pursue the professional activity, including requirements relating to 
enrolment on professional or trade registers
List and brief description of conditions: 
siehe Vergabeunterlagen

Economic and financial standing
List and brief description of selection criteria: 
siehe Vergabeunterlagen
Minimum level(s) of standards possibly required: 
siehe Vergabeunterlagen

Conditions related to the contract

Contract performance conditions
Bestandteile Angebot / einzureichende Unterlagen, Nachweise, Erklärungen der Bieter
- Angebotsschreiben (beigefügter Vordruck)
- Ausgefülltes und unterschriebenes Leistungsverzeichnis (Vordruck)
- Ausführliche Datenblätter für alle angebotenen Produkte, aus denen die Erfüllung der oben 
genannten Anforderungen beurteilt werden kann.
- Eigenerklärung (beigefügter Vordruck)
- Vereinbarung zur Einhaltung der Mindestanforderungen nach dem Brandenburgischen 
Vergabegesetz (beigefügter Vordruck)
- ANLAGE-Eigenerklärung-VO-2022-833-Russland Sanktionen
- Angaben zu Referenzen mit Ansprechpartner (Kontaktdaten)
- sofern zutreffend - Partnerzertifikat des Herstellers der angebotenen Produkte

Section IV: Procedure

Description

Type of procedure
Open procedure

Information about a framework agreement or a dynamic purchasing system

Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

Administrative information

Time limit for receipt of tenders or requests to participate
Date: 04/10/2023 12:00Local time: 

Estimated date of dispatch of invitations to tender or to participate to selected 
candidates

Languages in which tenders or requests to participate may be submitted
German
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VI.5.

VI.4.1.

VI.4.

VI.3.

VI.2.

VI.1.

IV.2.7.

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 03/11/2023

Conditions for opening of tenders
Date: 04/10/2023 12:00Local time: 

Section VI: Complementary information

Information about recurrence
This is a recurrent procurement: no

Information about electronic workflows
Electronic ordering will be used

Additional information
Bekanntmachungs-ID: CXP9YCZ6L2H

Procedures for review

Review body
Official name: Vergabekammer des Landes Brandenburg Ministerium für Wirtschaft und 
Energie
Postal address: Heinrich-Mann-Allee 107
Town: Potsdam
Postal code: 14473
Country: Germany

Date of dispatch of this notice
31/08/2023


