539472-2023 - Competition See the notice on TED website

Germany-Bonn: IT services: consulting, software development, Internet and support
OJ S 173/2023 08/09/2023

Contract notice

Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

.1. Name and addresses
Official name: Bundesamt flir Sicherheit in der Informationstechnik
Postal address: Postfach 200363
Town: Bonn
NUTS code: DEA22 Bonn, Kreisfreie Stadt
Postal code: 53133
Country: Germany
E-mail: vergabestelle@bsi.bund.de
Internet address(es):
Main address: https://www.bsi.bund.de

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://www.evergabe-online.de/tenderdetails.html?id=536241
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://www.evergabe-
online.de/tenderdetails.html|?id=536241

1.4. Type of the contracting authority
Ministry or any other national or federal authority, including their regional or local subdivisions

I.5. Main activity
General public services

Section II: Object

I.1. Scope of the procurement

I.11.1. Title
Projekt 620: Markt- und Schwachstellenanalyse zur Sicherheit von Lernplattformen und
Bildungsangeboten (MaSiBA)
Reference number: P 620

I.1.2. Main CPV code
72000000 IT services: consulting, software development, Internet and support

1.1.3. Type of contract
Services

1.1.4. Short description
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Das Projekt MaSiBA dient als Grundlage, um im Umfeld der grof3en Vielfalt an
Bildungsplattformen und Lésungen, welche sich an die Nationale Bildungsplattform anbinden
koénnen, zielgerichtet, im Kontext der IT-Sicherheit, unterstitzen zu kénnen. Dafur sollen
insgesamt bis zu funf Plattformen

einer Schwachstellenanalyse unterzogen werden. Die Ergebnisse sollen sowohl in einen
Handlungsleitfaden als auch in die TR NBP einflieken, um Plattformentwicklern eine mdgliche
Hilfestellung bieten zu kénnen.

11.1.5. Estimated total value

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
72000000 IT services: consulting, software development, Internet and support

1.2.3. Place of performance
NUTS code: DEA22 Bonn, Kreisfreie Stadt
Main site or place of performance: Beim Auftragnehmer

1.2.4. Description of the procurement
Im Rahmen des Projektes zur Markt- und Schwachstellenanalyse, zur Sicherheit von
Lernplattformen und Bildungsangeboten sind aus einer Vorauswahl von Produkten
gemeinsam mit dem Auftraggeber bis zu 6 Produkte aus dem Bereich von Lernplattformen
und Bildungsangeboten (Anwendungen mit Onlinezugang oder Onlineanwendungen)
auszuwahlen. Ausgewahlte Produkte oder Teststellungen die fur die Umsetzung des Projektes
notwendig sind, sind im Namen des BSI zu beschaffen. Um die Produkte prifen zu kénnen, ist
ein Angriffs- und Durchfuhrungskatalog zu erstellen, sowie im Anschluss je Produkte die
entsprechenden Schwachstellenanalysen in Form von Webchecks/Penetrationstests
durchzufuhren. Der AN muss zur Qualitatssicherung und im Rahmen eines CVD mit den
Herstellern der Produkte Kontakt aufnehmen. Die Ergebnisse sind je Produkt in einem Report
/Bericht darzulegen, sowie gebundelt in einem Handlungsleitfaden und Abschlussbericht
aufzubereiten. Der Projektzeitraum ist von Oktober 2023 bis September 2024 geplant.

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 11
This contract is subject to renewal: no

11.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: yes
Description of options:
siehe Leistungsbeschreibung (AP 2 und AP4).
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1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
1. Eigenerklarung zu Artikel 5k der Verordnung (EU) 833/2014
Im Rahmen des EU-Sanktionspakets im Zusammenhang mit dem Angriffskrieg Russlands auf
die Ukraine wurde durch Verordnung (EU) 2022/576 des Rates vom 08.04.2022 folgender
Artikel in die Verordnung (EU) 833/2014 aufgenommen:
Artikel 5k
(1) Es ist verboten, 6ffentliche Auftrage oder Konzessionen, die in den Anwendungs-bereich
der Richtlinien Uber die 6ffentliche Auftragsvergabe sowie unter Artikel 10 Absatz 1, Absatz 3,
Absatz 6 Buchstaben a bis e, Absatz 8, Absatz 9 und Absatz 10 und die Artikel 11, 12, 13 und
14 der Richtlinie 2014/23/EU, unter die Artikel 7 und 8, Artikel 10 Buchstaben b bis f und h bis
j der Richtlinie 2014/24/EU, unter Artikel 18, Artikel 21 Buchstaben b bis e und g bis i, Artikel
29 und Artikel 30 der Richtlinie 2014/25/EU und unter Artikel 13 Buchstaben a bis d, f bis h
und j der Richtlinie 2009/81/EG fallen, an folgende Personen, Organisationen oder
Einrichtungen zu vergeben bzw. Vertrage mit solchen Personen, Organisationen oder
Einrichtungen weiterhin zu erfullen:
a) russische Staatsangehdrige oder in Russland niedergelassene naturliche oder juristische
Personen, Organisationen oder Einrichtungen,
b) juristische Personen, Organisationen oder Einrichtungen, deren Anteile zu tber 50 %
unmittelbar oder mittelbar von einer der unter Buchstabe a genannten Organisationen
gehalten werden, oder
c) naturliche oder juristische Personen, Organisationen oder Einrichtungen, die im Namen
oder auf Anweisung einer der unter Buchstabe a oder b genannten Organisationen handeln,
auch solche, auf die mehr als 10 % des Auftragswerts entfallt, Unterauftragnehmer,
Lieferanten oder Unternehmen, deren Kapazitaten im Sinne der Richtlinien Uber die 6ffentliche
Auftragsvergabe in Anspruch genommen werden.
Bestatigen Sie, dass keine der 0.g. Ausschlussgrunde fur eine offentliche Auftragsvergabe
oder Konzessionsvergabe bzw. eine Vertragsweiterfuhrung auf Sie zutreffen und dass Sie
auch im Rahmen der Vertragsausfiihrung keine Anderungen vornehmen (z.B. durch
Einbindung eines Unterauftragnehmers oder eines Lieferanten), die gegen die o.g.
Ausschlussgrunde verstollen?
Bitte die Frage nur mit ,JA" (-> Bestatigung) oder ,NEIN“ (-> keine Bestatigung) beantworten.
Mindestanforderung: Die Frage wurde mit ,Ja“ beantwortet. Wurde die Frage mit ,Nein*
beantwortet, so fuhrt dies zum Ausschluss aus dem Vergabeverfahren. Ihnen ist bewusst,
dass eine wissentlich falsche Angabe der Erklarung zum Ausschluss aus dem
Vergabeverfahren fuhrt und nach Vertragsschluss den Auftraggeber zur aul3erordentlichen
Kindigung berechtigt.
Flhren Sie im Angebot lediglich den Titel des Kriteriums sowie Ihre Antwort auf. Verzichten
Sie auf die wortliche oder sinngemale Zitierung des Kriteriums.
2. Ausschluss eines Interessenskonflikts
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Bestatigen Sie, dass weder Sie noch lhre Partner im Fall einer Bietergemeinschaft noch ggf.
Unterauftragnehmer Interessen haben, die mit der Ausflihrung der Leistungen dieses Projekts
im Widerspruch stehen und die sich ggf. nachteilig auf das Projektergebnis auswirken
kénnten? Eingeschlossen von dieser Bestatigung ist das bei dem Projekt eingesetzte Personal.
Bitte mit ,JA“ oder ,NEIN* beantworten.

Ein Interessenskonflikt liegt beispielsweise bei einer Verpflichtung gegenlber oder
Kooperation mit dem Hersteller eines untersuchten Produkts oder durch eine sonstige
wirtschaftliche Abhangigkeit vom genannten vor.

Mindestanforderung: Wurde die Frage mit ,Nein“ beantwortet (= es besteht ein
Interessenskonflikt), so erlautern Sie den Konflikt und stellen Sie dar, wie Sie ihn auflésen
wollen. Das Angebot kann in diesem Fall nur berlcksichtigt werden, wenn der beschriebene
Lésungsansatz vom BSI als ausreichend beurteilt wird.

Fuhren Sie im Angebot lediglich den Titel des Kriteriums sowie Ihre Antwort auf. Verzichten
Sie auf die wortliche oder sinngemale Zitierung des Kriteriums.

3. Referenzen: Schwachstellenanalyse

Weisen Sie mindestens ein Projekt mit Schwerpunkt ,technische Analyse von
Sicherheitskriterien® nach, das von lhrem Unternehmen, den Mitgliedern der
Bietergemeinschaft oder den Unterauftragnehmern innerhalb der letzten drei Jahre erfolgreich
durchgefuhrt wurde, und welches mit der hier zu vergebenden Leistung vergleichbar ist
(Dauer, Umfang, Inhalt) oder dartiber hinaus geht.

Gehen Sie dabei auf folgende Punkte ein:

- Auftraggeber inkl. Ansprechpartner

- (detaillierte) Darstellung des Auftragsgegenstands / der Tatigkeit

- Umfang

- Dauer

- Auftragsvolumen

Aus den Ausfuhrungen mussen sich Ruckschlisse auf die Leistungsfahigkeit des Bieters / der
Bietergemeinschaft (ggf. unter Einbeziehung eines Unterauftragnehmers (Eignungsleihe)) bei
Projekten mit oben genanntem Schwerpunkt ziehen lassen. Die Darstellung sollte eine DIN A4-
Seite pro Referenzprojekt nicht Gberschreiten.

Es werden keine Referenzschreiben friherer Auftraggeber bendtigt.

Mindestanforderung: Benennung und Beschreibung von mindestens einer geeigneten
Referenz.

Referenzen sind geeignet, wenn die der Referenz zu Grunde liegenden Projekte hinsichtlich
der fachlichen und technischen Leistungsfahigkeit im Wesentlichen ahnliche Anforderungen
an die Unternehmen gestellt haben wie die ausgeschriebene Leistung.

4 Referenzen: Projekttatigkeit

Benennen Sie die Beratungs- bzw. Untersuchungsprojekte im Bereich App- und Webportal-
Testing, die in den letzten drei Jahren von Ihrem Unternehmen, den Mitgliedern der
Bietergemeinschaft und den Unterauftragnehmern durchgefiihrt wurden.

Gehen Sie dabei auf folgende Punkte ein:

- Auftraggeber inkl. Ansprechpartner

- (detaillierte) Darstellung des Auftragsgegenstands / der Tatigkeit

- Umfang

- Dauer

- Auftragsvolumen

Aus lhren Ausfuhrungen muss ersichtlich werden, warum die beschriebenen Projekte

aus lhrer Sicht die oben genannten Anforderungen erfiillen und somit als Referenz

geeignet sind. Die Darstellung sollte eine DIN A4-Seite pro Referenzprojekt nicht Gber -
schreiten.
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Mindestvoraussetzung: Benennung und Beschreibung von mindestens drei Referenzen.
Referenzen sind geeignet, wenn die der Referenz zu Grunde liegenden Projekte hinsichtlich
der fachlichen und technischen Leistungsfahigkeit im Wesentlichen ahnliche Anforderungen
an die Unternehmen gestellt haben wie die ausgeschriebene Leistung.

5.Technische Ausrustung

Geben Sie einen kurzen Uberblick (iber das technische Equipment, welches Ihnen zur
Verflgung steht und von Ihnen zur Erbringung der AP 4 eingesetzt wird.
Mindestanforderung: Der Auftragnehmer verfigt fiur die Leistungserbringung mindestens tber
die folgende technische Ausristung:

- Ggf. Testumgebung (fir Webanwendungen und Webportale sowie Onlinedienste)
bereitstellen

- Erfahrung in mindestens drei Bereichen aus:

- Reverse Engineering

- Replay-Attacken

- Sniffing- und Spoofing-Tools

- SQL-Injections

- Cross-Site-Scripting

- Eavesdropping

- Social Engineering

- Erfahrung aus mindestens vier Bereichen aus:

- Penetrationstests

- Schwachstellenanalyse

- Fuzzing Tests

- Jamming

- Schadcode Analyse

- Netzwerk Scan

- Quellcode Analyse

- Nutzung von Analyse-Programmen wie z.B. Wireshark oder tcpdump

6. Qualitadtsmanagement

Bitte stellen Sie das Qualitatsmanagement Ihres Unternehmens dar. Machen Sie bitte auch
Angaben zu Zertifizierungen, die Ihr Unternehmen erworben hat.

Mindestanforderung: Es ist ein Qualitdtsmanagement etabliert und dokumentiert und kann
nachgewiesen werden.

I1l.2. Conditions related to the contract

ll.2.2. Contract performance conditions
Ausflhrungsbedingungen gemaf Auftragsunterlagen

ll.2.3. Information about staff responsible for the performance of the contract
Obligation to indicate the names and professional qualifications of the staff assigned to
performing the contract

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system
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IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: no

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 09/10/2023 Local time: 14:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
German

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Duration in months: 2 (from the date stated for receipt of tender)

IV.2.7. Conditions for opening of tenders
Date: 09/10/2023 Local time: 14:00

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: no

VI.2. Information about electronic workflows
Electronic ordering will be used
Electronic invoicing will be accepted
Electronic payment will be used

VI.3. Additional information
VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Vergabekammer des Bundes beim Bundeskartellamt
Postal address: Villemombler Str. 76
Town: Bonn
Postal code: 53123
Country: Germany
E-mail: info@bundeskartellamt.bund.de
Telephone: +49 228-94990
Fax: +49 228-9499400
Internet address: http://www.bundeskartellamt.de

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
Unternehmen haben Anspruch darauf, dass das BSI die Bestimmungen Uber das
Vergabeverfahren einhalt, vgl. § 97 Abs. 6 Gesetz gegen Wettbewerbsbeschrankungen
(GWB). Rechte aus § 97 Abs. 6 GWB sowie sonstige Ansprliche gegen das BSI, die auf die
Vornahme oder das Unterlassen einer Handlung in einem Vergabeverfahren gerichtet sind,
konnen nur vor den
Vergabekammern und dem Beschwerdegericht geltend gemacht werden, § 156 Abs. 2 GWB.
Die Vergabekammer leitet ein Nachprufungsverfahren nur auf Antrag ein, § 160 Abs. 1 GWB.
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Es wird daruber belehrt, dass ein solcher Nachprufungsantrag gemaR § 160 Abs. 3 Satz 1
GWB unzulassig ist, soweit

1. der Antragsteller den geltend gemachten Verstold gegen Vergabevorschriften vor
Einreichen des Nachprufungsantrags erkannt und gegenuber dem BSI nicht innerhalb einer
Frist von zehn Kalendertagen gerugt hat; der Ablauf der Frist nach § 134 Absatz 2 GWB bleibt
unberuhrt,

2. VerstoRe gegen Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind,
nicht spatestens bis zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung
oder zur Angebotsabgabe gegenuber dem BSI gerugt werden,

3. VerstoRe gegen Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind,
nicht spatestens bis zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenuber
dem BSI gerlgt werden,

4. mehr als 15 Kalendertage nach Eingang der Mitteilung des BSI, einer Ruge nicht abhelfen
zu wollen, vergangen sind.

Die o0.g. vier Unzulassigkeitsgrinde gelten gemaf § 160 Abs. 3 Satz 2 GWB nicht bei einem
Antrag auf Feststellung der Unwirksamkeit des Vertrags nach § 135 Abs. 1 Nr. 2 GWB. § 134
Abs. 1 Satz 2 GWB bleibt unberthrt.

VL.5. Date of dispatch of this notice
04/09/2023
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