557308-2023 - Competition See the notice on TED website

Germany-Dusseldorf: Security software package
OJ S 178/2023 15/09/2023

Contract notice

Supplies

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

.1. Name and addresses
Official name: NRW.BANK A6R
Postal address: Kavalleriestralte 22
Town: Dusseldorf
NUTS code: DEA11 Dusseldorf, Kreisfreie Stadt
Postal code: 40213
Country: Germany
Contact person: Einkauf
E-mail: einkauf@nrwbank.de
Internet address(es):
Main address: www.nrwbank.de

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://www.evergabe.nrw.de/VMPSatellite/notice/CXPNYH5DZV0/documents
Tenders or requests to participate must be submitted electronically via: https://www.evergabe.
nrw.de/VMPSatellite/notice/ CXPNYH5DZV0
Additional information can be obtained from another address:
Official name: Kapellmann und Partner Rechtsanwalte mbB
Postal address: Stadttor 1
Town: Dusseldorf
NUTS code: DEA11 Dusseldorf, Kreisfreie Stadt
Postal code: 40219
Country: Germany
E-mail: vergabemanagement@kapellmann.de
Internet address(es):
Main address: http://www.kapellmann.de

1.4. Type of the contracting authority
Body governed by public law

I.5. Main activity
Economic and financial affairs

Section II: Object

I.1. Scope of the procurement

I.11.1. Title
NRW.BANK - Vergabe Breach & Attack Simulation Tool (BAST)
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Reference number: 583-004093-00-101-79520

I.1.2. Main CPV code
48730000 Security software package

I.1.3. Type of contract
Supplies

1.1.4. Short description
Es wird eine Breach & Attack Simulation Tool (nachfolgend BAST) gesucht, mit welchem die
NRW.BANK in der Lage ist, selbststandig und automatisiert Penetration Tests auf dedizierte
IT-Infrastruktur Komponenten (nachfolgend IT-IS Komponenten genannt) zu simulieren. Auf
diese IT-IS Komponenten werden die Agenten des BAST installiert. Die IT-IS Komponenten
sollen nicht wirklich angegriffen werden, um die Funktionalitat der Systeme nicht zu
beeintrachtigen. Dies schliet auch die Nutzung von Angriffssoftware, bspw. Angriffe auf Basis
von metasploits aus.
Das BAST soll im Cloud Modell Software as a Service (SaaS) zur Verfugung gestellt werden.
Geplant ist das im BAST initial ca. 3400 Assets (ca. 800 Server und ca. 2600 Clients)
betrieben werden.
Der Vertrag hat eine Laufzeit inklusive Verlangerungen von vier Jahren ab go.live.

11.1.5. Estimated total value

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
48000000 Software package and information systems

1.2.3. Place of performance
NUTS code: DEA11 Dusseldorf, Kreisfreie Stadt

1.2.4. Description of the procurement
siehe kurze Beschreibung

1.2.5. Award criteria
Price is not the only award criterion and all criteria are stated only in the procurement
documents

11.2.6. Estimated value

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 48
This contract is subject to renewal: yes
Description of renewals:
Der Vertrag beginnt mit Zuschlagserteilung und hat eine Grundlaufzeit von einem Jahr ab
Golive. Er verlangert sich jeweils um ein weiteres Jahr, maximal auf insgesamt 4 Jahre, soweit
er nicht mit einer Frist von sechs Monaten zum jeweiligen Laufzeitende von einer Partei
gekindigt wird

1.2.10. Information about variants
Variants will be accepted: no
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1.2.11. Information about options
Options: yes
Description of options:
siehe Vergabeunterlagen

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

11.2.14. Additional information
Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions:
Mit dem Angebot sind einzureichen:
(1) Nachweis der Eintragung in ein Berufs- oder Handelsregister oder Nachweis auf andere
Weise uber die erlaubte Berufsausiibung. Bei auslandischen Bietern sind vergleichsweise
Bescheinigungen vorzulegen. Der Nachweis darf nicht alter als 6 Monate sein.
(2) Eigenerklarung zur Umsetzung von Artikel 5k Absatz 1 der Verordnung (EU) Nr. 833/2014
in der Fassung des Art. 1 Ziff. 15 der Verordnung (EU) 2022/1269 des Rates vom 21. Juli
2022 (EU-Sanktionspaket) (Vordruck in den Vergabeunterlagen enthalten)
(3) Eigenerklarung zu Ausschlussgriinden nach §§ 123 f. GWB (Vordruck in den
Vergabeunterlagen enthalten)

ll.1.2. Economic and financial standing
List and brief description of selection criteria:
Mit dem Angebot sind einzureichen:
(1) Eigenerklarung Uber den Umsatz im ausgeschriebenen und fur das Unternehmen
vorgesehenen Tatigkeitsbereich jeweils bezogen auf die letzten 3 abgeschlossenen
Geschéftsjahre
Minimum level(s) of standards possibly required:
zu (1)
Der Bieter hat in der Summe in den letzten 3 abgeschlossenen Geschaftsjahren einen Netto-
Umsatz im ausgeschriebenen und fur das Unternehmen vorgesehenen Tatigkeitsbereich in
Hohe von mind. 1,5 Mio. Euro nachzuweisen

ll.1.3. Technical and professional ability
List and brief description of selection criteria:
Mit dem Angebot sind einzureichen:
(1) Eigenerklarung, dass der Cloudanbieter des BAST ein Unternehmen mit Rechenzentren in
DE ist und das BAST in Deutschland gehostet wird.
(2) Nachweis der Informationssicherheit anhand vorliegender oder laufenden Zertifizierung
nach ISO 27001 oder vergleichbar mit einem den Ausschreibungsgegenstand umfassenden
Gultigkeitsbereich
(3) Der Bieter ist nach SOC2 zertifiziert. Das Zertifikat sowie der entsprechende Auditbericht
sind der AG zu liefern.
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(4) Benennung von zwei Referenzkunden fur zwei erfolgreich in Betrieb genommene Projekte
(zum Ablauf Angebotsfrist, bereits seit mind. 6 Monaten nach Go Live in Betrieb).
Leistungsinhalt dieser Referenzprojekte: die Bereitstellung eines Breach & Attack Simulation
Tool (BAST).

Minimum level(s) of standards possibly required:

Eigenerklarungen und Nachweise gemal Ziffer [11.1.3 Nr. (1) bis (4)

lll.2. Conditions related to the contract

ll.2.2. Contract performance conditions
siehe Vergabeunterlagen

Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 12/10/2023 Local time: 10:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
German

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 30/11/2023

IV.2.7. Conditions for opening of tenders
Date: 12/10/2023 Local time: 12:00

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: yes
Estimated timing for further notices to be published:
ggf. rechtzeitig vor Auslaufen des Vertrages

VI.2. Information about electronic workflows
Electronic invoicing will be accepted

VIL.3. Additional information
1) Der AG weist darauf hin, dass allein der Inhalt der vorliegenden europaweiten
Verodffentlichung im Supplement zum Amtsblatt der EU mal3geblich ist, wenn die
Bekanntmachung zusatzlich in weiteren Bekanntmachungsmedien verdéffentlicht wird und der
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Bekanntmachungstext in diesen zusatzlichen Bekanntmachungen nicht vollstandig, unrichtig,
verandert oder mit weiteren Angaben wiedergegeben wird;

2) Die Vergabeunterlagen werden ausschlieRlich elektronisch auf dem Vergabeportal Vergabe.
NRW zur Verfigung gestellt. Die Beantwortung von Fragen zum Verfahren sowie samtliche
Kommunikation zwischen den Beteiligten und der Vergabestelle erfolgt ausschliellich Uber
das o. g. Vergabeportal. Beteiligte sind daher im eigenen Interesse gehalten, die dort fir diese
eingerichteten Postfacher regelmafig auf neue Informationen der Vergabestelle zu
kontrollieren;

3) Der AG hat fur die Einreichung der Angebote Vordrucke erstellt. Diese sind fur die
Einreichung zu verwenden. Die Vordrucke sowie die weiteren Unterlagen zum Verfahren
kénnen Uber das o. g. Vergabeportal abgerufen werden;

4) Angebote kénnen nur elektronisch Uber das Bietertool im Projektraum eingereicht werden.
Bekanntmachungs-ID: CXPNYH5DZV0

VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Vergabekammer Rheinland C/O Bezirksregierung Koln
Postal address: Zeughausstrale 2 - 10
Town: KdIn
Postal code: 50667
Country: Germany

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
Auf die gesetzliche Riigeobliegenheit des § 160 Abs. 3 GWB wird hingewiesen. Gemafl § 160
Absatz 3 Satz 1 GWB ist der Antrag auf Einleitung eines Nachprufungsverfahrens unzulassig,
soweit:
1. der Antragsteller den geltend gemachten Verstol} gegen Vergabevorschriften vor
Einreichen des Nachprifungsantrags erkannt und gegenuber dem Auftraggeber nicht
innerhalb einer Frist von 10 Kalendertagen gerigt hat; der Ablauf der Frist nach § 134 Absatz
2 bleibt unberuhrt,
2. VerstoRe gegen Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind,
nicht spatestens bis zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung
oder zur Angebotsabgabe gegenuber dem Auftraggeber gertigt werden,
3. VerstoRe gegen Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind,
nicht spatestens bis zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenlber
dem Auftraggeber gertigt werden,
4. mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers, einer Ruge nicht
abhelfen zu wollen, vergangen sind.

VL.5. Date of dispatch of this notice
11/09/2023
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