574014-2023 - Competition See the notice on TED website

Poland-Warsaw: IT software package
OJ S 183/2023 22/09/2023

Contract notice

Supplies

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

1. Name and addresses
Official name: Instytut Badan Edukacyjnych
National registration number: REGON 0000113990
Postal address: ul. Gorczewska 8
Town: Warszawa
NUTS code: PL911 Miasto Warszawa
Postal code: 01-180
Country: Poland
Contact person: Zbigniew Obtoza
E-mail: zamowienia@ibe.edu.pl
Telephone: +48 222417131
Fax: +48 222417111
Internet address(es):
Main address: www.ibe.edu.pl

1.3. Communication
The procurement documents are available for unrestricted and full direct access, free of
charge, at: https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-77c7b179-56e1-11ee-
92a3-96d3b4440790
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted to the abovementioned address

1.4. Type of the contracting authority
Body governed by public law

I.5. Main activity
Education

Section II: Object

I.1. Scope of the procurement

I.11.1. Title
Dostarczenie, wdrozenie oraz utrzymanie rozwigzania XDR w celu monitorowania
bezpieczenhstwa w obszarze edukacji na poziomie sieci, serwerdéw oraz stacji roboczych
Reference number: IBE/37/2023

I.1.2. Main CPV code
48517000 IT software package

1.1.3.
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Type of contract
Supplies

I.1.4. Short description
Przedmiotem zamdwienia jest dostarczenie i wdrozenie System klasy XDR (Extended
Detection and Response), czyli zaawansowane Oprogramowanie ochrony stacji roboczych
oraz sieci przed zagrozeniami cyberbezpieczenstwa posiadajgce co najmniej funkcjonalno$é
SIEM (obstuga incydentéw), NDR (analiza sieci), LDR (analiza logéw), EDR (analiza
koncowek - endpointy), mozliwo$é gromadzenia informaciji o zdarzeniach oraz rozbudowane
funkcje reakcji na incydenty i alerty, wraz z 36 miesieczng Gwarancja, Wsparciem
Technicznym i Ustugami Asysty Techniczne;j.

11.1.5. Estimated total value
Value excluding VAT: 2 863 922,09 PLN

11.1.6. Information about lots
This contract is divided into lots: no

I.2. Description

1.2.2. Additional CPV code(s)
48600000 Database and operating software package, 72000000 IT services: consulting,
software development, Internet and support, 72267000 Software maintenance and repair
services, 72220000 Systems and technical consultancy services

1.2.3. Place of performance
NUTS code: PL Polska

1.2.4. Description of the procurement
Przedmiotem zamowienia jest dostarczenie i wdrozenie System klasy XDR (Extended
Detection and Response), czyli zaawansowane Oprogramowanie ochrony stacji roboczych
oraz sieci przed zagrozeniami cyberbezpieczenstwa posiadajace co najmniej funkcjonalno$é
SIEM (obstuga incydentéw), NDR (analiza sieci), LDR (analiza logéw), EDR (analiza
koncowek - endpointy), mozliwo$é gromadzenia informaciji o zdarzeniach oraz rozbudowane
funkcje reakcji na incydenty i alerty, wraz z 36 miesieczng Gwarancja, Wsparciem
Technicznym i Ustugami Asysty Techniczne;j.
System musi zapewniac:
a) aktywng ochrone stacji kohcowych i serweréw przed zaawansowanymi cyberzagrozeniami,
b) rejestrowanie, gromadzenie, normalizacje, kategoryzacje, analize i korelacje zdarzen oraz
informaciji dotyczgcych ruchu sieciowego oraz i jego tresci/zawartosci logicznej,
c) detekcje zagrozen, identyfikacje dziatan cyberprzestepcéw (ludzi oraz urzadzen np. tzw.
botéw) oraz zdarzen z kategorii APT (Advanced Persistent Threats),
d) aktywng reakcje i odpowiedzi na wykryte zdarzenie oraz incydenty i alerty,
e) realizacje dziatan proaktywnych, w tym aktywnego wyszukiwania intruzéw w infrastrukturze
informatyczne;j.
Oferowany System musi byt kompletny i zawiera¢ wszystkie sktadniki niezbedne do spetnienia
Wymagan Obowigzkowych, Wymagan Opcjonalnych oraz realizacji ustug, w tym licencje,
oprogramowanie, urzgdzenia oraz sprzet komputerowy i sieciowy niezbedne do wdrozenia
Systemu i jego komponentéw.
Szczegotowe informacije dot. przedmiotu zaméwienia zawarte sg w Zatgczniku nr 7 - Opis
Przedmiotu Zamowienia

11.2.5.
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Award criteria

Criteria below

Quality criterion - Name: Termin dostawy licenciji i sprzetu / Weighting: 14

Quality criterion - Name: Dodatkowy personel kluczowy / Weighting: 10

Quality criterion - Name: Oferowanie rozwigzania jednego producenta / Weighting: 5
Quality criterion - Name: Oferowanie wymagania opcjonalnego / Weighting: 1

Quality criterion - Name: Posiadanie najwyzszego partnerstwa producenta / Weighting: 10
Price - Weighting: 60

I1.2.6. Estimated value
Value excluding VAT: 2 863 922,09 PLN

1.2.7. Duration of the contract, framework agreement or dynamic purchasing system
Duration in days: 42
This contract is subject to renewal: yes
Description of renewals:
1. Zamawiajacy przewiduje mozliwos¢ udzielenia zamdwienia uzupetniajgcego (podobnego
/dodatkowego - zgodnie z art. 214 ust. 1 pkt 7 i 8 ustawy pzp). Zamawiajgcy przewiduje
mozliwo$¢ udzielenia zamdowienia uzupetniajgcego
w wysokosci do 100% wartosci szacowanego zamowienia podstawowego.

1.2.10. Information about variants
Variants will be accepted: no

1.2.11. Information about options
Options: no

1.2.13. Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds:
no

1.2.14. Additional information
1. Zamawiajacy przewiduje mozliwos¢ udzielenia zamdwienia uzupetniajgcego (podobnego
/dodatkowego - zgodnie z art. 214 ust. 1 pkt 7 i 8 ustawy pzp). Zamawiajgcy przewiduje
mozliwo$¢ udzielenia zamdwienia uzupetniajgcego
w wysokosci do 100% warto$ci szacowanego zaméwienia podstawowego.

Section lll: Legal, economic, financial and technical information

lll.1. Conditions for participation

lll.1.1. Suitability to pursue the professional activity, including requirements relating to
enrolment on professional or trade registers
List and brief description of conditions:
Zamawiajgcy nie ma szczegdlnych wymagan w tym zakresie. Ocena spetnienia tego warunku
odbedzie sie na podstawie o$wiadczen zawartych w JEDZ (zatgcznik nr 1 do SWZ).

lll.1.2. Economic and financial standing
List and brief description of selection criteria:
Zamawiajacy nie ma szczegolnych wymagan w tym zakresie. Ocena spetnienia tego warunku
odbedzie sie na podstawie oswiadczen zawartych w JEDZ (zatgcznik nr 1 do SWZ).

ll.1.3. Technical and professional ability
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List and brief description of selection criteria:

1. Zamawiajgcy uzna warunek dotyczgcy zdolnosci technicznej lub zawodowej za spetniony,
jezeli Wykonawca wykaze, ze:

1/'W okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnos$ci jest krotszy — to w tym okresie, wykonat co najmniej dwa
zamowienia na terenie obszaru EOG, z ktorych kazde obejmowato swoim zakresem dostawe
wraz z wdrozeniem systemu klasy EDR lub XDR*, o wartosci nie mniejszej niz 2 000 000,00 zt
brutto kazde.

W przypadku wskazania kwot w innej walucie niz PLN, przeliczenie na PLN bedzie odbywac
sie wg. sredniego kursu NBP z dnia podpisania umowy wskazanej w wykazie.

Uwaga: jedno zamowienie rozumiane jest jako jedna umowa.

*Pod pojeciem systemu klasy EDR lub XDR Zamawiajgcy rozumie: EDR (Endpoint Detection
and Response), XDR (Extended Detection and Response).

W przypadku sktadania oferty przez Wykonawcéw wspolnie ubiegajgcych sie o udzielenie
zamowienia, co najmniej jeden z tych Wykonawcow musi samodzielnie spetnia¢ warunek
dotyczgcy doswiadczenia. W tym zakresie Zamawiajgcy nie dopuszcza sumowania
doswiadczenia Wykonawcdow wspdlnie ubiegajgcych sie o zamowienie.

2/ dysponuje co najmniej dwoma ekspertami (Personel Kluczowy), ktérzy zostang skierowani
do realizacji zaméwienia, z ktorych kazdy posiada certyfikat wydany przez producenta
oferowanego rozwigzania potwierdzajgcy znajomos¢ problematyki wdrazania oferowanego
rozwigzania (w przypadku zaoferowania wdrozenia rozwigzania opartego o produkty dwoch
producentéw powyzsze wymaganie dotyczy kazdego producenta niezaleznie).

W przypadku sktadania oferty przez Wykonawcow wspolnie ubiegajgcych sie o udzielenie
zamowienia, Zamawiajgcy dopuszcza sumowanie potencjatu osobowego Wykonawcow
wspdlnie ubiegajgcych sie o zamodwienie.

Minimum level(s) of standards possibly required:

1. W celu wstepnego potwierdzenia spetniania warunkow udziatu, o ktérych mowa w § 7 oraz
w celu wstepnego wykazania braku podstaw do wykluczenia z postepowania okreslonych w §
6), wykonawca ma obowigzek ztozy¢ wraz z ofertg oswiadczenie

0 braku podstaw do wykluczenia z postepowania oraz o spetnieniu warunkéw udziatu w
postepowaniu:

1) Oswiadczenie, o ktorym mowa w ust. 1, sklada sie na formularzu jednolitego europejskiego
dokumentu zamowienia, sporzgdzonym zgodnie ze wzorem standardowego formularza
okreslonego w rozporzadzeniu wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r.
ustanawiajgcym standardowy formularz jednolitego europejskiego dokumentu zamowienia
(Dz. Urz. UE L 3 z 06.01.2016, str. 16), (patrz zatgcznik nr 1 do SWZ) dalej ,JEDZ”,

2) Oswiadczenie, o ktérym mowa w ust. 1, stanowi dowod potwierdzajgcy brak podstaw
wykluczenia, spetnianie warunkéw udziatu w postepowaniu, odpowiednio na dzien sktadania
ofert, tymczasowo zastepujgcy wymagane przez zamawiajgcego podmiotowe Srodki
dowodowe.

3) W przypadku wspolnego ubiegania sie o0 zamowienie przez wykonawcow, oswiadczenie, o
ktérym mowa w ust. 1, sktada kazdy z wykonawcéw. Oswiadczenia te potwierdzajg brak
podstaw wykluczenia oraz spetnianie warunkow udziatu w postepowaniu w zakresie, w jakim
kazdy z wykonawcow wykazuje spetnianie warunkow udziatu w postepowaniu lub kryteriow
selekcji.

4) Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw
udostepniajgcych zasoby, przedstawia, wraz z oswiadczeniem, o ktérym mowa w ust. 1, takze
oswiadczenie podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia
tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu w postepowaniu, w zakresie, w
jakim wykonawca powotuje sie na jego zasoby.
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5) Wykonawca moze wykorzystac jednolity dokument ztozony w odrebnym postepowaniu o
udzielenie zaméwienia, jezeli potwierdzi, ze informacje w nim zawarte pozostajg prawidtowe.
6) Wykonawca moze ograniczy¢ sie do wypetnienia sekcji w czesci IV JEDZ-a i nie musi
wypetnia¢ zadnej z pozostatych sekcji w czesci IV.

2. Zamawiajgcy przed wyborem najkorzystniejszej oferty wzywa wykonawce, ktérego oferta
zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 10 dni,
aktualnych na dzienh ztozenia wymaganych podmiotowych srodkow dowodowych, tj .

1) informacji z Krajowego Rejestru Karnego w zakresie okreslonym w i 2, 4, sporzgdzonej nie
wczesdniej niz 6 miesiecy przed jej ztozeniem - (w odniesieniu do os. fiz., a w przypadku firm —
w odniesieniu do firmy (podmiotu zbiorowego) oraz cztonka jej organu zarzgdzajgcego lub
nadzorczego, wspolnika spétki w spotce jawnej lub partnerskiej albo komplementariusza w
spoétce komandytowej lub komandytowo-akcyjnej lub prokurenta);

2) oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci
do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (Dz. U. z 2020 r. poz. 1076 i 1086), z innym wykonawcg, ktory
ztozyt odrebng oferte, oferte czesciowg lub wniosek o dopuszczenie do udziatu w
postepowaniu, albo oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z
dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej lub
wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy
nalezgcego do tej samej grupy kapitatowej; wg. zatgcznika nr 2 do SWZ.

3) zaswiadczenia wiasciwego naczelnika urzedu skarbowego potwierdzajgcego, ze
wykonawca nie zalega z optacaniem podatkow i optat, w zakresie art. 109 ust. 1 pkt 1 ustawy,
wystawionego nie wczesniej niz 3 miesigce przed jego ztozeniem, a w przypadku zalegania z
optacaniem podatkéw lub optat wraz z zaswiadczeniem ...

Z racji ograniczen w ilosci znakéw w ogtoszeniu, pozostate wymagane dokumenty zostaty
zdefiniowane w dokumentacji zaméwienia, opublikowanej na wyzej przywotanej stronie
internetowe.

I1l.2. Conditions related to the contract

ll.2.2. Contract performance conditions
1. Zamawiajgcy wymaga wniesienia wadium w wysokosci 30 000,00 zt (stownie: trzydziesci
tysiecy ztotych) przed uptywem terminu sktadania ofert okreslonego w SWZ.
2. Zamodwienie zostato podzielone na Etapy. Stosownie do tego podziatu strony przewidziaty
wyptate rat wynagrodzenia tj.
Etap 0 - zaliczka 20% wartosci Umowy - 14 dni od zawarcia umowy,
Etap 1 — dostawa urzgdzenh — 20% wartosci Umowy,
Etap 2 — dostawa licencji wraz z 36 miesiecznym wsparcia producenta — 40% wartosci Umowy,
Etap 3 — projekt techniczny, plan testow i scenariusze testowe, plan wdrozenia — 10% wartosci
Umowy,
Etap 4 — instalacja urzgdzenh technicznych — 10% wartosci Umowy,
Etap 5 — testy i uruchomienie produkcyjne systemu — 15% warto$ci Umowy;
Etap 6 - przeprowadzenie szkolehn/warsztatow oraz przekazanie dokumentacji
powykonawczej, uzytkownika i administracyjnej - 5% wartosci Umowy,
- strony zgodnie zastrzegajg ze powyzszy podziat wynagrodzenia nie jest tozsamy z
czgstkowg wartoscig prac sktadajgcych sie na odbierany E

ll.2.3. Information about staff responsible for the performance of the contract
Obligation to indicate the names and professional qualifications of the staff assigned to
performing the contract
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Section IV: Procedure

IV.1. Description

IV.1.1. Type of procedure
Open procedure

IV.1.3. Information about a framework agreement or a dynamic purchasing system

IV.1.8. Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

IV.2. Administrative information

IV.2.2. Time limit for receipt of tenders or requests to participate
Date: 20/10/2023 Local time: 12:00

IV.2.3. Estimated date of dispatch of invitations to tender or to participate to selected
candidates

IV.2.4. Languages in which tenders or requests to participate may be submitted
Polish

IV.2.6. Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 18/12/2023

IV.2.7. Conditions for opening of tenders
Date: 20/10/2023 Local time: 12:30
Place:
Platforma E-zamowienia
https://ezamowienia.gov.pl/pl/
Information about authorised persons and opening procedure: niepubliczne, otwarcie ofert
elektronicznych.

Section VI: Complementary information

VI.1. Information about recurrence
This is a recurrent procurement: yes

VI.2. Information about electronic workflows
Electronic ordering will be used
Electronic invoicing will be accepted
Electronic payment will be used

VI.3. Additional information
VI1.4. Procedures for review

Vi.4.1. Review body
Official name: Prezes Krajowej |zby Odwotawczej
Postal address: ul. Postepu 17a
Town: Warszawa
Postal code: 02-676
Country: Poland
E-mail: odwolania@uzp.gov.pl

574014-2023 Page 6/8


https://ezamowienia.gov.pl/pl/
mailto:odwolania@uzp.gov.pl?subject=TED
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VI.4.2. Body responsible for mediation procedures
Official name: n/d
Town: n/d
Country: Poland

V1.4.3. Review procedure
Precise information on deadline(s) for review procedures:
Dokfadne informacje na temat terminéw sktadania odwotan:
Art. 515. (Termin wniesienia odwotania)
1. Odwotanie wnosi sie:
1) w przypadku zamoéwien, ktorych wartos¢ jest rowna albo przekracza progi unijne, w terminie:
a) 10 dni od dnia przekazania informacji 0 czynnosci zamawiajgcego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji
elektronicznej,
b) 15 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana w sposob inny niz okreslony w lit. a;
2) w przypadku zamowien, ktorych wartosc jest mniejsza niz progi unijne, w terminie:
a) 5 dni od dnia przekazania informacji o0 czynnosci zamawiajgcego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji
elektronicznej,
b) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana w sposob inny niz okreslony w lit. a.
2. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie
zamowienia lub konkurs lub wobec tresci dokumentéw zamowienia wnosi sie w terminie:
1) 10 dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub
zamieszczenia dokumentéw zamowienia na stronie internetowej, w przypadku zamowien,
ktorych wartos¢ jest rowna albo przekracza progi unijne;
2) 5 dni od dnia zamieszczenia ogtoszenia w Biuletynie Zamdwien Publicznych lub
dokumentéw zaméwienia na stronie internetowej, w przypadku zamowien, ktdrych wartosc jest
mniejsza niz progi unijne.
3. Odwotanie w przypadkach innych niz okreslone w ust. 1 i 2 wnosi sie w terminie:
1) 10 dni od dnia, w ktdrym powzieto lub przy zachowaniu nalezytej starannosci mozna byto
powzig¢ wiadomos$¢ o okolicznosciach stanowigcych podstawe jego wniesienia, w przypadku
zamowien, ktérych wartos¢ jest rowna albo przekracza progi unijne;
2) 5 dni od dnia, w ktéorym powzieto lub przy zachowaniu nalezytej starannosci mozna byto
powzigé wiadomosé o okolicznosciach stanowigcych podstawe jego wniesienia, w przypadku
zamowien, ktérych wartosc¢ jest mniejsza niz progi unijne.
4. Jezeli zamawiajgcy nie opublikowat ogtoszenia o zamiarze zawarcia umowy lub mimo
takiego obowigzku nie przestat wykonawcy zawiadomienia o wyborze najkorzystniejszej oferty
lub nie zaprosit wykonawcy do ztozenia oferty w ramach dynamicznego systemu zakupow lub
umowy ramowej, odwotanie wnosi sie nie pézniej niz w terminie:
1) 15 dni od dnia zamieszczenia w Biuletynie Zamoéwienh Publicznych ogtoszenia o wyniku
postepowania albo 30 dni od dnia publikacji w Dzienniku Urzedowym Unii Europejskiej
ogtoszenia o udzieleniu zamowienia, a w przypadku udzielenia zaméwienia w trybie negocjacji
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bez ogtoszenia albo zamowienia z wolnej reki - ogtoszenia o wyniku postepowania albo
ogtoszenia o udzieleniu zamowienia, zawierajgcego uzasadnienie udzielenia zamdwienia w
trybie negocjacji bez ogtoszenia albo zamowienia z wolnej reki;

2) 6 miesiecy od dnia zawarcia umowy, jezeli zamawiajacy:

a) nie opublikowat w Dzienniku Urzedowym Unii Europejskiej ogtoszenia o udzieleniu
zamowienia albo

b) opublikowat w Dzienniku Urzedowym Unii Europejskiej ogtoszenie o udzieleniu zamowienia,
ktére nie zawiera uzasadnienia udzielenia zamowienia w trybie negocjacji bez ogtoszenia albo
zamowienia z wolnej reki;

3) miesigca od dnia zawarcia umowy, jezeli zamawiajgcy:

a) nie zamiescit w Biuletynie Zamowien Publicznych ogtoszenia o wyniku postepowania albo
b) zamiescit w Biuletynie Zaméwien Publicznych ogtoszenie o wyniku postepowania, ktore nie
zawiera uzasadnienia udzielenia zamdwienia w trybie negocjacji bez ogtoszenia albo
zamowienia z wolnej reki.

Vi.4.4. Service from which information about the review procedure may be obtained
Official name: jak w pkt VI1.4.1.
Town: Warszawa
Country: Poland

VL.5. Date of dispatch of this notice
19/09/2023
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