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575952-2026 - Competition

Germany — Network components — Modernisierung des zentralen Firewall-Systems im
Forschungsverbund Berlin e.V.

OJ S 160/2026 20/08/2026

Contract or concession notice — standard regime

Supplies

1. Buyer

1.1. Buyer
Official name: Forschungsverbund Berlin e.V.
Email: vergabe@fv-berlin.de
Legal type of the buyer: Organisation awarding a contract subsidised by a contracting authority
Activity of the contracting authority: General public services

2. Procedure

2.1. Procedure
Title: Modernisierung des zentralen Firewall-Systems im Forschungsverbund Berlin e.V.
Description: Modernisierung des zentralen Firewall-Systems im Forschungsverbund Berlin e.V.
Procedure identifier: d8a3611b-393a-40fb-b50a-660a3740c49b
Internal identifier: FVB-2026-0010
Type of procedure: Competitive dialogue

2.1.1. Purpose
Main nature of the contract: Supplies
Main classification (cpv): 32422000 Network components
Additional classification (cpv): 48732000 Data security software package, 32424000 Network
infrastructure, 48730000 Security software package

2.1.2. Place of performance
Postal address: Rudower Chaussee 17
Town: Berlin
Postcode: 12489
Country subdivision (NUTS): Berlin (DE300)
Country: Germany

2.1.4. General information
Additional information: Samtliche Eignungsanforderungen sind in der Anlage
"Kriterienkatalog_Eignung" angegeben. Der "Kriterienkatalog_Eignung" ist vollstandig
ausgefullt und mit den benannten Unterlagen mit dem Teilnahmeantrag einzureichen.
Legal basis:
Directive 2014/24/EU
vgv -

2.1.6. Grounds for exclusion
Sources of grounds for exclusion: Notice, Procurement Document
Analogous situation like bankruptcy, insolvency or arrangement with creditors under national
law: siehe "Erklarungen zu Ausschlussgrunden”
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Corruption: siehe "Erklarungen zu Ausschlussgrinden”

Participation in a criminal organisation: siehe "Erklarungen zu Ausschlussgrinden”
Agreements with other economic operators aimed at distorting competition: siehe "Erklarungen
zu Ausschlussgrinden”

Breaching of obligations in the fields of environmental law: siehe "Erklarungen zu
Ausschlussgrinden”

Money laundering or terrorist financing: siehe "Erklarungen zu Ausschlussgrinden”

Fraud: siehe "Erklarungen zu Ausschlussgrinden”

Child labour and including other forms of trafficking in human beings: siehe "Erklarungen zu
Ausschlussgrinden”

Insolvency: siehe "Erklarungen zu Ausschlussgrinden”

Breaching of obligations in the fields of labour law: siehe "Erklarungen zu Ausschlussgrinden"
Assets being administered by liquidator: siehe "Erklarungen zu Ausschlussgrinden”
Misrepresentation, withheld information, unable to provide required documents or obtained
confidential information of this procedure: siehe "Erklarungen zu Ausschlussgrinden”

Conflict of interest due to its participation in the procurement procedure: siehe "Erklarungen zu
Ausschlussgrunden”

Direct or indirect involvement in the preparation of this procurement procedure: siehe
"Erklarungen zu Ausschlussgrinden”

Grave professional misconduct: siehe "Erklarungen zu Ausschlussgrinden”

Early termination, damages, or other comparable sanctions: siehe "Erklarungen zu
Ausschlussgrinden”

Breaching of obligations in the fields of social law: siehe "Erklarungen zu Ausschlussgrinden”
Breaching obligation relating to payment of social security contributions: siehe "Erklarungen zu
Ausschlussgrunden”

Business activities are suspended: siehe "Erklarungen zu Ausschlussgrinden”

Breaching obligation relating to payment of taxes: siehe "Erklarungen zu Ausschlussgrinden”
Terrorist offences or offences linked to terrorist activities: siehe "Erklarungen zu
Ausschlussgrunden”

5. Lot

5.1. Lot: LOT-0000
Title: Modernisierung des zentralen Firewall-Systems im Forschungsverbund Berlin e.V.
Description: Ziel des Vorhabens ist die Modernisierung der Firewall- und Security-
Gesamtarchitektur inkl. einer Next Generation Endpoint Protection des Forschungsverbundes.
Die kunftige Losung muss den aktuellen und zukinftigen Anforderungen an
Informationssicherheit, Verfugbarkeit, Skalierbarkeit, Mandantenfahigkeit, Nachvollziehbarkeit
administrativer Tatigkeiten und einen wirtschaftlichen Betrieb entsprechen. Generelle
Anforderungen an die neue Firewall-Struktur: - Mehrstufige Firewall-Struktur mit zentral
betriebenem Perimeter-Firewall-Cluster und Segmentierungs-Firewall-Clustern je Institut,
wobei unterschiedliche Hersteller vorgesehen werden missen (Dual-Vendor-Strategie) B-
Kriterium in BM - VLAN- und IP-basierte institutsbezogene Segmentierung - Virtuelle Domains
fur Segmentierung der Perimeter-Firewall der Corporate IT - Mindestens zwei Appliances pro
geografischem Standort im Active-Passive-Betrieb - Ausbau des Backbone-Durchsatzes auf
10 Gigabit pro Sekunden mit Moglichkeit zur Erweiterung auf 40 Gigabit pro Sekunde ohne
Austausch der Hardware sowie schleifenfreie Auslegung des Netzes - Anzahl gleichzeitiger
Session: 20.000 bis 65.000; Anzahl VPN-Nutzung je Institut: mindestens 40 bis 70 Nutzer;
maximal alle Mitarbeitenden im FVB (1.600 Mitarbeitenden) - Berlcksichtigung von QoS-
Mechanismen fur VolP und latenzsensible Anwendungen - Granulares, verbundweites
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einheitliches Rollen- und Berechtigungskonzept fur administrative Zugriffe - Multifaktor-
Authentifizierung fur Benutzer (nativ oder Uber Identity-Provider) und Administratoren (nativ) -
NGFW-Funktionalitaten: o IPS und IDS o Application IP o Geo-IP-Filter - Separierung von
Netzen (z.B. Labornetze) via VLAN - Zentraler DNS-Security-Service, DoS-Abwehr, Content-
Filterung und Advanced-Threat- Protection sowie die Einbindung externer Blacklists auf
Perimeter-Ebene - Leistungsfahige und praktikable DoS-Abwehr - Gemeinsamer,
mandantenfahiger WAF-Service fur Web-Anwendungen - Plattformunterstitzung beim VPN-
Zugang fur Windows, Linux und MacOS - Compliance-Prufung fir alle Betriebssysteme -
Zentrales Management fur Perimeter- (zwingend) und Segmentierungsfirewalls (optional) -
Mandantentrennung mit granularer Abstufung von Administrationsrechten - Offene
Schnittstellen zur Unterstitzung von REST- oder XML-basierten APIs, Syslog, Net-Flow
/IPFIX, SAML, LDAP, RADIUS und weiteren marktiblichen Integrationsschnittstellen - Remote
Access: die Unterstutzung etablierter Verfahren mit Split-Tunneling und Carrier-Grade-NAT ist
vorzusehen - Identifikation der Institutszugehdrigkeit, zum Beispiel Uber Zertifikate oder
Namenskonventionen - SSL-Interception (Inbound fur veréffentlichte Dienste sowie Outbound
fur kritische Server/Clients - E-Mail-Security, mandantenfahig, optional erwerbbar je Institut -
Sandbox-Funktionen - Out-of-Band-Management - Mind. Schnittstelle zur automatischen
Einbindung von Zertifikaten - IPv6-Zukunftsfahigkeit (eine Umstellung auf IPv6 im Rahmen
des Projekts ist nicht geplant) - Zentrales, mandantenfahiges Log-Management mit
mindestens dreimonatiger Vorhaltezeit, lokaler Pufferung beziehungsweise kurzzeitiger
Fallback-Vorhaltung und Schnittstellen zu einem mdglichen SIEM - Mandantenbezogenes und
institutsspezifisches Logging Fur die beschaffte Hardware, Software, Subskriptionen und
Managementkomponenten sind geeignete Support- und Serviceleistungen anzubieten. Dazu
gehdren Stoérungsbeseitigung, Wartung, Softwarepflege, Hersteller- und Systemhaus-Support,
Hardwaretausch, Patch- und Release-Management, Betriebsunterstitzung sowie ein
nachvollziehbarer Eskalationsprozess. Die Verfligbarkeit der kiinftigen Losung ist mit
mindestens 99,9 % pro Jahr anzusetzen. Die konkrete SLA-Ausgestaltung, insbesondere
Reaktionszeiten, Wiederherstellungszeiten, Servicezeiten, planmaRige Anderungsfenster und
Notfallanderungen, wird im Dialog unter Berucksichtigung von Redundanz, Wirtschaftlichkeit
und Betriebsrisiko gemeinsam diskutiert. Dartiber hinaus mussen NOC-Leistungen mit
Security-Analyse vom zukunftigen Dienstleister erbracht werden. Reine SOC-Leistungen sind
als erganzende Option beziehungsweise Add-on zu behandeln. Fir SOC-nahe Leistungen
sind insbesondere Monitoring, Triage, Analyse, Alarmierung, Erstbearbeitung, Incident
Response, Meldeketten, Rufbereitschaft, Mandantenfahigkeit, SIEM-/SOAR-Anbindung,
Logquellen, Sensorik, Reporting und Kommunikationswege zu betrachten.

Internal identifier: LOT-0000

5.1.1. Purpose
Main nature of the contract: Supplies
Main classification (cpv): 32422000 Network components
Additional classification (cpv): 48732000 Data security software package, 32424000 Network
infrastructure, 48730000 Security software package

5.1.2. Place of performance
Postal address: Rudower Chaussee 17
Town: Berlin
Postcode: 12489
Country subdivision (NUTS): Berlin (DE300)
Country: Germany

5.1.2. Place of performance
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Postal address: Robert-Rdssle-Strafte 10
Town: Berlin

Postcode: 13125

Country subdivision (NUTS): Berlin (DE300)
Country: Germany

Place of performance

Postal address: Miggelseedamm 310
Town: Berlin

Postcode: 12587

Country subdivision (NUTS): Berlin (DE300)
Country: Germany

Place of performance

Postal address: Max-Born-Stralde 2

Town: Berlin

Postcode: 12489

Country subdivision (NUTS): Berlin (DE300)
Country: Germany

Place of performance

Postal address: Alfred-Kowalke-Strale 17
Town: Berlin

Postcode: 10315

Country subdivision (NUTS): Berlin (DE300)
Country: Germany

Place of performance

Postal address: Max-Born-Stralle 2A

Town: Berlin

Postcode: 12489

Country subdivision (NUTS): Berlin (DE300)
Country: Germany

Place of performance

Postal address: Hausvogteiplatz 5-7

Town: Berlin

Postcode: 10117

Country subdivision (NUTS): Berlin (DE300)
Country: Germany

Place of performance

Postal address: Anton-Wilhelm-Amo-Stralte 39
Town: Berlin

Postcode: 10117

Country subdivision (NUTS): Berlin (DE300)
Country: Germany

Place of performance

Postal address: Konigin-Luise-Str. 28-30
Town: Berlin

Postcode: 14195
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Country subdivision (NUTS): Berlin (DE300)
Country: Germany

5.1.2. Place of performance
Postal address: Zur alten Fischerhtte 2
Town: Berlin
Postcode: 16775
Country subdivision (NUTS): Oberhavel (DE40A)
Country: Germany

5.1.3. Estimated duration
Start date: 01/03/2027
Duration end date: 29/02/2032

5.1.6. General information
Reserved participation:
Participation is not reserved.
The names and professional qualifications of the staff assigned to perform the contract must
be given: Request to participate requirement
Procurement Project not financed with EU Funds.
The procurement is covered by the Government Procurement Agreement (GPA): yes
This procurement is also suitable for small and medium-sized enterprises (SMEs): no

5.1.7. Strategic procurement
Aim of strategic procurement: No strategic procurement

5.1.9. Selection criteria
Sources of selection criteria: Notice, Procurement Document
Criterion: Certificates by quality control institutes
Description of selection criterion: gem. Nr. 28 des "Kriterienkatalogs zur Eignung": Der
Bewerber weist nach, dass mindestens eine festangestellte Person mit nachgewiesener
Qualifikation im Bereich BSI-Grundschutz und Informationssicherheit bei dem Bewerber,
einem Mitglied der Bewerbergemeinschaft oder einem einbezogenen Unterauftragnehmer
beschaftigt wird. gem. Nr. 29 des "Kriterienkatalogs zur Eignung": Der Bewerber stellt weitere
Qualifikationen im Bereich Informationssicherheit und BSI-Grundschutz dar.
Bewertungsrelevant sind insbesondere Zertifizierungen wie BSI-Grundschutz-Praktiker, BSI-
Grundschutz-Berater, ISO 27001 Lead Auditor oder vergleichbare Qualifikationen. Mehrere
Qualifikationen kénnen durch dieselbe Person erfullt werden.
The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Samples, descriptions, or photographs without certification of authenticity
Description of selection criterion: gem. Nr. 3 des "Kriterienkatalogs zur Eignung": Der
Bewerber bestatigt, dass er mit seinem Teilnahmeantrag alle in den Vergabeunterlagen
geforderten Erklarungen, Nachweise und Formblatter vollstandig einreicht und hierfir die vom
Auftraggeber bereitgestellten Vordrucke verwendet, soweit entsprechende Vordrucke
vorgegeben sind. gem. Nr. 4 des "Kriterienkatalogs zur Eignung": Der Bewerber bestatigt,
dass er bereit ist, die Anforderungen des Forschungsverbund Berlin e. V. im Rahmen des
Wettbewerblichen Dialogs gemeinsam mit den Instituten weiter zu konkretisieren und hierfir
die erforderlichen technischen und organisatorischen Experten bereitzustellen. gem. Nr. 5 des
"Kriterienkatalogs zur Eignung": Angaben zum Bewerber bzw. zur Bewerbergemeinschaft.
gem. Nr. 12 des "Kriterienkatalogs zur Eignung": Angaben zur KMU-Zugehdarigkeit, zur
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Beschaftigtenzahl, zum Jahresumsatz oder Jahresbilanzsumme, zur Eigenstandigkeit oder
Verpflechtung mit anderen Unternehmen. gem. Nr. 13 des "Kriterienkatalogs zur Eignung":
Angabe zum Unternehmenssitz. gem. Nr. 15 des "Kriterienkatalogs zur Eignung": Angaben
zur Unternehmens-/Konzernstruktur und wirtschaftlichen Verknupfung, einschlieRlich Anlage
soweit einschlagig. gem. Nr. 9 des "Kriterienkatalogs zur Eignung": Das Formblatt
"Erklarungen zu Ausschlussgriinden" (siehe Vergabeunterlagen) ist auszufillen und dem
Angebot beizufiigen. Im Falle einer Bewerberinnengemeinschaft ist das Formblatt von jedem
Mitglied dieser auszuflllen und mit dem Angebot abzugeben (siehe Hinweise auf dem
Formblatt). gem. Nr. 10 des "Kriterienkatalogs zur Eignung": Das Formblatt "Eigenerklarung-
V0O-2022-833" ist vollstandig auszufullen und den einzureichenden Unterlagen beizufligen. Bei
Bewerbergemeinschaften ist das Formblatt von jedem Mitglied der Bewerbergemeinschaft
einzureichen. gem. Nr. 11 des "Kriterienkatalogs zur Eignung": Es ist das Formblatt
"BVB_Frauenfoerderung" (siehe Vergabeunterlagen) auszufullen und dem Angebot
beizufigen. Im Falle einer Bewerberinnengemeinschaft ist das Formblatt von jedem Mitglied
dieser auszufullen und mit dem Angebot abzugeben (siehe Hinweise auf dem Formblatt).
gem. Nr. 19 des "Kriterienkatalogs zur Eignung": Den einzureichenden Unterlagen ist eine
selbst erstellte Unternehmensdarstellung beizufugen. Die Darstellung muss das bietende
Unternehmen bzw. die Bewerbergemeinschaft einschliel3lich der fir den Auftrag
vorgesehenen Beteiligten bezogen auf den Ausschreibungsgegenstand kurz darstellen. Dabei
sind insbesondere die auftragsbezogene Organisationsstruktur, Beteiligungsverhaltnisse,
Rollen, Leistungsanteile sowie besondere Kompetenzen darzustellen, die die Fachkunde und
Leistungsfahigkeit fur die ausgeschriebenen Leistungen unterstreichen. Der Umfang der
Unternehmensdarstellung ist auf maximal 4 DIN-A4-Seiten zu beschranken. gem. Nr. 27 des
"Kriterienkatalogs zur Eignung": Der Bewerber stellt seinen Partner-, Integrator- bzw.
Supportstatus im Bereich der Next Generation Firewall dar. Mdglich sind herstellerbasierte
Nachweise, Open-Source-/Enterprise-Support-Nachweise, offizielle Zertifizierungen,
Supportvereinbarungen oder nachgewiesene Contributor-/Sponsor-/Projektbeteiligungen.
Erwartet wird mindestens ein offizieller Partner- bzw. Support-Status. gem. Nr. 30 des
"Kriterienkatalogs zur Eignung": Der Bewerber stellt dar, wie Anforderungen des BSI-
Grundschutzes sowie die Unterstlitzung des Auftraggebers bei Dokumentation und
Nachweisfuhrung in der Vergangenheit umgesetzt wurden oder wie bei einem vergleichbaren
Vorhaben vorgegangen worden ware. gem. Nr. 31 des "Kriterienkatalogs zur Eignung": Der
Bewerber benennt die fur das Vorhaben vorgesehene Projektleitung und Stellvertretung und
beschreibt die vorgesehene Projektorganisation einschlielich Rollen, Verantwortlichkeiten,
Entscheidungs- und Eskalationswegen sowie Vertretungsregelungen. Dabei missen zugrunde
gelegte Projektmanagementstandards und einschlagige Qualifikationen der Projektleitung
nachgewiesen werden. gem. Nr. 34 des "Kriterienkatalogs zur Eignung": Der Bewerber stellt
dar, welche Hersteller, Distributionen, Open-Source-/Enterprise-Support-Modelle, Integratoren
oder Betriebsmodelle fur die Losung grundsatzlich in Betracht kommen und wie Support,
Wartung, Lifecycle, Sicherheitsupdates und Eskalation abgesichert werden. gem. Nr. 35 des
"Kriterienkatalogs zur Eignung": Der Bewerber stellt dar, wie eine Firewall- und Security-
Zielarchitektur in der Vergangenheit umgesetzt wurde oder wie bei einem vergleichbaren
Vorhaben vorgegangen worden ware. Dabei ist die foderale Struktur des FVB mit mehreren
Instituten, Standorten und unterschiedlichen Betriebsverantwortlichkeiten zu bertcksichtigen.
gem. Nr. 36 des "Kriterienkatalogs zur Eignung": Der Bewerber stellt dar, wie eine EDR-
Lésung in der Vergangenheit in eine Firewall-/Security-Architektur eingebunden wurde oder
wie bei einem vergleichbaren Vorhaben vorgegangen worden ware. Dabei ist die foderale
Struktur des FVB mit mehreren Instituten, Standorten und unterschiedlichen
Betriebsverantwortlichkeiten zu berlcksichtigen. gem. Nr. 37 des "Kriterienkatalogs zur
Eignung": Der Bewerber stellt dar, wie SOC-Leistungen bzw. SOC-fahige Sicherheitsdienste in
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der Vergangenheit umgesetzt wurden oder wie bei einem vergleichbaren Vorhaben
vorgegangen worden ware. Dabei ist die foderale Struktur des FVB mit mehreren Instituten,
Standorten und unterschiedlichen Betriebsverantwortlichkeiten zu bertcksichtigen.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: References on specified works

Description of selection criterion: gem. Nr. 32 des "Kriterienkatalogs zur Eignung": Der
Bewerber stellt geeignete Referenzprojekte dar, aus denen hervorgeht, dass mehrstufige und
verteilte Firewall-Infrastrukturen fur mehrere Organisationseinheiten, Standorte oder
Mandanten konzipiert, migriert und in den Betrieb Uberfuhrt wurden. Die Referenzen sollen u.
a. Planung, Migration, Betriebsibergabe, Dokumentation, IAM-/Verzeichnisdienstanbindung,
Security-Bausteine, Betriebsorganisation, Nutzer-/Standortgro3e, Bandbreite und
Betriebsdauer erkennen lassen. gem. Nr. 33 des "Kriterienkatalogs zur Eignung": Der
Bewerber erklart, dass die ausschreibende Stelle berechtigt ist, mit den angegebenen
Auftraggebern bzw. Referenzgebern Kontakt aufzunehmen und sich die Referenzen
bestatigen zu lassen.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Relevant educational and professional qualifications

Description of selection criterion: gem. Nr. 1 des "Kriterienkatalogs zur Eignung": Der
Bewerber bestatigt, dass er, wenn er vom Auftraggeber als Bieter zugelassen wird, fur alle
projektbezogenen Abstimmungen, Workshops, Schulungen, Supportfalle und Abnahmen
deutschsprachige Ansprechpartner zur Verfugung stellen wird. Alle von ihm im Dialog
bereitgestellten Dokumente mussen in deutscher Sprache verfasst sein. Allein technische
Unterlagen wie Datenblatter durfen abweichend in englischer Sprache bereitgestellt werden.
gem. Nr. 2 des "Kriterienkatalogs zur Eignung": Der Bewerber bestatigt, dass er im Falle eines
Zuschlags fur alle Rollen mit direkter Kommunikation zum Auftraggeber deutschsprachige
Ansprechpartner zur Verfugung stehen. Dies gilt insbesondere fur Projektleitung, technische
Ansprechpartner, Service Desk, 2nd-/3rd-Level-Support, Schulungen, Workshops und
Abnahmen.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Technicians or technical bodies to carry out the work

Description of selection criterion: gem. Nr. 18 des "Kriterienkatalogs zur Eignung": Der
Bewerber bestatigt, dass fur Projektumsetzung, Migration und Betrieb ein ausreichend
dimensioniertes deutschsprachiges Team mit Projektleitung, technischen Ansprechpartnern
sowie 2nd-/3rd-Level-Support bereitgestellt werden kann. Das Team muss geeignet sein,
mehrere Institute parallel zu betreuen und die Migration im vereinbarten Zeitrahmen
umzusetzen. gem. Nr. 26 des "Kriterienkatalogs zur Eignung": Der Bewerber weist nach, dass
fur mindestens 5 der als spezialisiertes Fachpersonal angegebenen festangestellten
Mitarbeitenden entsprechende Qualifikationen mittels Zertifikaten, Qualifikations- und
Beschaftigungsnachweisen vorliegen. Soweit hierfir Mitarbeitende von Mitgliedern einer
Bewerbergemeinschaft oder Unterauftragnehmern einbezogen werden, sind die Nachweise
den jeweiligen Personen und Unternehmen nachvollziehbar zuzuordnen. Bei Open-Source-
basierten Losungen kénnen gleichwertige Qualifikationsnachweise, Enterprise-Support-
Nachweise, Projekterfahrung oder Contributor-/Projektbeteiligungen bericksichtigt werden.
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The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Average yearly manpower

Description of selection criterion: gem. Nr. 22 des "Kriterienkatalogs zur Eignung": Der
Bewerber muss die durchschnittliche Gesamtanzahl festangestellter Mitarbeitender fir die
Jahre 2023 bis 2025 angeben. Soweit Mitarbeitende von Mitgliedern einer
Bewerbergemeinschaft oder Unterauftragnehmern fir den Nachweis der Leistungsfahigkeit
einbezogen werden sollen, sind diese gesondert auszuweisen. Erwartet wird eine
durchschnittliche Gesamtanzahl von mindestens 20 festangestellten Mitarbeitenden im
genannten Zeitraum. gem. Nr. 24 des "Kriterienkatalogs zur Eignung": Der Bewerber muss die
durchschnittliche Anzahl festangestellter Mitarbeitender mit fachlichem Bezug zum
Ausschreibungsgegenstand fur die Jahre 2023 bis 2025 angeben. Hierzu zahlen insbesondere
Tatigkeiten in den Bereichen NGFW, Firewall, Open-Source-Firewall, EDR, SIEM/SOAR, NOC
/SOC oder vergleichbare Leistungen. Soweit Mitarbeitende von Mitgliedern einer
Bewerbergemeinschaft oder Unterauftragnehmern flr den Nachweis der Leistungsfahigkeit
einbezogen werden sollen, sind diese gesondert auszuweisen und den jeweiligen
Unternehmen zuzuordnen. Erwartet werden mindestens 5 spezialisierte Mitarbeitende im
genannten Zeitraum.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Subcontracting proportion

Description of selection criterion: gem. Nr. 23 des "Kriterienkatalogs zur Eignung": Der
Bewerber muss die vorgesehene Rollen- und Leistungsverteilung der beteiligten Unternehmen
darstellen. Die Darstellung muss insbesondere Aufgaben, Verantwortlichkeiten, Schnittstellen,
Leistungsanteile und die organisatorische Gesamtverantwortung erkennen lassen. gem. Nr. 6
des "Kriterienkatalogs zur Eignung": Sofern der Einsatz von Unterauftragnehmern und / oder
eine Eignungsleihe zutrifft, ist das Formblatt "Erklarung Unterauftrdge Eignungsleihe" (siehe
Vergabeunterlagen) auszufillen und dem Angebot beizufiigen. gem. Nr. 7 des
"Kriterienkatalogs zur Eignung": Sofern der Einsatz von Unterauftragnehmern und / oder eine
Eignungsleihe zutrifft, ist das Formblatt "Verpflichtungserklarung anderer Unternehmer" (siehe
Vergabeunterlagen) auszufullen und dem Angebot beizufigen. gem. Nr. 8 des
"Kriterienkatalogs zur Eignung": Sofern die Bildung einer Bewerbergemeinschaft zutrifft, ist
das Formblatt "Erklarung der Bewerber-Bewerbergemeinschaft" (siehe Vergabeunterlagen)
auszufullen und dem Angebot beizuftigen.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Security of information

Description of selection criterion: gem. Nr. 39 des "Kriterienkatalogs zur Eignung": Der
Bewerber bestatigt, dass samtliche im Rahmen der Leistungserbringung verarbeiteten Daten
des Auftraggebers ausschlielich zu den vertraglich vereinbarten Zwecken verarbeitet werden.
gem. Nr. 14 des "Kriterienkatalogs zur Eignung": Der Bewerber muss angeben, ob im
Unternehmen ein Datenschutzbeauftragter bestellt ist. Ist ein Datenschutzbeauftragter bestellt,
sind Vor- und Nachname sowie E-Mail-Adresse anzugeben. Ist kein Datenschutzbeauftragter
bestellt, ist zu begrinden, weshalb keine Bestellungspflicht nach Art. 37 DSGVO i. V. m. § 38
BDSG besteht und welche Person oder organisatorische Stelle im Unternehmen fur die
Wahrnehmung datenschutzrechtlicher Aufgaben verantwortlich ist.
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The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Security to process, store and transmit classified information

Description of selection criterion: gem. Nr. 41 des "Kriterienkatalogs zur Eignung": Der
Bewerber bestatigt, dass dem FVB der vertraglich vereinbarte Umfang an Daten auf
Anforderung sowie bei Vertragsende in einem marktiblichen, maschinenlesbaren Format
herausgegeben werden kann. gem. Nr. 38 des "Kriterienkatalogs zur Eignung": Der Bewerber
stellt dar, an welchen Standorten, in welchen Landern und in welchen Rechenzentren
Konfigurationsdaten, Logdaten, Metadaten, Ticketdaten, Alarmierungen, Reports,
Telemetriedaten und personenbezogene Daten gespeichert, verarbeitet oder administrativ
zuganglich gemacht werden. Dabei sind auch Sitz und Kontrollstruktur beteiligter Anbieter,
Muttergesellschaften und Unterauftragnehmer zu bertcksichtigen. gem. Nr. 40 des
"Kriterienkatalogs zur Eignung": Der Bewerber stellt ein Konzept zur Sicherstellung von
Datenhoheit und Datensouveranitat im Rahmen der vorgesehenen Leistungserbringung dar.
Das Konzept muss insbesondere Datenkategorien, Speicher- und Verarbeitungsorte,
Mandantentrennung, Rollen- und Berechtigungskonzepte, Zugriffsmdglichkeiten des
Auftragnehmers, Unterauftragnehmer, Supportzugriffe, Logging und Exit-Szenarien
berucksichtigen.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Professional risk indemnity insurance

Description of selection criterion: gem. Nr. 25 des "Kriterienkatalogs zur Eignung": Dem
Angebot ist der Nachweis (Kopie) Uber eine ungekundigte, im Rahmen und Umfang
marktibliche Haftpflichtversicherung flr Personen-, Vermogens- und Sachschaden mit einer
Mindestdeckungssumme von 1.000.000,00 Euro (Eine Million Euro) pro Schadensfall jeweils
zweifach maximiert auf alle Versicherungsfalle pro Jahr beigefligt. Sofern vor Angebotsangabe
diese nicht vorgelegt werden kann, verpflichtet sich der Bewerber diese im Auftragsfall,
spatestens zu Beginn der Auftragsausfihrung, in genannter Héhe vorzulegen und fur die
Dauer der Vertragslaufzeit aufrecht zu erhalten.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Other economic or financial requirements

Description of selection criterion: gem. Nr. 17 des "Kriterienkatalogs zur Eignung": Der
Bewerber bestatigt, dass er Uber die wirtschaftliche und finanzielle Leistungsfahigkeit verfugt,
um die ausgeschriebenen Leistungen ohne erkennbare Liquiditatsrisiken zu erbringen. Dies
umfasst insbesondere die Vorfinanzierung von Hardware, Software, Subskriptionen und
Dienstleistungen bis zur Abnahme.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Average yearly turnover

Description of selection criterion: gem. Nr. 20 des "Kriterienkatalogs zur Eignung": Der
Bewerber muss die Umsatzzahlen fur das Einzelunternehmen bzw. Bewerbergemeinschaft
einschliel3lich Unterauftragnehmer fur die Jahre 2023 bis 2025 angeben. Erwartet wird ein
durchschnittlicher Jahresumsatz von mindestens 6.000.000,00 Euro (Sechs Millionen Euro).
The criteria will be used to select the candidates to be invited for the second stage of the
procedure
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Criterion: Specific yearly turnover

Description of selection criterion: gem. Nr. 21 des "Kriterienkatalogs zur Eignung": Der
Bewerber muss die Umsatzzahlen im Bereich vergleichbarer Firewall-, Netzwerk- und IT-
Security-Leistungen fur die Jahre 2023 bis 2025 angeben. Vergleichbar sind insbesondere
NGFW, Firewall, Open-Source-Firewall, Port-Security, NAC, Remote-Access, EDR, SIEM
ISOAR, NOC/SOC oder ahnliche Leistungen. Erwartet wird ein Jahresumsatz im spezifizierten
Bereich von mindestens 1.000.000,00 Euro (Eine Million Euro).

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Criterion: Enrolment in a trade register

Description of selection criterion: gem. Nr. 16 des "Kriterienkatalogs zur Eignung": Den
einzureichenden Unterlagen ist ein aktueller Nachweis Uber die Eintragung in ein Berufs-,
Partnerschafts- oder Handelsregister oder ein vergleichbares Register beizufigen. Der
Nachweis muss die Existenz des Unternehmens belegen und darf zum Zeitpunkt des
Schlusstermins fur den Eingang der Angebote nicht alter als sechs Monate sein. Bei nicht
registerpflichtigen oder auslandischen Unternehmen ist die Vorlage vergleichbarer Nachweise
zulassig.

The criteria will be used to select the candidates to be invited for the second stage of the
procedure

Information about the second stage of a two-stage procedure:

Minimum number of candidates to be invited for the second stage of the procedure: 3
Maximum number of candidates to be invited for the second stage of the procedure: 6

The procedure will take place in successive stages. At each stage, some participants may be
eliminated

5.1.11. Procurement documents
Languages in which the procurement documents are officially available: German
Address of the procurement documents: https://vergabekooperation.berlin/NetServer
/TenderingProcedureDetails?function=_Details&TenderOID=54321-Tender-19ffedb9184-
3273658b9b6fcIfd

5.1.12. Terms of procurement
Terms of the procedure:
Estimated date of dispatch of the invitations to submit tenders: 15/01/2027
Terms of submission:
Electronic submission: Allowed
Address for submission: https://vergabekooperation.berlin/NetServer/
Languages in which tenders or requests to participate may be submitted: German
Electronic catalogue: Not allowed
Variants: Not allowed
Tenderers may submit more than one tender: Not allowed
Deadline for receipt of requests to participate: 25/09/2026 16:00:00 (UTC+02:00) Eastern
European Time, Central European Summer Time
Information that can be supplemented after the submission deadline:
At the discretion of the buyer, all missing tenderer-related documents may be submitted later.
Additional information: Die Nachforderung von Angaben im "Kriterienkatalog_Eignung" ist
nicht ausgeschlossen
Terms of contract:
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The execution of the contract must be performed within the framework of sheltered
employment programmes: No

Electronic invoicing: Allowed

Electronic ordering will be used: yes

Electronic payment will be used: yes

5.1.15. Techniques
Framework agreement:
No framework agreement
Information about the dynamic purchasing system:
No dynamic purchase system

5.1.16. Further information, mediation and review
Review organisation: Vergabekammer des Landes Berlin
Information about review deadlines: Innerhalb von 15 Kalendertagen nach Eingang der
Mitteilung des Auftraggebers, einer Ruge nicht abhelfen zu wollen, kann ein
Nachprufverfahren bei der Vergabekammer beantragt werden (§ 160 Abs. 3 Nr. 4 GWB).
Organisation providing additional information about the procurement procedure:
Forschungsverbund Berlin e.V.
Organisation providing more information on the review procedures: Forschungsverbund Berlin
e.V.
Organisation receiving requests to participate: Forschungsverbund Berlin e.V.

8. Organisations

8.1. ORG-7001
Official name: Forschungsverbund Berlin e.V.
Registration number: DE136785011
Postal address: Rudower Chaussee 17
Town: Berlin
Postcode: 12489
Country subdivision (NUTS): Berlin (DE300)
Country: Germany
Contact point: Forschungsverbund Berlin e.V.
Email: vergabe@fv-berlin.de
Telephone: +49 30 200737-515
Fax: +49 30 200737-685
Internet address: http://www.fv-berlin.de
Roles of this organisation:
Buyer
Organisation providing additional information about the procurement procedure
Organisation receiving requests to participate

8.1. ORG-7004
Official name: Vergabekammer des Landes Berlin
Registration number: 11-1300000V00-74
Postal address: Martin-Luther-Stral3e 105
Town: Berlin
Postcode: 10825
Country subdivision (NUTS): Berlin (DE300)
Country: Germany
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Email: vergabekammer@senweb.berlin.de
Telephone: +49 3090138316

Fax: +49 3090285300

Internet address: http://www.berlin.de/
Roles of this organisation:

Review organisation

8.1. ORG-7005
Official name: Forschungsverbund Berlin e.V.
Registration number: DE136785011
Postal address: Rudower Chaussee 17
Town: Berlin
Postcode: 12489
Country subdivision (NUTS): Berlin (DE300)
Country: Germany
Email: vergabe@fv-berlin.de
Telephone: +49 30 200737-515
Fax: +49 30 200737-685
Internet address: https://www.fv-berlin.de
Roles of this organisation:
Organisation providing more information on the review procedures

8.1. ORG-7006
Official name: Datenservice Offentlicher Einkauf (in Verantwortung des Beschaffungsamts des
BMI)
Registration number: 0204:994-DOEVD-83
Town: Bonn
Postcode: 53119
Country subdivision (NUTS): Bonn, Kreisfreie Stadt (DEA22)
Country: Germany
Email: noreply.esender_hub@bescha.bund.de
Telephone: +49228996100
Roles of this organisation:
TED eSender

Notice information

Notice identifier/version: 919e0c42-3e59-4253-bfc7-4e1e9e44f771 - 01

Form type: Competition

Notice type: Contract or concession notice — standard regime

Notice subtype: 16

Notice dispatch date: 19/08/2026 14:20:31 (UTC+02:00) Eastern European Time, Central
European Summer Time

Languages in which this notice is officially available: German

Notice publication number: 575952-2026

OJ S issue number: 160/2026

Publication date: 20/08/2026
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