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I.1.

See the notice on TED website 591078-2023 - Competition
Germany-Cologne: Software-related services
OJ S 189/2023 02/10/2023
Contract notice
Services

Legal Basis:
Directive 2014/24/EU

Section I: Contracting authority

Name and addresses
Official name: Universität zu Köln, Abteilung 64 - Einkauf
Postal address: Albertus-Magnus-Platz
Town: Köln
NUTS code: DEA23 Köln, Kreisfreie Stadt
Postal code: 50923
Country: Germany
Contact person: Abteilung 64 - Einkauf
E-mail: vergabestelle@verw.uni-koeln.de

:Internet address(es)
Main address: https://uni-koeln.de/
Address of the buyer profile: https://www.vergabe.nrw.de/

Communication
The procurement documents are available for unrestricted and full direct access, free of 
charge, at: https://www.evergabe.nrw.de/VMPSatellite/notice/CXS0Y4CY1ER3ZH4V
/documents
Additional information can be obtained from the abovementioned address
Tenders or requests to participate must be submitted electronically via: https://www.evergabe.
nrw.de/VMPSatellite/notice/CXS0Y4CY1ER3ZH4V

Type of the contracting authority
Body governed by public law

Main activity
Education

Section II: Object

Scope of the procurement

Title
Universität zu Köln - Zero Trust Lösung - Cisco Duo
Reference number: 2023_64_0119

Main CPV code
72260000 Software-related services

Type of contract
Services

https://ted.europa.eu/en/notice/-/detail/591078-2023
mailto:vergabestelle@verw.uni-koeln.de?subject=TED
https://uni-koeln.de/
https://www.vergabe.nrw.de/
https://www.evergabe.nrw.de/VMPSatellite/notice/CXS0Y4CY1ER3ZH4V/documents
https://www.evergabe.nrw.de/VMPSatellite/notice/CXS0Y4CY1ER3ZH4V/documents
https://www.evergabe.nrw.de/VMPSatellite/notice/CXS0Y4CY1ER3ZH4V
https://www.evergabe.nrw.de/VMPSatellite/notice/CXS0Y4CY1ER3ZH4V
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II.2.3.

II.2.2.

II.2.

II.1.6.

II.1.5.

II.1.4. Short description
Die Universität zu Köln (UzK) hat zur Erhöhung der Zugriffssicherheit auf ihre EDV?Systeme 
den Bedarf, einen weiteren Authentifizierungsfaktor für jeden Nutzenden für verschiedene 
EDV?Dienste einzuführen.
Neben der Absicherung der Nutzenden sollen zusätzlich die verwendeten Geräte und 
Anwendungen auf ihre Sicherheitsrisiken untersucht werden. Um diesen Anforderungen 
gerecht zu werden, soll mit Hilfe eines Zero?Trust?Modells der Zugriff auf Systeme erst dann 
gestattet werden, wenn Nutzende, Geräte und Anwendung Vertrauen nachweisen.

Estimated total value

Information about lots
This contract is divided into lots: no

Description

Additional CPV code(s)
48517000 IT software package, 48730000 Security software package

Place of performance
NUTS code: DE23 Oberpfalz
Main site or place of performance: Universität zu Köln, Abteilung 64 - Einkauf Albertus-
Magnus-Platz 50923 Köln Regionales Rechenzentrum Weyertal 121 Geb.133 50931 Köln

Description of the procurement
Die Lösung muss der Produktgruppe "Zero-Trust-Lösung" angehören. Die wichtigsten 
Eigenschaften sind:
Die Lösung muss einen zweiten Authentifizierungsfaktor bereitstellen.
Zusätzlich muss das Betriebssystem bzw. die zugreifende Applikation (z.B. Version des 
Webbrowsers) vor dem Zugriff überprüfen, um bei erfolgreicher positiver Prüfung den Zugriff 
auf die Systeme der UzK zu gewähren.
Eine kontextsensitive, risikobasierte Authentifizierung muss erfolgen. Hierzu muss eine 
Betrachtung einer Reihe von Risikosignalen durchgeführt werden. Hierbei muss bestimmt 
werden, ob nachfolgende Authentifizierungsversuche eine sicherere Form der 
Authentifizierung erfordern, wenn ein Risiko erkannt wurde. Hier muss u.a. der sog. Wifi?
Fingerprint, der UzK Veränderungen mitteilen. So lassen sich die Lokation der 
Authentifizierung auch ohne GPS oder GeoIP datenschutzkonform sowie treffsicher 
bestimmen. Der Wifi?Fingerprint ist somit als Risikosignal zu nutzen.
Die Software muss die Möglichkeit bieten, bei der Anmeldung Geräte zu registrieren, welche 
dann als vertrauenswürdig eingestuft werden (Trusted Endpoint). Das muss sowohl 
zusammen mit einem Mobile Device Management (MDM) als auch ohne MDM funktionieren 
für Bring Your Own Devices - z.B. Studierende und alle Nutzenden die ein eigenes Gerät 
benutzen. So müssen Angriffe, die typischerweise von fremden Geräten gestartet werden, 
direkt geblockt werden können.

Award criteria
Criteria below
Price

Estimated value

Duration of the contract, framework agreement or dynamic purchasing system
Duration in months: 36



591078-2023 Page 3/5

IV.2.7.

IV.2.6.

IV.2.4.

IV.2.3.

IV.2.2.

IV.2.

IV.1.8.

IV.1.3.

IV.1.1.

IV.1.

III.2.2.

III.2.

III.1.3.

III.1.2.

III.1.

II.2.14.

II.2.13.

II.2.11.
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This contract is subject to renewal: no

Information about variants
Variants will be accepted: no

Information about options
Options: no

Information about European Union funds
The procurement is related to a project and/or programme financed by European Union funds: 
no

Additional information

Section III: Legal, economic, financial and technical information

Conditions for participation

Economic and financial standing
Selection criteria as stated in the procurement documents

Technical and professional ability
Selection criteria as stated in the procurement documents

Conditions related to the contract

Contract performance conditions
Die Lösung muss der Produktgruppe "Zero-Trust-Lösung" angehören.

Section IV: Procedure

Description

Type of procedure
Open procedure

Information about a framework agreement or a dynamic purchasing system

Information about the Government Procurement Agreement (GPA)
The procurement is covered by the Government Procurement Agreement: yes

Administrative information

Time limit for receipt of tenders or requests to participate
Date: 30/10/2023 09:00Local time: 

Estimated date of dispatch of invitations to tender or to participate to selected 
candidates

Languages in which tenders or requests to participate may be submitted
German

Minimum time frame during which the tenderer must maintain the tender
Tender must be valid until: 05/02/2024
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VI.3.

VI.2.

VI.1.

Conditions for opening of tenders
Date: 30/10/2023 09:05Local time: 

Section VI: Complementary information

Information about recurrence
This is a recurrent procurement: no

Information about electronic workflows
Electronic invoicing will be accepted

Additional information
keine
Bekanntmachungs-ID: CXS0Y4CY1ER3ZH4V

Procedures for review

Review body
Official name: Vergabekammer Rheinland c/o Bezirksregierung Köln
Postal address: Zeughausstr. 2-10
Town: Köln
Postal code: 50667
Country: Germany
Telephone: +49 2211473055
Fax: +49 2211472889
Internet address: https://www.bezreg-koeln.nrw.de/brk_internet/vergabekammer/index.html

Body responsible for mediation procedures
Official name: Vergabekammer Rheinland c/o Bezirksregierung Köln
Postal address: Zeughausstr. 2-10
Town: Köln
Postal code: 50667
Country: Germany
Telephone: +49 2211473055
Fax: +49 2211472889
Internet address: https://www.bezreg-koeln.nrw.de/brk_internet/vergabekammer/index.html

Review procedure
Precise information on deadline(s) for review procedures: 
§ 160 Abs. 3 GWB lautet:
Der Antrag ist unzulässig, soweit:
1) der Antragsteller den geltend gemachten Verstoß gegen Vergabevorschriften vor 
Einreichen des Nachprüfungsantrags erkannt und gegenüber dem Auftraggeber nicht 
innerhalb einer Frist von 10 Kalendertagen gerügt hat; der Ablauf der Frist nach § 134 Absatz 
2 bleibt unberührt,
2) Verstöße gegen Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, 
nicht spätestens bis zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung 
oder zur Angebotsabgabe gegenüber dem Auftraggeber gerügt werden,
3) Verstöße gegen Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, 
nicht spätestens bis zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegenüber 
dem Auftraggeber gerügt werden,

https://www.bezreg-koeln.nrw.de/brk_internet/vergabekammer/index.html
https://www.bezreg-koeln.nrw.de/brk_internet/vergabekammer/index.html
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VI.5.

VI.4.4.

4) mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers, einer Rüge nicht 
abhelfen zu wollen, vergangen sind.
Satz 1 gilt nicht bei einem Antrag auf Feststellung der Unwirksamkeit des Vertrags nach § 135 
Absatz 1 Nummer 2. § 134 Absatz 1 Satz 2 bleibt unberührt.

Service from which information about the review procedure may be obtained
Official name: Vergabekammer Rheinland c/o Bezirksregierung Köln
Postal address: Zeughausstr. 2-10
Town: Köln
Postal code: 50667
Country: Germany
Telephone: +49 2211473055
Fax: +49 2211472889
Internet address: https://www.bezreg-koeln.nrw.de/brk_internet/vergabekammer/index.html

Date of dispatch of this notice
27/09/2023

https://www.bezreg-koeln.nrw.de/brk_internet/vergabekammer/index.html

